Alumno: Christian Valdespin Bautista

Maestria en Ingenieria en Seguridad y Tecnologias de la
Informacion.

Materia: Servicios de Seguridad en Sistemas Operativos
Multiusuario.

Profesor: M. en C. Marcos Arturo Rosales Garcia.

Actividad: Keylogger.
Reporte de Actividades:

1. Instalar y configurar el Keylogger KGB.
2. Encubrir con el rootkit Nuclear
3. Viaremota instalarlo

Punto numero 1
Ya una vez instalado nuestro keylogger KGB procedemos con la configuracion del mismo

e Unaveziniciado el programa comenzamos con la configuracién y seleccionamos la opcién
de “Supervisar todos los usuarios” y se presiona el botén de continuar.

B do al Asi para

No se recomienda limpiar
la casilla de ifi iGn "Supervi todos los

Pera si no desea que el registrador de teclado le supervise.
puede limpiar
la casilla de an "Sup todos los

En la siguiente pagina podréa seleccionar los usuarios que
desea supervisar.

Supenvisartodos los ususrios

Para cantinuar haga dlic en siguiente

cvover | [siguene>




e Seleccionamos todas las opciones y se presiona el botén de continuar.

Seleccione las entradas que desea interceptar @‘* J

[“IPulsaciones de teclas
[ Capturas de pantalla
[“1Sitios Web visitados
[FlActividad de programas
[¥]Portapapeles

¥ Actividad del equipa

Chat{ IM Activity

[ <vower || siguiente> | [ Concelar |

e Colocamos nuestros datos de correo para que sea enviada la informacidn del equipo
atacado en un principio se coloca que envia cada minuto o cada cinco pero en ambientes
reales es recomendado cada 90 minutos, se presiona el botdn de continuar.

o Nota: se intentd configurar con gmail, Hotmail y live sin obtener éxito, y después
de buscar en varios foros se encontré que el servidor de correo con el que
funciona es yahoo.

o Se configuro Outlook como se indicaba en algunos foros para usar la opcion de
“Usar SMTP predeterminado” y tampoco se obtuvo éxito, pese a que con el
Outlook si se podian enviar y recibir mensajes.

¢iEsta seguro de que desea recibir el archivo de registro por gé;)
correo electrénico?

[#] Enviar cada 1 < minutos
Correo electrdnico valdespin@yahoo.com
Asunto pruebas
[IUsar SMTP predeterminada
Remitente valdespini@yahoo.com
Servidor SMTP sttp.mailyshoo.com
Puerto 687
Cuenta valdespin
Contrasefia
Tipo del registro HTHL v
[ <vower [ siguiente> | [ cancelar |

e Verificamos nuestra bandeja de entrada del correo y observamos el siguiente correo.

= Buzon (1381)

& Borrador 1) ver IR | De cantactos | De amigos | Mo leidos | Marcardos 1-45 mensajes de 45 Primeros | Anteriores | Siguientes | Ultimos
& Enviados Eliminar = Marear ~ Maver... =

S spam (45) [vaciar]l ‘Oe pe # Asunto Fecha [ Tama

# Papelera [vadar] - O valdespin@yahoo.com KGB Keylogger - Mensaje de texto 17:33 4KB



* KGB Keylogger - Mensaje de texto miércoles, 13 de octubre de 2010, 17:33
Carpetas =0 "l Iz " <vald h ]
3 Buzon (1 331) Para: valdespin@yshoo.conn
& Borrador (1)
¢ Enviados 51 puede leer este mensaje, ha configurado correctamente la funcién de correo electronico
@ Spam (44) [Waciar]
@ Y Do You Yahoo!?
””E’Vapelera [ arcrl'irrjr Tired of spam? Yshoo! Mail has the best spam protection around

http://mail.vahoo.com

@ pis fatae

e Seleccionamos todas las opciones y se presiona el botdn de continuar.

Invisibilidad @

Ocultar entodas parnes
Hide ican from tray
Ocultar el programa ufilizando Cirl+AlisSupr
[¥] Quitar el acceso directn del ESCRITORIO

[ Quitar el accesa directo del MENU INICIO

[ <vater ][ siguiente> | [ cancelar |

e Seleccionamos todas las opciones y se presiona el botdn de continuar.

El asistente ha finalizado su frabajo

Recuerde que cada persona fiene derecho a inimidad, no abuse de las
funciones de nuestro programa.

[¥] Camprabar ofros parémetros

Comprobar actualizaciones automaticaments

l <oher “ Siguients > ll Cancelar l

e Agregamos otras opciones para ser mas detallado el reporte

o
el u:‘a”m Pulsaciones d taclas
5 iy Admiistader [5470)

F Pulsaionss de fectas (17/10) [¥] Mostrar los caracteres no imprimibles
| Captuas de pantalla (0°/8)
) Actvidad de programas (/21)
m Patapapeles [0%/3)
Sitios ek visitados (5°/27)
g Actividad del eqpia (0°41)
& Chat / IM Activity [0740)
= /7 Configwacin

. Al

Pulsaciones de teclas
{57] Capturzs de pantall

B Adtividad de programas

Configuraciones de Monitoreo de Teclado

Portapapeles En esta pagina puede ajustar lag configuraciones de monitoreo de teclado para todos los usuarios. Las opciones g8 disponibl
(@) sios web viiados « Mostrar caracteres no imprimibles - habilita la exhibiciin de caracteres no imprimibles, tales como atajos de teclado, etc
Actividad del equipo « Mostrar caracteres borrados - habilita la exhibicidn de cardcterss gue fueron escritog y luego barrados por el usuario

@ crat M aciviy

Para habilitar (o deshabilitar) una funcién de esta lista:
‘| 4l Tamafio del registio )
- 1. Seleccione (o deseleccione) |a caja de chequeo para la funcidn deseada,
<w, Invisbiidad 2. Pulse Aplicar para aplicar los cambios:

Ji RS-



2 gy U:JEHUS
= @iy Administador (5+/70)
e =
‘0_5 Captuas de pantalla [0°/8)
© | Actividad de progamas (0"
b1 Ponpapeie: i02)

Pulsaciones de teclas [17/10]

Capturas de pantalla

n
121)

b Sitios Web visitados (5/27)

Actividad del equipo (0°41)
9 Chat /1M Activit (0%/0)
= Configwasiin
= Registio
Pulssciones de teclas
| 7| Capturss de pantalla
B Actividad de programas
Portapapeles
(@) Siios web istados
B Actividad del equipa

@ chat /1M vy

2 Tamafin del registr

acer capluras de pantala cada

Tipos de capturas de

< | minutos

pantally |Yertana activa

Calidad de capturas de pantalla

Min.

v

acer capturas de pantalla cada vez que se abra una ventana
uesra

v

J e ]

Configuraciones de Monitoreo de Pantalla

En esta pagina puede ajustar las configuraciones de monitoreo de pantalla para todos log usuarios.

Para habi

ar la captura de pantalla de los usuarios:

1. Seleccione las opciones necesarias de captura de pantalla
2. Pulse Aplicar para aplicar log cambios.

Las siguientes opciones se encuentran disponibles

. ninutos - define que tan seguido el programa hard una captura de |a pantalla del usuario.
« Tomar una captura cuando una nueva ventana se abre - habilita Ia captura de la pantalla cada vez que el usuario abre una nueva ventana
.

Calidad de la captura - Establece |a calidad de las capturas de pantalla. Tome el deslizador y arrastrelo entre Min y Max para establecer la calidad deseada. Para mas

[OF

minutos

' a ]

Prueba

Aplicar

Los archivos de bitacara de Usuarios pueden entregarse via E-mail o FTP

1. En el grupo Entrega, seleccione la opcitn E-mail
2. Pulse en el campo E-mail y luego escriba su direceicn de E-mail
3. Pulse en el botdn [...] cerca del campo E-mail y luego indigue los detalles restantes de la cuenta de E-Mail

2, Invisibiidad
c " Capturar fotos de pantalla cada,
ontrasefia
Entrega ipos de captura - define si lo que se capturard serd la pantalla completa o la ventana activa.
Alert N : "
A e opeiones, pulse en el botdn [...] cerca del deslizador Calidad
Filtos
~ Vea también:
£ Actualzariones
G de Monitorea de Intermet
=- 8
L= Uﬁ'a”“ Mandar el registio por conea elechiénica o FTP
¥ gl Administaror (8°/72)
) Tipa del registio Todo
= Configuracitn
= Registro
Pulsaciones de teclas Fomato () HTML
| & Capturas de pantalla
= Actividad de programas Birdrech 5
Parlapapeles
= Limpiar el registio despugs del envio corecta
(@) sitios web vistacios
Actividad del equip
Enlrega
@ Chat /1Mty
Coren
4 Tamafio del registio elechénica
o, Invisibiidad (mla
Canliasefia
Enlrega
Alertas . .
A o Configuraciones de Entrega
iihos
{} Actualizaciones
Entrega por E-mail
Para habilitar la entrega por e-mail:
4. Pulse Aplicar para aplicar los cambios
[ ]

©)

visitadas usuarios, contrasenias, etc.

=R U:l:auus
Gy Adrinistiador (54+/64)
= Corfiguiacién
= Registio
Puisaciones de teclas
| 7| Capturss de pantalla
[P Actividad de programas
Fortapapeles

() Siios web ishados

Actividad del equipo

@ chat /1 Aty

Zll Tamafio del registro

w, Imvisbiidad
Contrasefia

Entiega

A Henas

Fechas y hora

1310/2000 0:51:19
13110/2000 0:51:10
1310/2010 0:50:47
1310/2010 0:50:25
1310/2010 0:50:20
1310/2010 0:47.55
13A0/2010 0:47:34
1310/2010 0:47:08
1310/2010 0:47:01
1310/2010 0:46:34
1310/2010 0:46:26
13110/2010 0:46:14
1310/2010 0:46:10

Pulsaciones de teclas

windows live
.Cotn.mx

© | Tipo de evento Aplicacian

@ Sitios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@ Silios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Eplorer

=1 Pulsaciones de te... @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@ Sitios Web visitados @ Intemet Explorer
@) Silios Web visitados @8 Intemet Explorer
= Actividad de progr... € Intemet Explorer

(T) 13A0/2010 0:51:51

@ Intemet Explorer - C:\rchivas de programahintemet Explorertienplore. sxe

ﬂ Claves: 18 caracteres

-

Comenzamos a ver las capturas de pantallas, urls, teclado, etc
Nota: podemos observar lo introducido en por medio del teclado como paginas

Titulo de ventana

Coneo Evolution con Live [Hotmail, Gl p Y ahoo « BanPe: The Blog - Mictosot Internet Explorer
servidor smhp de windows live - Bing - Microsaft Internet Explorer

Servidor SMTF y POP3 de Holmail » Windows Live - Microsoft Intemet Explorer

Envio de correo electiénico por el servidar SMTP de Windows Live Hotmail : PortaFos - Nada ¢ - Microsot Inteet
servidar smip de windows live - Bing - Microsaft Internet Explorer

servidar smtp de google - Bing - Microsoft Intemet Explorer

Cual e el Servidor SMTP de Gmall login y contrasefia de mi empresa - Ayuda de Gmail - Microseft Interet Explorer
Enwlo de correo electiénico por el servidor SMTP de Gmail - PortalFox : Nada corre cama un zo - Mictosoft Internet
senvidor smtp de gmail - Bing - Mictosalt Internet Explorer

Dudas Servidor de correa enlP dinamica/SMTF de Google [SOLUCIONADD] - Microsoft Inteinet Explorer

sewvidor smip de google - Bing - Microsoft Inemet E xplorer

Hotmail. Messenger. Noticias. Departes, Misica, Cine. Dinero. Mator. Compras en MSN Espafia - Miciosoft Intemet E



13/10/2010 0:41:15
Bloc de notas - C:AWINDOWS\system32\notepad exe

=
By Usuarios 23
@ gl Admiistiador (64:/64) =

Actividad de programas: Salir
& /7 Configuacion
29 | Registo 24 Fecha: 13/10/2010 0:41:14
T @ Puisaciones do ok Aplicacién: Administrador de tareas de Windows - CAWINDOWS \system32\taskmgr.exe
A Fulscioris da teckss Actividad de programas: Salir
{[<7] Capturas de pantalla
TP Actividad de programas % Fecha: 13/10/2010 0:41:09
2 Aplicacién: Administrador de tareas de Windows - CAWINDOWS \system32\taskmar.exe
fj Portapapeles Titulo de ventana: Adnministrador de tareas de Windows
@ Sitios Web visitados Capturas de pantalla:
[ Activided del equipo £ Administrador de tareas de Windows BX
= ) Archivo Opciones Ver Apsgar Ayuds
Q@ chat /1M Activity
Aplicaciones | Procesos | Rendimiento | Funciones de red | Usuarios.
| 4 Tamafio del registio
G so da P Historis de uso ca CPU
&, Invisbiidad
(5 contaseria
{>/] Entrega
4l Uso de PF Historil de uso de archivo de pagin
A peras
T Fitros
€5 Actuslizaciones
Totales Vo Feica (E)
IdentiFicadores 6693 Total 1048040
ubprocesos. M5 Disponble 762044
Procesos Caché zstems 16312
i< Memoess del nock )
Totd 15724 Total 30916
Limie: 2519660 Pagnado 2
Méximo 218176 No paginado 6408
Procescs: 29 Uso de CPU: 9% Carga de bransacciones: 165M

Capturas de pantal

B &, Usuarios
a?. Administiador (E4°/64)

; " O ©- 0 HG| Pastinie DD BEE

- /7 Configuscisn e — o

;_‘—L f . LoWek Ligone: abcoe Molior abui: louos Sl blae v = s E
e #ish B b sl

w

] Pulsaciones de teclas
7] capturas de panealls
T Actividad de programas

Portapapeles

(@) Siivs web visados

Betividad del eavio
Q@ Chat /4 vy

@ Tamafio del registia

el e

“w Invistiidad

(L Contaseie
[] Enregs

E oy
A wers

T Fitros 30 Fecha: 13/10/2010 0:38.32
5 fonsizsiorss Aplicacion: Intemet Esplorer - I AArchivas d programatlntemet Explorertiesplore swe
Titulo de ventana: Ho se puede encontar el sarvidor - Microsoft Intemet Explorer
Pulsaciones de teclas: goo
31 Fecha: 13/10/2010 03930

Aplicacion: Intermet Explorer - C:\Archivas de programaemet E xploreriespiore. exe

lo de ventana: Goagle - Mierasalt Inteinet Explarer
Sitios Web visitados: hitp: //ew. qoogle. com.ms/
32 Fecha: 13/10/2010 03923
Aplicacion: Intemet Explorer - C:\Archivos de pracramatintemet Exslorert EXPLORE, EXE
B o2, Usuarios
- Informe
(o Puisaciones de teckes I07/9) Nombre del usuario: Administrador
| Capturas de pantalla [07/8] Tipo del registro: Todo (62)
[ ot tpganon 71 Intervalo de fechas: Ultimas entradas (13/10,/2010)
‘“‘;J Portapapeles ((743)
) Siios Web visitados (0%/22) 1. Fecha 13/10/2010 051:51
Do ot @ Aplicacion: Itemet Explorer - C-archivas de progiamatlnternet Explorarinplore. e
o ovieac dslequpo Titulo de ventana: servidor smip de windows live - Bing - Microsoft Intemet Explarer
0 chat /M i ) Pulsaciones de teclas: windows live
il “com.mx
(= 2~ Carfiguracién
=] | Registio 2 Fecha 1310/2010051:19
 Flsaionss d teolss Aplicacidn: Intemet Explorer - Cchivas de progiamatinternet Explorarienplore. ere
o Titulo de ventana Correa Evolution oon Live [Hetmail. Gmai y Yahoo « BanPe: The Biog - MicrosoltInternet Explorer
<7 Capturas de pantala Sitios Web visitados: hilp n uti live-holmail-qmail--yahoo/
= Actividad de progiamas
Portonones 3 Fecha 13/10/2010 05110
ortopepeles Aplicacion: Irbermet Explorer - C:\Aichivas de programalntemet Explorerienplore. sz
(@) Siisswebishsdss Titulo de ventana: servidar smhp de windows live - Bing - Microsoft Internet Explorer
Actvided del squipo o5 Web visitados: http://www.bing id com. mybfom=0BREilt=all
@ crat /M oty 4 Fecha: 13/10/2010 0:50:47
2 T amafio del registio Aplicacién: Itemet Explorer - CAbchivas de programatlnternet Explrerienplore.exe
— isbiitad Titulo de ventana: Senvidor SMTPy POP3 de Hotmaly Windows Live - Microsof Incemet Explorer
<= Invisibilos Sitios Web visitados: http: //www_codi i i tp-p-pop3-de-hotmail-y-windows live/
(L Contaseria
Entiaga 5 Fecha: 131072010 050:25
Aplicacidn: Intemet Explorer - C-achivas de programatinternet Explorarienplore. e
A s Titulo de ventana Envio de correo electidnico par =l servidor SMTP dewindows Live Hetmail - PortalFos = Nada o - Microsolt Intermet Explorer
[ Filros Sitios Web visitados: hitp: 2w portalfor com/i h i 2

€73 sotializacinnes



En esta captura podemos observar el usuario y la contrasefia.

=&, Usuarios

=)

= | Registo

L] B
B iy Adminisiador (21°122)

|
| Capturas de pantalla (3/3)

ﬁgj Ftapapeles (1°/1)
) Sitios Web vishados (1+411) 1
Actividad del eqpipo (/D)
@ Chat /1M Activity (/0]

7 Conliguacién

Adtividad de programas (5/5)

1 Pulsaciones de teclas 2
i'e7] Capturas d= partslls
= Actividad de programas
3

Portapapeles

(@) sitosweb visados

Actividad del equipo
@ Chat /1M vty

52 Tamafio del registio

ow, Invishiidad
L conrasefis
Enliega

A s
[ Fios
€3 holuizaciones

B, Usuarios
a ﬁ-: Administrador [21%/22)

Informe

Nombre del usuari
Tipo del registro:

Intervalo de fechas:

Fecha:
Aplicacion:
Titulo de ventana:

renavato[CTRLIALT DER
ve.com. x| T ab] mickey3019

Fecha:
Aplicacidn:
Pulsaciones de teclas:

Fecha:
Aplicacion:
Titulo de ventana:

Pulsaciones de teclas:

Buscar.

B Pusaciones de tectas (1+/2)

Lo Capturas de pantalls (373)

{5 Actividad de progiamas [5°/5)

Ej Portapapeles (17/1)
J) Gitizs W vistados

Actividad del ecuipo

A 1
(040)

& Chat / IM Activity [0740)

= /7 Canfigurasian

=1 | Regito

| Pulsaciones de teclas

i 7] capturas de parala

T Actividad de programas

Portapapsles

(@) Siios Web vistadas

B8] pctividad del equipe

@ Chat /M Sty

2 Tamafio del registio

%, Invisbildsd
[ conisasia
[] Eniregs
A devss
T Fitos

£

Administrador
Pulsaciones de teclas (3)
Oltimas entradas (13/10/2010)

13/10/2010 15117
Intemet Explorer - C:rchives de programa\intemet Explorertisspiore. eve
Iniciar sesion - Micrasoft Intemet Explorer

131042010 1:60:42
Explorador de Windows - C:AWINDOWSAExplorer EXE
[ Screen]

13/10/2010 1:48:25

Windows Live Messenger - C\Archivos de dows Li
Windows Live Messengsr

firenovato[CTRLIIALT DERECHAJICHI+Alt:QICTRLIALT DERECHA][Cul+Alt+ 2]live. com.mx[T ab] mickey3019

Messenger'

all
H]

Informe

Nombre del usuario:
Tipo del registro:
Intervalo de fechas:

Oltimas entradas (13/10/2010)

Fecha: 13M10/2000 15111

Intemet Explorer - C:\ichivos de programatlnieinet Explorerienplore.exe
Hotmail - frenovato@live. com ms - Windos Live - Miciosoft Intemet E splorer

Aplicacidn:
Titulo de ventana:

os Web visitados: http://sn139w. snt139. mail. live. ignin1.0
Fecha: 13/10/2010 1:51:03
Aplicacién: Inkemet Explarer - C:\Archivas de programabintemet Explorerissplore.exe

lo de ventana:

bt A5 330 st 39 mail live. com /default aspu?rrusinboxtwa=wsignin 0 - Microsoft Internet Explorer
http://sn39 i i i

w_snt139 mail live.com/default aspx?riu=inboxkwa=wsiqnin1.0

i 15 e o i

Vindows Live: Hotrail 61 Messengsr Offce Fois  Frodliay /P fre

g -
Holmail  tuewo Bimer Gerreo ro dessacks Umpier + Anctar came + ine: 2 Opcres + B+
Entrada (6) Fntrada B e ¢
*Cametas O Mostar: Tados | Ho leddes | De cortartos | Achislizatianes sosales

B s | Tods o demate

O Infochannsls.. Gama Sistemas lloga a os 20 afcs
O el op o
O Sony México CHRISTIAN, Experimenta b Lo wun Seny en ol 80 FICMIN
Elminados (7) 03 Cursos Aster ASTER - Participa sn nuzstros préximos cursos e Picrasoft
Him gt 2 Cursos Astar ASTER - ParticIps i nUsstros rexios Cursos da MK osoft
| 5 O inforseqund... Utiliza ta <t YA 1
«Vistas 13pidas 1 po st s in sz o
Marcados. O nfodsegredana Therrs L MEnsae e
Fotos (7} n o rebma Tlenes un mensaje ol
Doametes .. 0 nfoisegudana iTherrs Ln mensale mueve!

AJ[Ctr+Al+Q]ICTRL][ALT DERECHA][CTRL][ALT DERECHA][CTRL][ALT DERECHAJICTRL][ALT DERECHAJICTRLIJALT DERECHA][Ctrl+Alt+2]



e Observamos el reporte que envia nuestro keylogger.

Carpetas .
£§ Buzon (1377) * De /7 Asunto [=] Tamafic
[} Borrador (1) valdespin@yahoo.com # pruebas mié, 13-oct-10 752KB
Enviados
2 [vaciar] valdespin@yahoo.com KGB Keylogger - Mensaje de texto mi¢, 13-oct-10  4KB
Spam (18} aciar
L% Mercadolibre
I E“'“i"ﬂfl Rﬁpo"der"l Ree""ia
Carpetas ® pruebas
|3 Buzen (1376) | De: "vald com"
(R, Borrador (1) Para: valdespin@yahoo.com
1 Archivo (561KB)
(4 Enviados &
[} Spam (18) [Vadiar]
[ Papelera [Vaciar] . |
i Mis fotos Administr...
@ Mis archivos adjuntos
Los archives de registro estédn guardados en un archivo aIP
3¢ Favoritos Nombre Fecha de modifica...  Tipo Tamaiio
{8 Descargas | Administrador(13-10-2010_01-54) files 13/10/201002:14 a...  Carpeta de archivos
M Escritorio | 5] Administrador(13-10-2010_01-54) 13/10/2010 02:14 a... Documento HTML 26 KB
¢ Favoritos .
|18 Descargas
B Escritorio

E:
% Sitios recientes i ‘

140464 075463669 140464 075502731 140464 075833680 140464 076132615 140464 076175833
0 5 6 7 3

74 Bibliotecas

140464 076236507 140464 076349444 140464 076861782  140464_077124733
2 4 4 8
I Documentos



Punto numero 2

e Una vez descargado el rootkit nuclear procedemos a instalarlo y a ejecutarlo.

%) Nuclear Rootkit 1.0 by Princeali y

Processes | Files/Dirs | Registy | Ponts | Modules | Application Block | Connection Block | Persistence

[ Create I [ Marwal I [ LCheck for Rootkit ] [ About I

e En la configuracién empezamos a buscar los procesos asociados a nuestro keylogger.
e Posteriormente seleccionaremos el boton de “create”.
e Colocamos el nombre de nuestro proceso a ocultar.

[ Apicacionss | Procesos |Rendmiento | Funciones de red | Usuarios| Informe | % g |-
Nombre demagen | Nombre de usuario | CPU | Usode .. | &
Edtor exe Administrador 00 54926
msmsgs. exe. Adrninistrador oo 4.812KB
IEXPLORE EXE Adinistradar 00 30816KB
MPRView xe Administrador 00 15.668KE — =
VMUporadeHelper... SYSTEM 00 3.704KE ] |Hxs @ | |
vmtoolsd, exe SYSTEM W0 872K
taskmar.exe Administrador 02 479K I S RN PR FEN TR © =1l 0“7 0 “ikir
TPautaConnect.exe  Administrador oo 4.740 KB
spoalsw.exe SYSTEM oo 6.260 KB
ctfmon.exe Administrador 00 3.288KB
YMwarelser exe  Administrador 00 126EOKE —
YMwareTray.exe  Administrador 0 49606 Nuclear Rootkit 1.0 by Princeali 4
suchast,exe SERVICIOLOCAL 00 4.308K8
wsentfy. exe Adrinistrador W 2.488K8 hcesses [(FIES/DR || Raotkit File Name y m
svchost.exe. Servicio de red oo 3.092 KB
explorer.exe Administrador 02 20864KB
svchost. exe SYSTEM 00 16.112KB Enter the Roatkit Installation File Name Ex{Rootkit exe)
wordpad exe Administrador 00 58206
ihet e coratndmred 1 awna ¥

[CImostrar procesns d tados los usuarios [

Procesos: 30 Usa de CPL: 4% Carga de transacciones: 262M

Ports
Hide connections on / though eny port

Hint : Add Ports and Protocols |, for

Para obtener Ayuda, presione F1

Create ] | Marwial | [ cheokforfoani | | Bbout ]




Tecleamos el proceso con el que lo vamos a asociar o a ocultar

Archive Opeiones  Ver Apagat  Ayuda
| | Aplicaciones | Procesos | Rendimiento | Funciones de red | Usuarios |
Hombre deimagen | Mombre deusuario | CPU Usode.. | 4
Editor.exe Administrador 06 5509KB
msmsgs.exe Admiristrador 0 4812KB
IEXPLORE.EXE Administrador oo 30.824 KB
MPEYiewn. exe Administrador oo 15.672 KB
WMpgradeHelper. .. SVSTEM 00 37MKE
vmtoolsd, exe SVSTEM o 8272KE
taskmar. exe Admiristrador 03 4.800KB
TPAutoConnect sxe Administrador 0 4.740KB
spoalsy. exe SVSTEM oo 6.260 KB
etfrmon.exe Administrador oo 3.288 KB
Wwarellser.exe  Administrador 00 12004k
WwareTray.exe  Administrador o 4.960KB wclear Rootkit 1.0 by Princeali
swchost,exe SERVICIOLOCAL 00 4.308KB
wscntfy exe Administrador o 2,488 KB ncevses | Fies/Dis || Registry Key
swchost exe Servicio de red oo 3.092 KB y
explarer exe Administrador o0z 20.656 KB [
svehost exe SSTEM 00 16.112KB Enter the Statup Registy Key
wordpad.exe Adrinistrador o 5E0KB
<urhnst.axe Servirin de re o aankR
[ ostrar proceses de todos los usuarios
Procesos: 30 Uso de CPLU: 11% Carga de transacciones: 262M

Ports

Hint

Hide connections on / thongh any pord

idd Ports and Protocols , for

Para obtener Ayuda, presione F1

| |

Marual

Check forootkt | | o |

‘ e

Windows nos manda una advertencia

Abrir archivo - Advertencia de seguridad

Mo se puede comprobar el fabricante. ;Est sequro de que
desea ejecutar este software?

Nombre: upx exe

Fabiicarte: Fabricante desconacido
Tipa: Aplicacién

De: CiiDocuments and Settings|AdministradoriEseritori. .

ecutar Cancelar

Preguntar siempre antes de abri este archive

Este archivo no tiene ringuna firma digial valida que compruebe su
fabricante._S6lo efeoute software de los fabricarntes en los que
confla. (Lémo pueds decidi qué software debo ejecutar?

Finalmente quedo hecho el proceso falso

Nuclear Rootkit 1.0

The Rootkit Has Been Created and Packed
under Rootkit exe



Con la herramienta abrimos el programa que creo para emular los procesos.

© cf B~

Buscaren: | ) nkitl0

=) samplescript.nsf

El

Dacumentos
fecientes

€

Esciitorio

Persistence

Mis documentos

Mis sitios dered  Nombre:

- i
5|

Tipo. Nuclear Fioatkit Script [*nsf) Cancelar
[ Creale ] [ Manual J [ Check for Rootkit ][ About ]

Observamos los procesos con los que se oculté nuestro programa.
o Nota: el proceso de Firefox es para ocultar el nuclear.

) Nuclear Rootkit 1.0 by Princeali =)%)

Processes | Files/Dirs | Registy | Ports odules | Application Bloch onnection Blocl ‘ersistence

© ©

nolepadene  fisfon.ene

[ Create l [ Manual I [ Check for Rootkit J [ Ahout J

En estas imagenes podemos observar algunas caracteristicas de nuestro programa oculto.

) Nuclear Rootkit 1.0 by Princeali =)x)
tocesses | Files/Dis eaistry orts odules pplication Blacl ‘onrection Bloc) ersistence
S = S
fls e windows test ene

Create J [ tarual l [ Check for Rootkit J [ About I




Nuclear Rootkit 1.0 by Princeali

e

) [
run systemstatup
[ Create I [ Manual I [ Check for Rootkit I [ About

Nuclear Rootkit 1.0 by Princeali

O]
TS T R Fors | P T M e R MR

0 it snip 5 1883
( Cresls | [ Manusl | [ oreckmrrosa | | About
) Nuclear Rootkit 1.0 by Princeali ()=

[Prosevss | Fieerbns | Feasty | ot | Modules | PovlcatinBlosk. | Comectin Blosk. | Perastence |

Frocess Name: | DLL Mame |
8 notepad.exe wserizdl
e cmdere ndldl
Cieate | [ Manual | [ Check for Roolkit | [ About

) Nuclear Rootkit 1.0 by Princeali
Bpplication Block
wmeeke  bockedess
Create ] | Marual | [ checkmmona | | sbout ]
[ Nuclear Rootkit 1.0 by Princeali (=)(
v
Connection Block
rplore s iogle ke anlivius exe
Cresle | | Manual | [ koo | | Aboul ]




%) Nuclear Rootkit 1.0 by Princeali

[“Processes | Fles/Dirs | Regiy | Ports | Modules | Appication Block | Connection Bleck | Feistonce |

&/ b/
deleteme.exe  puned.exe

Create ] | Manus! | [ creckrorposta | | Bbou ]




Punto numero 3

e Ocupamos la puerta trasera creada en la practica anterior para subir los archivos al
servidor que es nuestra victima (192.168.1.105).
o Nota los archivos que subimos fueron creados con la opcién del keylogger en el
menu “Archivo” = “Crear Instalador”

e Comprobamos y nuestros archivos ya fueron subidos.

fle Edt Yew Favortes Tooks Help

QBack » ) - T | 1 search ‘  Folders | b X 9| m-
Agdress [ C:| B>
Folders x| [name = [ size [ Type [ Date Modfied [ attribu
(@ pestton [E)Documents and Settings File Folder 10/6i2010 L1:50 P11

(3 My Documents [)Program Files File Folder 10/6i2010 LLS4PM R

B @ My Computer () WINDOWS File Folder 10/10/2010 11:39 PM

File Folder 10/6(2010 LL:41 P
1KB EINFie 10/13/20109:15 M A
) Diocumerts and Setting LKB VEScript ScriptFile  10/13/20109:15AM A
) Program Fiss 1KB VBScript Script il 10/13/20109:15AM A
) WINDOWS BMoknetinstal. exe 5,175KE  Application 10/13/20109:15 M A
03 wrpch = settings.bin 4KB  BINFle 10/13/20109:158M A

e Ahora subimos el nuclear

e En practicas anteriores creamos un usuario y habilitamos el escritorio remoto, asi que lo
utilizaremos para instalar los programas

Ejecutar,

= Escriba el naribre del programs, carpets, documenta o
recurso de Internet que desea que Windows abra,

Abrir: | mstsc -console v

[_aceptar | [ cancelar ] [ Examinar...




e Tecleamos la ip del servidor victima (192.168.1.105)

28 Conexion a Escritorio remoto

Equipo 1321881108

Conectar | [ Cancelar | [ Awda | [DOpciones >>

1921661105

/7 Windows Server2003
¥y Enterprise Edition

2003 Microsc Corparation

User name: [ misticvb

Password: | sesesesd|

oK | Cancel Opticns 3

e Vemos el registro

Fle Ed Wiew Favorites Help

= Aun =] [iame | Type | Data

{2 Runonce |E"](Defau\t) REG_SZ (walue not set)

eaeserna 20X “cipltetinszalexe”

"C:iindoms|System32ine.exe -L -d -e cmd.exe p 1234

Walue ame, "Ciivaotkit.exs”

[kesioa rogram Filest¥Mwaretvhware TaalsiyiwareTray exs”
"C:iProgram Files|¥MwareyVbware ToolsiVMwarelser exe”

Yalue data

['Tngstart vbs”

Cancel

T T
{23 urinstal
- URL
{1 webCheck
21 windowsUpdate
(] 1TStorage.
{1 shell
{20 Windows Media Device Manager
121 Windows Messaging Subsystem
-1 Windows NT
12 Windows Script Host
-1 waCsve
7 (L] ODBC

-] Policies hd
i —

My Comp " LOCAL_MACHINEYSOFTUAARE \Microsoft| Windows|Current

i
&
I
&

e Instalamos y configuramos como se explicé en el paso 1
e Configuramos que solo queremos monitorear al usuario administrador y no al nuestro.
e Dejamos que el programa haga lo suyo y nosotros nada mas checamos nuestro correo.

50 CvB-4DVIDMEETFK, 2| [Fechasy hora « [Tipo de eventa plicacien [T tula de ventana
= =
(=5 1
G Pulsacions de tectas [7/7) 1041342000 11:08:20 Fusaciones de te Microsoft Managemert Console Select UserstMame Not Found
] Copturas de partal (44 10/13/200 11:08:14 .. = Actividad de progr... |_] Fun aDLL 25 an App
s i 1041342010 11:08.02 Actividad de progr... |_] FunaDLL as an App | ]
") Actividad de programas (3%/9) 10/13/2010 11:05:56 .. T Actividad de progr... ") Microsoft Managemert Cansole
gj Fortapapeles (140 101342010 11:0549 Capturas de pantalla ) Microsoft Management Console Select Users
10/13/2010 11:05:38 .. 7 Puksaciones de te... "1 Microsalt Managemert Canscle Select Users
(g Sitios Web visiados (0/0] 10/13/201011:05:30 . [ Pulsaciones de te... 51 Microsoft Managemert Consols Select Groups
Actividad del equipo (/3] 10/13/200 11:05.08 .. &7 Pulsaciones de te... "1 Microsalt Managemert Cansole Select GroupsiHame Mot Found
= 101342010 11:0457 Pulsaciones de t... ‘5 Microsoft Managsment Consale Select Groups
50 crat M actiiy 0]
10/13/2010 11:04:50 ... (57 Pulzaciones de te. uﬁ Microsoft Management Console Computer ManagementiMew Llser
£ MISTICVB [42/42) 10/13/2010 11:04:49 Capturas de pantalla i Microsoft Managsment Consale Select Groups
1 B Pukacions: datect: (141 1041342010 11:0356 .. =] Puksaciones dete.. ' Windows Explorer Run
7| Capturas de pantalia (01 = 10/13/2010171:06:20 A
G Actiidsd de progiamas [37°/37) = ) K Apagar
- Fattanapeles [1°/1) it el e
\Apagar
Sitios Web visitados (0°/0)
Actividad del equipo [3/3)
a Chat / 1M Activity (/)




Correo Contactos Agenda Bloc de notas 2Qué hay de nuevo? - Correo Mévil - Opcicnes v u

| -
iPregiintalo! Buzon
Encuentra respuestas. -
Ver: [IRTIEd | De contactos | De amigos | Mo leidos | Marcados 1-200 mensajes de 1414 Primeros | Anteriores | Siquientes | Ultimos

S~ Span
g Buzén (1379)

Q Earrador w valdespin@yahoo.com Log 03:03 140KB
2 i::d;sa) [vagiar] valdespin@yahoo.com Log 02:59 21KB
(@ Papelera [vaciar] valdespin@yahoo.com Log 02:30 530KB
valdespin@yahoo.com # pruebas mié, 13-oct-10 752KB
= Mis fotos valdespin@yahoo.com KGB Keylogger - Mensaje de texto mié, 13-oct-10  4KB




