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Actividad: Keylogger. 

Reporte de Actividades: 

1. Instalar y configurar el Keylogger KGB. 

2. Encubrir con el rootkit Nuclear 

3. Vía remota instalarlo 

Punto numero 1 
Ya una vez instalado nuestro keylogger KGB procedemos con la configuración del mismo 

 Una vez iniciado el programa comenzamos con la configuración y seleccionamos la opción 

de “Supervisar todos los usuarios” y se presiona el botón de continuar.  

 

 

 



 Seleccionamos todas las opciones y se presiona el botón de continuar.  

 

 Colocamos nuestros datos de correo para que sea enviada la información del equipo 

atacado en un principio se coloca que envía cada minuto o cada cinco pero en ambientes 

reales es recomendado cada 90 minutos,  se presiona el botón de continuar. 

o Nota: se intentó configurar con gmail, Hotmail y live sin obtener éxito, y después 

de buscar en varios foros se encontró que el servidor de correo con el que 

funciona es yahoo. 

o Se configuro Outlook como se indicaba en algunos foros para usar la opción de 

“Usar SMTP predeterminado” y tampoco se obtuvo éxito, pese a que con el 

Outlook si se podían enviar y recibir mensajes. 

 

 Verificamos nuestra bandeja de entrada del correo y observamos el siguiente correo. 

 



 

 Seleccionamos todas las opciones y se presiona el botón de continuar.  

 

 Seleccionamos todas las opciones y se presiona el botón de continuar.  

 

 Agregamos otras opciones para ser más detallado el reporte 

 



 

 

 Comenzamos a ver las capturas de pantallas, urls, teclado, etc 

o Nota: podemos observar lo introducido en por medio del teclado como paginas 

visitadas usuarios, contraseñas, etc. 

 



 

 

 

 

 



En esta captura podemos observar el usuario y la contraseña.  

 

 

 

 

 

 

 

 

 

 



 Observamos el reporte que envía nuestro keylogger. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Punto numero 2 
 

 Una vez descargado el rootkit nuclear procedemos a instalarlo y a ejecutarlo. 

 

 En la configuración empezamos a buscar los procesos asociados a nuestro keylogger. 

 Posteriormente seleccionaremos el botón de “create”. 

 Colocamos el nombre de nuestro proceso a ocultar. 

 

 

 

 

 

 

 

 

 



 Tecleamos el proceso con el que lo vamos a asociar o a ocultar 

 

 Windows nos manda una advertencia 

 

 Finalmente quedo hecho el proceso falso 

 

 

 

 

 

 

 

 



 Con la herramienta abrimos el programa que creo para emular los procesos. 

 

 Observamos los procesos con los que se ocultó nuestro programa. 

o Nota: el proceso de Firefox es para ocultar el nuclear. 

 

 En estas imágenes podemos observar algunas características de nuestro programa oculto. 

 



 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Punto numero 3 
 

 Ocupamos la puerta trasera creada en la práctica anterior para subir los archivos al 

servidor que es nuestra víctima (192.168.1.105). 

o Nota los archivos que subimos fueron creados con la opción del keylogger en el 

menú “Archivo”  “Crear Instalador”  

 

 Comprobamos y nuestros archivos ya fueron subidos. 

 

 Ahora subimos el nuclear 

 

 Creamos unas llaves de registro para que ejecute el nuclear y el KGB al iniar. 

 

 En prácticas anteriores creamos un usuario y habilitamos el escritorio remoto, así que lo 

utilizaremos para instalar los programas 

 

 

 



 Tecleamos la ip del servidor victima (192.168.1.105) 

 

 

 Vemos el registro 

 

 Instalamos y configuramos como se explicó en el paso 1 

 Configuramos que solo queremos monitorear al usuario administrador y no al nuestro. 

 Dejamos que el programa haga lo suyo y nosotros nada más checamos nuestro correo. 

 



 


