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Sintesis

A nivel internacional existen cuatro instrumentos juridicos fundamentales de la Organizaciéon
de las Naciones Unidas (onu), pero es la Declaracion universal de los derechos humanos y el Pacto
internacional de derechos civiles y politicos, en los que se establece la proteccion de los derechos
politicos y, en el caso de México también son contemplados dentro de la Constitucién Nacional.

El derecho a votar y a ser elegidos en elecciones periddicas y auténticas, realizadas por sufragio
universal y secreto, pretenden ser beneficiados con el uso de las nuevas tecnologias de la infor-
macién y comunicacion (tic); es decir, se pretende la digitalizacion del voto, pero atn cuando
en algunos paises se ha intentado, el rezago de nuestro pais se ha hecho evidente, pues es impo-
sible que se pretenda que comunidades que no tienen acceso a estas tecnologias se familiaricen
de un dia para otro, lo cual implica un capacitacion previa, lo cual hace un tanto complicado su
implementacion inmediata. En el presente articulo se mencionaran algunos ejemplos del voto
digital, en diferentes paises y como ha funcionado.

Desarrollo

Es bien conocida la incidencia creciente en las distintas ramas del derecho de las nuevas tec-
nologias de la informacién y comunicacion (tic) y, el derecho politico no es en absoluto una
excepcion, ni en el aspecto tedrico ni en su dimension practica. Aquinos centraremos en el apli-
cacion de estas tecnologias al derecho fundamental de voto, entendido como el poder recono-
cido por el ordenamiento a los individuos para que intervengan en la adopcion de las decisiones
politicas y en la formacién de las normas a través de las que se expresa la voluntad popular,
dedicandole especial atencion al proceso de expansion del voto electrénico.

Debe anticiparse que con la expresion voto electronico, nos referiremos a:

La emision del sufragio a través de instrumentos electrénicos (urna electrénica, computadora u or-
denador), aunque es habitual incluir en esta expresion al entramado tecnoldgico que hace posible el
ejercicio del voto y su escrutinio (registro y control de la identidad del elector, recuento de los sufragios
emitidos, transmision de los resultados y asignacion de los puestos a elegir). En ocasiones, se asocia, de
forma impropia, el voto electrénico con el mero escrutinio informatizado."

10 La globalizacién del voto electronico. Miguel Angel Presno Linera (profesor titular de derecho constitucional de la Universidad de Oviedo)
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Conviene no perder de vista que en la democracia lo importante es la intervencién con efectos
decisorios de las y los ciudadanos en los asuntos politicos; en suma, que el pueblo gobernado
sea el pueblo gobernante. Con este fin, las técnicas a emplear por el derecho electoral han de
orientarse a favorecer esa participacion, lo que, para el asunto que nos ocupa, incluye no sélo
la prohibicién de articular un sistema de voto electronico que impida o dificulte su ejercicio
a determinadas personas como consecuencia de su complejidad, sino que debe hacer posible
el ejercicio del sufragio por parte de personas que a causa de alguna discapacidad, fisica o in-
telectual, hasta la fecha han padecido las carencias de los distintos instrumentos electorales, en
particular para hacer efectivo el principio del cardcter secreto y, por tanto, libre de este derecho.

De esta manera, la tecnologia aplicada al sufragio puede servir para superar o, como minimo,
acortar la brecha o division digital entre ciudadanos y, lo que es mas importante, para igualarlos
a todos en el ambito de las decisiones politicas, lo que se hace mas imperioso en aquellas socie-
dades en las que una parte muy importante de los llamados a participar en el ejercicio del poder
permanecen excluidos por razones socioecondmicas y culturales.

Y es que, antes de poder emitir el sufragio de manera electrénica es imprescindible superar con
éxito diversas fases:

[...] La modernizacion de toda la documentacién necesaria para el proceso electoral, la consolidacion
de una infraestructura electrénica y de comunicaciones fiable, la difusion eficaz del nuevo sistema
entre todos los destinatarios y, en especial, entre las y los electores con mas dificultades para asimilar
y poner en practica estos instrumentos, y la actualizacién de las normas reguladoras. Y todo ello sin
olvidar el desembolso econdmico necesario para culminar esta transformacion del sistema electoral.

Con cardacter general se puede concluir que la adopcién de un sistema electrénico como férmula
de ejercicio presencial del sufragio tiene sentido si contribuye a superar la brecha politica, apor-
tando algo adicional a lo que ya ofrece la formula exclusiva de las boletas o papeletas tradicio-
nales, que en muchos paises estd asentada social y politicamente y, como regla general, es de
una gran sencillez, con lo que a corto o medio plazo no se prevé la implantacion generalizada
del sufragio electrénico, lo que no excluye su utilizacion presente o futura en comicios locales
(Distrito Federal en México) o regionales (Pais Vasco en Espana, Coahuila en México).

Resulta evidente que la aplicacion de las nuevas tecnologias de la informacién y comunicacion
(tic) lleva aparejada una serie de riesgos, pero esto no conduce de modo inexorable a una socie-
dad tecnocratica, entendida, en palabras de Theodore Roszak, como:
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[...] una sociedad cuyos gobernantes se justifican valiéndose de expertos técnicos, que a su vez se
justifican valiéndose del conocimiento cientifico, sino que, como ha sucedido a lo largo de la historia,
todo avance tecnologico es susceptible de aplicaciones positivas y negativas, debiendo adoptarse las
medidas necesarias para que las primeras sean la regla y las segundas una poco menos que inevitable
excepcion.!

Una garantia muy importante para que al elector no le quepan dudas sobre el sentido final de
su decision consiste en que al concluir la emision del sufragio electrénico se le entregue algtin
comprobante del voto emitido (En Estados Unidos, una encuesta realizada por la firma Harris
Interactive para la American Bar Association (aBa) reveld que el 46% de los encuestados mani-
festaron que su confianza en el voto electrénico aumentaria si recibieran un comprobante de
la operacion), exigencia que, sin embargo, no esta generalizada y cuya articulacion, de una u
otra forma, ha sido demandada de manera reiterada desde las primeras aportaciones con cuyo
nombre también se conoce el Voter Verified Paper Trail o Método Mercuri, que, sin entregar un
comprobante al elector, le permite ver impreso su voto, que se deposita también en papel y de
manera automadtica en una urna por si es preciso un recuento alternativo al electrénico.

Ejemplo 1

Votacién
El elector se acerca a la maquina y el sistema despliega el nombre del partido, la foto de los candidatos
y otros. Los candidatos son identificados con niimeros y en la pantalla se ve el logotipo del partido. El
elector inicia el proceso digitando un nimero que corresponde al candidato o lista de su preferencia y
luego presiona la tecla confirma (ubicado en el teclado de la urna) para realizar la votacion. El sistema
permite corregir y votar en blanco. Una vez concluida la operacién, aparecera en la pantalla una ley-
enda que dice FIN."2

Voto electrénico a distancia
Una vez analizado el voto electrénico presencial es necesario ocuparse de la posible emision del
sufragio electrénico a distancia, bien por medio de un sistema de voto a través de Internet o de
correo electrénico.

2%,

11 Citado en: La globalizacién del voto electronico. Miguel Angel Presno Linera (Profesor Titular de Derecho Constitucional de la Universidad de Oviedo)
12 Explicacion incluida Sistemas electrénicos de votacion: fortalezas y debilidades,...http://www.mininterior.gov.ar/elecciones/nuevas_tecnologias/n_tec-

nologias.asp; puede verse una similar en la presentacion http://www.oea-rite.org/rite_iii/paises//brasil/brasil.ppt; consultada el 18 de
noviembre de 2010.
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Se trataria, a diferencia de lo que hemos visto antes, de un voto electrénico emitido en un lugar
distinto al que alberga la urna electoral, bien desde un ambito propio del elector (su domicilio, su
lugar de trabajo, un centro privado,...) o desde un espacio publico habilitado con esta finalidad, en
el que podria emplearse una amplia diversidad de instrumentos (una computadora u ordenador
personal, un teléfono, un televisor digital,...).

El sistema consistiria, en esencia, en que el ciudadano podria ejercer su derecho previa identifi-
cacion a través de un nimero digital personalizado (pin), transmitiéndose su decision por medio
de la red de comunicaciones hasta la urna digital remota o servidor central.

Ejemplo 2
Se han efectuado varias experiencias en relacion con el voto electrénico en Francia:

Se aprobo la Ley 2003-277, del 28 de marzo 2003, que permite la votacién electrénica a los fran-
ceses residentes en el extranjero para la eleccion del Consejo Superior de Franceses en el Extran-
jero y que hizo posible que los residentes en Estados Unidos pudieran votar por internet; si nos
atenemos al incremento de la participacion, basta decir que el aumento resulté de 14%; es decir,
mas bien pobre.

La cuestion fundamental que plantea el sufragio electronico a distancia es la de la garantia frente
las amenazas a la emision libre y secreta del sufragio, y a los eventuales, y perfectamente imagin-
ables, intentos de fraude (por manipulacién o suplantacion de la identidad del elector, alteraciones
en la transmision de los sufragios, en el recuento...).

Aunque es bien sabido que la seguridad absoluta no se ha alcanzado en ninguna de las configu-
raciones actuales del procedimiento electoral, en los sistemas democraticos mas consolidados el
riesgo es minimo y, en todo caso, su materializacion en supuestos concretos no ha cuestionado la
legitimidad del sistema.

En lo que respecta al caracter libre y secreto del sufragio y a la efectiva coincidencia entre la volun-
tad del elector y la decision finalmente registrada, las garantias que presenta el sistema presencial
de votacidn, bien a través de papeletas; bien por medio del voto electrénico,, no se han extendido
todavia al voto electrénico a distancia, pues a pesar del empleo de mecanismos de encriptacion y
otras medidas de seguridad, no se ha alcanzado en el momento presente un desarrollo suficiente
del software ni de los métodos de criptografia, con lo que nos encontramos ante un conjunto de
insuficiencias (riesgo de ataques que bloqueen el sistema o hagan posible el fraude; dificultades
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para la acreditacién del voto y, en su caso, para realizar impugnaciones y recursos; posibilidad real
de manipular las lineas de cddigo de programas escritos en lenguaje Java Script para conocer la
identidad del votante...) tales que desaconsejan por ahora su implantacion.

Estas objeciones de indole tecnolédgica tienen, como es evidente, implicaciones de caracter socio-
politico, entre las que destacan la poca transparencia que ofrecen hasta ahora estos métodos y la
consiguiente ausencia de confianza social en su seguridad, a lo que no es ajena la circunstancia, de
sobra constatada, de que ninguna instituciéon publica (el gobierno de Estados Unidos) o privada
(las empresas Microsoft, Yahoo...), por poderosa que sea, resulte inmune a los fallos de seguridad.

, Referencias
Miguel Angel Presno Linera (profesor titular de derecho constitucional; La globalizacion del voto electronico.
Universidad de Oviedo. Explicacién incluida en Sistemas electrénicos de votacion: fortalezas y debilidades,...;
en la pagina web: http://www.mininterior.gov.ar/elecciones/nuevas_tecnologias/n_tecnologias.asp;
puede verse una similar en la presentacion http://www.oea-rite.org/riTE_t11/paises/brasil/brasil.ppt;
consultada el 18 de noviembre de 2010.
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