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Propuesta de una Metodologia para elaborar un Programa de Continuidad del Negocio en México

RESUMEN

En presente trabajo presentan los conceptos tedricos sobre administracion y ramas que puedan
apoyar al disefio de la metodologia eficiente dentro de la operacion de una organizacion.
Ademas se presentan las caracteristicas de los modelos organizacionales en diversos puntos del

mundo, terminando con las caracteristicas de la cultura mexicana.

Se analiza de forma general el ciclo de vida de un Programa de Continuidad del Negocio y la
evolucién que ha tenido desde su iniciacién, se elabora un analisis de los principales estandares,
metodologias y buenas préacticas sobre BCM a nivel mundial, identificando las actividades de

cada fase que compone el ciclo de vida definido por cada estandar.

Se elabora un analisis sobre el uso a nivel mundial de BCM en las organizaciones, las
metodologias que son mas utilizadas y las ventajas que han obtenido al implementar el BCM.
Después de una investigacién de campo con empleados que participan en un Programa de
Continuidad del Negocio, se elabora la metodologia para un Programa de Continuidad del

Negocio adaptada a la cultura mexicana.
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ABSTRACT

In this paper presented the theoretical concepts of management and branches that can support
the efficient design methodology within the operation of an organization. In addition, the
characteristics of organizational models in various parts of the world, ending with the

characteristics of Mexican culture.

It generally discusses the life cycle of a business continuity program and the developments which
have occurred since its inception, is made an analysis of the major standards, methodologies and
best practices on BCM worldwide, identifying the activities of each phase that makes up the life

cycle defined by each standard.

It makes an analysis on the worldwide use of BCM in organizations, the methodologies that are
used and the advantages obtained by implementing the BCM. After field research with employees
participating in a Business Continuity Program, the methodology is developed for a Business

Continuity Programme adapted to Mexican culture.
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INTRODUCCION

El BCM es un proceso de direccion que identifica los impactos potenciales que amenazan a la
organizacién y proporciona el marco adecuado para desarrollar la capacidad de dar una
respuesta efectiva, que permita proteger los intereses, imagen y valor de las actividades

realizadas por la misma.

El BCM tiene como objetivo garantizar una respuesta frente a incidentes que pueden poner en
riesgo la oprecion de la organizacién, brindar seguridad a los empleados, proteger activos de la
organizacién como procesos Yy tecnologia, minimizar el tiempo de interrupciéon y asegurar la

buena reputacion de la organizacion.

El BCM es una herramienta que las organizaciones utilizan debido a los beneficios que se
obtienen al implementarlo. Mundialmente existenmuchas empreas que lo han implementado,
logrando con ello mantener su buena reputacién y proteccién de marca. Sin embargo las
metodologias de BCM existentes actualmente estan adaptados principalmente a los paises

europeos y norteamericanos, por lo que hace falta darle un matiz de implantacion en México.

Por todo lo anterior la presente tesis tiene por objetivo proponer una metodologia para elaborar
un Programa de Continuidad del Negocio en México. Para llevar a cabo este trabajo es
necesario, como primer punto, analizar y evaluar las caracteristicas de la cultura mexicana para
identificar y aprovechar aquellas positivas y tratar de evitar las negativas, de esta forma al
analizar las metodologias para implementar un programa de BCM existentes en el mercado
actual e identificar cuales pueden ser aplicadas a la cultura mexicana, tendremos al alcance los

elementos para proponer dicha metodologia.

La metodologia de esta tesis comprende un analisis tedrico sobre Proceso adminsitrativo,
administracién de proyectos, administracion de riesgos, comportamiento organizacional, grupos,
comunicacion y barreras comunes en la comunicacion, cultura corporativa, globalizacién y

andlisis transcultural y liderazgo.

También es importante mencionar el estudio de campo en una empresa que ya cuenta con un
Programa de BCM, en la cual se observa la opinién de los empleados sobre la importancia de un

programa de BCM vy la integracion que tiene cada empleado en el BCM a través de encuestas.

Cada uno de los elementos mencionados anteriormente han aportado gran contenido a la

metodologia propuesta.

Las fuentes bibliograficas son los estandares y guias utilizadas y publicadas por instituciones

internacionales enfocadas al estudio e implementacion de la Administracion de Continuidad del
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Negocio. Las fuentes bibliograficas referentes a la cultura mexicana comprenden obras de

muchos anos de estudio sobre la misma.
El trabajo comprende los siguientes capitulos:

En el capitulo | se presenta un andlisis de la cultura mexicana, con las caracteristicas que la
integran y la manera en que esta influye en los proyectos empresariales. El capitulo también
abarca los temas que deben ser entendidos para llevar a cabo una efectiva implantacién del

programa de continuidad del negocio.

En el capitulo Il se analizan los estandares, metodologias y guias para implementar un programa
de continuidad del negocio més utilizadas a nivel mundial, cada uno de los documentos es
analizado con la finalidad del identificar los puntos que aplican a la cultura mexicana y que

podrian formar parte la metodologia que propone la presente tesis.

En el capitulo Ill se hace un andlisis sobre la forma en como las empresas llevan a cabo la
implementaciéon de las metodologias existentes sobre Continuidad del Negocio, y que fase del
ciclo de vida de la Administracion de Continuidad del Negocio ha sido la que se ha implementado
con més fuerza. Se muestran algunos ejemplos de empresas que han implementado un

Programa de BCM y las ventahas que han tenido.

El capitulo IV es la propuesta de la tesis, acerca de una metodologia para implementar un
Programa de Continuidad del Negocio que aplique a la cultura mexicana, obtenida sobre un
andlisis de las mejores practicas a nivel mundial, y los resultados de una investigacién elaborada
a empleados que trabajan en un Programa de Continuidad del Negocio en México, avalando el

éxito de algunas actividades que han ya han sido implementadas.
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CAPITULO | La influencia de la cultura en los proyectos
empresariales

Garcia Errevarria (1994), en su obra Introduccién a la Economia de la Empresa, comenta: en las

ultimas décadas, el término cultura empresarial se ha arraigado profundamente en la moderna
economia de la empresa. Se presenta gran afinidad con Santiago Garcia, pues en la actualidad,
la cultura se estudia con el propésito de mejorar la calidad en el ambiente laboral y de esta forma

ayudar a la economia de la organizacion.

Pero la posicion de Garcia (1994) no es nueva. Por ejemplo, en 1951 Jacques en su obra The

Changing Culture of a Factory resalté la importancia de la cultura empresarial para la empresa,

aportacion que pas6é al olvido hasta los afios ochenta, que es cuando se ha introducido de
manera muy significativa en todo el debate econémico-empresarial. Asi, la economia de la
empresa tradicional se ha centrado basicamente en el andlisis funcional y, en particular, en lo
que afecta al area financiero-contable. El andlisis econdmico se ha basado en la divisién de
trabajo taylorista y fayolista, en la que se definen basicamente las funciones empresariales, y a
partir de ese disefio se han configurado los puestos de trabajo. Una vez definidos éstos, se
seleccionan las personas y se asignan los puestos de trabajo facilitandoles la formacion

requerida para esa funcion concreta.

En este capitulo se pretende dar un panorama general sobre temas y conceptos de la
administracién que apoyan de forma directa los proyectos empresariales, ligados a la influencia
que tiene la cultura en la administracién. Esto debe hacerse mencionando puntos especificos en

los que la cultura tiene gran importancia dentro de las actividades normales de la organizacion.

1.1. Proceso administrativo

Los conceptos que se traten a lo largo de este punto, seran de gran relevancia para el caso
practico de la tesis, puesto que como se mencionara mas tarde, el proceso administrativo apoya
directamente proyectos y tareas dentro de la organizacién y la metodologia que busca elaborar
la presente tesis es uno de ellos. Este punto es uno de los temas estudiados en el curso Teoria
de la Administracion que forma parte del Plan de estudios de la Maestria en Ciencias de la

Administracion.

El proceso administrativo es una serie de actividades independientes utilizadas por la
administracién de una organizacién para el desarrollo de las funciones de planificar, organizar,

suministrar el personal y controlar (Welsch,Hilton & Gordon, 1990). Es importante, poder conocer
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los aportes que han dado pie a la determinacién de las etapas del proceso administrativo. A

continuacion tenemos a los principales autores:

El libro Fundamentos de ciencia de la Administracién en el cual se habla de las aportaciones de

Henry Fayol a la administracion, se encuentran los siguientes elementos:

L 4

Universalidad de la Teoria Administrativa. La administracién en una actividad comun
en todas las organizaciones y puede ser aplicada en cualquier actividad: en el

hogar, en los negocios, en el gobierno, de ahi que sea universal.

Proceso Administrativo. Fayol nos aportd este proceso, debido a que siempre
sostuvo que la administraciéon es una unidad abstracta dirigida por reglas vy, por

autoridad que justifica su existencia a través de los logros de sus objetivos.

Fayol nos dice también que para lograr los objetivos de la Administracion se debe: prever,

organizar, dirigir, coordinar y controlar. A continuacion enumeramos estos objetivos expuestos

por Fayol:

a. Prevision. Es el acto de examinar el futuro, fijar objetivos, tomar decisiones y

establecer planes.
b. Organizacién. Formula una estructura dual (material y humana).
c. Direccién. Esta etapa es la que hace funcionar los planes y la organizacién

d. Coordinacién. Consiste en reunir toda la informacién en busca de unificacién y

cohesién.

e. Control. Se verifica el resultado con el plan original.

Ademés de los objetivos de la administracion, es importante conocer los 14
principios que el mismo autor describe para el cumplimiento de los objetivos. Estos

son:

i. Division del trabajo. Los economistas consideran que la especializacion es
necesaria para la eficiencia en el uso de la fuerza de trabajo. Fayol aplica este

principio a trabajos, tanto administrativos como técnicos.

ji. Autoridad y responsabilidad. Fayol encontré que autoridad y responsabilidad
estan relacionadas, siendo esta Ultima consecuencia de la primera. Concibe la

autoridad como una combinacién -que se deriva de la posicién del
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administrador y de sus caracteristicas personales- “compuesta de inteligencia,

experiencia, valores morales, etc.”.

iii. Disciplina. Contemplando la disciplina como “el respeto de los reglamentos y
convenios encaminados al logro de la obediencia y demas signos distintivos del
respeto”, Fayol declara que la disciplina requiere de buenos superiores, a todos

los niveles.

iv.Unidad de mando. Es decir que los empleados solamente deberian recibir

ordenes de un supervisor.

v. Unidad de direccién, significa que cada grupo de actividades con el mismo
objetivo debe tener un director y un plan. A diferencia del cuarto principio, se

refiere a la organizacién del “cuerpo directivo”, mas que al personal.

vi. Subordinacion del interés individual al general. Esto es evidente, ya que cuando

estos dos tipos de intereses difieren, el administrador debe reconciliarlos.

vii. Remuneracion. La remuneracion y los métodos de retribucién deben ser justos
y propiciar la maxima satisfaccién posible para los trabajadores y para el

empresario.

viii. Centralizacion. Sin emplear el término “centralizacién de autoridad”, Fayol hizo
referencia al grado en el cual la autoridad se encuentra centralizada o
descentralizada. Las circunstancias individuales determinaran el grado de

“centralizacién al mejor rendimiento general”.

ix. Jerarquia de autoridad. Fayol concibe esto como una cadena de autoridad, la
cual va de los rangos mayores hasta los menores ya aunque no debe ser
estructurada a niveles innecesarios en detalle, si deberia hacerse en tramos

mas bien cortos.

x. Orden. Dividiendo este en material y social, Fayol se adapta al sencillo refran de
“un lugar para cada cosa (cada uno), y cada cosa (cada uno) en su lugar”. Este
es esencialmente un principio de organizacién para el arreglamiento vy

ordenamiento de cosas e individuos.

xi. Equidad. Lealtad y dedicacién deberian inculcarse al personal mediante una
combinacion de benevolencia y justicia por parte de los administradores al

tratar con los subordinados.
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xii. Estabilidad en al tenencia de un cargo o puesto. Encontrando innecesaria la
rotacion, por ser tanto la causa como el efecto de una mala administracién,

Fayol sefal6 sus peligros y sus costos.

xiii. Iniciativa. La iniciativa se concibe como el disefio y ejecuciéon de un plan.
Precisamente por se runa de las mas sutiles satisfacciones que un hombre
inteligente puede experimentar, Fayol exhorta a los administradores a

“sacrificar la vanidad personal” para permitir a los subordinados que la ejerzan.

xiv. Espiritu de grupo. Este es el principio de “la unién hace la fuerza”, y también
una extension del de unidad de mando, y subraya la necesidad del trabajo de

equipo, asi como la importancia de la comunicacién para obtenerlo.

¢ Ahora veamos como los 14 principios de Fayol se relacionan con las éareas

funcionales que el mismo autor identifico:

a. Funciones Técnicas. Produccién, transformacion y fabricacion.

b. Funciones Comerciales. Compras, ventas e intercambios.

c. Funciones Financieras. Captacién y administracion de capitales.

d. Funciones de Seguridad. Proteccion de los bienes de las personas.
e. Funciones Contables. Inventarios, balances, costos, etc.

f.  Funciones Administrativas. Previsién, organizacién, mando, coordinacién vy

control.

Debido a que el BCM abarca el proceso administrativo de la organizacion y se
enfoca a cada una de sus areas funcionales, es decir, funciones técnicas,
comerciales, financieras, de seguridad, contables y administrativas, entre mas se
conozca la operacién normal de la empresa, mejor puede generarse un plan de

continuidad del negocio para operar en caso de una contingencia.

José Antonio Fernandez en su obra “el proceso administrativo” comenta que para
cumplir las metas del proceso administrativo es necesario conocer las cualidades de

los administradores que nos ayudaran a lograrlas:

a. Cualidades fisicas: Salud, vigor y habilidad
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b. Cualidades intelectuales: Aptitud para comprender y aprender.

c. Cualidades morales: Energia, firmeza y valor para aceptar responsabilidades.

Q

Cultura general: Son nociones diversas de todos los temas y no solamente el de

su funcién.

e. Conocimientos especiales: Exclusivamente es de la funcién, ya sea técnica o

comercial.
f.  Experiencia: Conocimiento personal que se deriva de la practica

Para comprender mejor este capitulo se vio necesario analizar otros autores que han hablado del
proceso administrativo, entre los cuales se tienen los siguientes:

Koontz & O’Donnell (1985) mencionan que las etapas del proceso administrativo son planeacién,

organizacién, integracion, direccion y control.

Por otro lado Terry (1993) apoyando la postura de Fayol (1916), sefiala que la prevision es la
base de la planeacién. Considera la planeacion como: “una funcién administrativa que consiste
en seleccionar entre diversas alternativas los objetivos, las politicas, los procedimientos y los

programas de una empresa’.

Koontz & O’Donnell definen la planeacién con un puente que se erige donde nos encontramos y
donde queremos ir. Es un proceso intelectual, es la determinacién consciente de vias de accion.
Para estos autores la planeacién es la mas basica de todas las funciones administrativas, la cual
implica una definicion previa de objetivos y una descripcién de las acciones que van a realizar
para lograrlos, presentandose en este punto un proceso de toma de decisiones frente a lo

diversos programas de accién que pueden darse.

Planear, es entonces definir con anticipacion qué hacer, cuando, como, quién, por qué si bien es
imposible conocer el futuro, no planear implicaria dejar las diversas situaciones sometidas al

azar, a la casualidad y esta légicamente no es la mejor manera de manejar una empresa.

Koontz & O’Donnell (1985) consideran la Administracion como: "la direccién de un organismo
social, y su efectividad en alcanzar sus objetivos, fundada en la habilidad de conducir a sus

integrantes".

G.R. Terry (1993) identifica las siguientes etapas del proceso administrativo: Planeacion,

organizacion, ejecucioén y control.
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Terry opina que la planeacién es la seleccion y relacién de hechos asi como la informacién vy el
uso de suposiciones respecto al futuro en la visualizacion y formulacion de las actividades
propuestas que se creen son necesarias para alcanzar los resultados deseados.

Terry define a la administracion de la siguiente forma: "Consiste en lograr un objetivo

predeterminado, mediante el esfuerzo ajeno".

Otro autor que analiza las etapas del proceso administrativo es Agustin Reyes de Ponce (1981)
quien senala que las etapas del proceso administrativo son: Prevision, planeacién, organizacion,

integracion, direccion y control.

Considera que la Planeacién consiste en fijar el curso concreto de accién que ha de seguirse,
estableciendo los principios que habran de orientarlo, la secuencia de operaciones para

realizarlo y la determinacion de tiempo y nUmeros necesarios para su realizacion.

Agustin Reyes de Ponce (1981) define a la administracién de la siguiente forma: "Es un conjunto
de sistematico de reglas para lograr la méaxima eficiencia en las formas de estructurar y manejar

un organismo social".

Burt K. Scalan (1990) marca las siguientes etapas del proceso administrativo: planeacién,
organizacién, direccién y control. Este autor define la planeacién como el sistema que comienza
con los objetivos, desarrolla politicas, planes, procedimientos y cuenta con un método de

retroalimentacion de informacién para adaptarse a cualquier cambio en las circunstancias.

De acuerdo a lo que se ha ido tratando en este punto, podemos resumir la opinién de los autores

acerca del proceso administrativo y sus etapas con el siguiente cuadro.

AUTOR ETAPAS
Fayol Prever, organizar, dirigir, coordinar y controlar
Koontz & O’Donnell Planeacién, organizacion, integracion, direccion y control
Terry Planeacién, organizacién, ejecucién y control

) Prevision, planeacién, organizacion, integracién, direccién
Agustin Reyes de Ponce
y control.

Burt K. Scalan Planeacién, organizacion, direccion y control

Tabla1. Etapas del proceso administrativo determinadas por diferentes autores.
Fuente: Elaboracién propia
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Tomando la opinidén y conocimiento de los autores que han estudiado la administracién se define
que las etapas del proceso administrativo oficialmente conocidas son: planeacién, organizacion,
direccién y control.

Aunque Fayol es uno de los autores mas antiguos dedicado al estudio de la administracion, es
con el que mas se identifica esta tesis, pero otros como Koontz & O’'Donnell y Agustin Reyes de
Ponce fortalecen el estudio de las etapas del proceso administrativo.

La planeacion es definir por adelantado, las actividades a realizar, como, cuando y quién lo hara.
La planeacion e un proceso exigente que requiere determinar cursos de accién con la
fundamentacion de las decisiones tomadas en los conocimientos y estimaciones razonadas. La

planeacién minimiza el riesgo y aprovecha las oportunidades.

La planeacion comprende las siguientes etapas:
¢ Politicas: principios para orientar la accion.
¢ Procedimientos: secuencia de operaciones o métodos.
¢ Programas: fijacién de tiempos requeridos.

¢ Comprende también “presupuestos”, que son programas en que se precisan

unidades, costos, etc., diversos tipos de “pronédsticos”.

La organizacion se refiere a la estructura técnica de las relaciones, que debe darse entre las
jerarquias, funciones y obligaciones individuales necesarias en un organismo social para su

mayor eficiencia. A continuacién se enlistan los puntos que componen a la organizacion:

¢ Jerarquias se refiere a fijar la autoridad y responsabilidad correspondientes a cada

nivel.

¢ Funciones, es la determinacién de cémo deben dividirse las grandes actividades

especializadas, necesarias para lograr el fin general.

¢ Obligaciones son las que tiene en concreto cada unidad de trabajo susceptible de

ser desempefada por una persona.

La direccion es impulsar, coordinar y vigilar las acciones de cada miembro y grupo de un
organismo social, con el fin de que el conjunto de todas ellas realice del modo mas eficiente los
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planes senalados. Las etapas que nos permitirdn cumplir con el objetivo de la direccién se

mencionan a continuacion:

¢ Mando o autoridad y el principio del que deriva toda la administracién y, por lo
mismo, su elemento principal, la Direccion. Se estudia cémo delegarla y cémo

ejercerla.

¢ Comunicacién es como el sistema nervioso de un organismo social: lleva al centro
del director todos los elementos que deben conocerse, y de éste, hacia cada

organo y célula, las 6rdenes de accion necesarias, debidamente coordinadas.

¢ Supervision es la Ultima etapa del proceso administrativo, es ver si las cosas se

estan haciendo tal y como se habian planeado y mandado.

El Control consiste en el establecimiento de sistemas que nos permitan medir los resultados
actuales y pasados en relacion con los esperados, con el fin de saber si se han obtenido lo que
se esperaba, corregir, mejorar y formular nuevos planes. Las tareas que nos permitirdn cumplir

con el objetivo del control son los siguientes:

¢ Establecimiento de normas, sin ellas es imposible hacer la comparacién, base de

todo control.

¢ Operacion de los controles, suele ser la funcién propia de los técnicos especialistas

en cada uno de ellos.

¢ Interpretacion de resultados, encargada de volver a construir un medio de

planeacion.

Este tipo de controles son los que podemos utilizar para hacer mas eficiente un Programa de
Continuidad del Negocio, de modo que vayamos llevando un control de las actividades y tareas

gue vamos realizando.

1.2, Administracion de Proyectos.

En este punto se analizara la forma eficiente de llevar a cabo un proyecto, desde el inicio,
seguimiento y hasta llevarlo al término, lo que ayudara al caso practico pues podemos tomar
puntos que nos ayuden a fortalecer la metodologia que se va a elaborar. Por pequefio que sea el

proyecto, se requieren habilidades de administracién para sortear las diferentes situaciones que

10
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se presenten, y ademas garantizar el cumplimiento de los objetivos dentro de los tiempos

estipulados.

Durante la mayor parte del Siglo XX, la administracion de proyectos fue considerada de uso
exclusivo de algunos ingenieros. Las herramientas y métodos desarrollados, encontraron su
campo de aplicacion mas fértil en proyectos grandes y complejos, como la construcciéon de
presas, oleoductos o grandes instalaciones de manufactura, asi como en el desarrollo de
artefactos de guerra, como aviones, barcos y armas sofisticadas. Casi hasta mediados de los
80’s, dentro de las universidades, la materia de Administracién de Proyectos, era estudiada de

forma secundaria u optativa por alumnos de las carreras de ingenieria y arquitectura solamente.

Sin embargo, este panorama ha cambiado radicalmente. Hoy en dia, la mayoria de las
organizaciones reconocen que la Administracién de Proyectos como disciplina, tiene mucho que
ofrecer al crecimiento y éxito de sus estrategias de negocio. “Los proyectos son la clave en esta

nueva era de competencia global” (Forsberg, 2000).

Los proyectos se caracterizan por tener una fecha de inicio y finalizacién determinada, un
alcance, presupuesto, resultados especificos y recursos asignados. Adicionalmente, cada
proyecto, por similar que sean las actividades y los alcances, se tornan diferentes porque las

circunstancias cambian, y las cosas siempre son distintas cuando se lidia con personas.

Es en este ambiente donde muchos ejecutivos modernos han volteado su atencién hacia la
administracién de proyectos. Hoy en dia es cada vez mas comun encontrarse con profesionales
practicamente de todas las areas, interesados en controlar de forma mas eficiente las
actividades, recursos y productos involucrados en el desarrollo de un proyecto. Sin embargo,
muchas veces no es claro por donde empezar o qué es importante administrar. Tratemos de fijar
entonces, los que se consideran los pasos basicos esenciales para lograr una administracion

eficiente.

Daccach (2008), autor del portal Web Taller, especializado en servicios como administracion de
proyectos comenta lo siguiente: “Por pequefio que sea el proyecto, se requieren habilidades de
administracién del mismo para sortear las diferentes situaciones que se presenten, y ademas
garantizar el cumplimiento de los objetivos dentro de los tiempos estipulados. Estas habilidades
van desde la definicién del proyecto, hasta la administracion de sus medidas de avance.
Adicionalmente, se deben incorporar técnicas para el manejo de contratos y el manejo de

proveedores”.

El mismo autor identifica 12 habilidades para la administracién de proyectos, las cuales se enlista

a continuacién.

11
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i.

fi.

fii.

iv.

Definicién del proyecto. Pequefio o grande el proyecto, es necesario definir su alcance.
Las decisiones se toman y se califican mediante valoracién del impacto que tienen en su

resultado final, dado por esta etapa de definicion.

Cuanto mas grande sea el proyecto, la importancia de dejar esta informacion
explicitamente estipulada aumenta. El resultado de esta actividad debe ser un
documento titulado "Definicion del Proyecto" y debe incluir la informacion mencionada en

el primer parrafo.

Planeacién del Trabajo. Esta etapa es en la cual se define como se llevara a cabo el
trabajo, el resultado de esta etapa es el plan de trabajo. Se definen las actividades a
realizar y la dependencia entre ellas. También se identifican los recursos con los que
contamos para realizar las actividades, los recursos incluyen personal, presupuesto y

elementos requeridos.

Administracién de Contratos. En esta etapa debemos ser cuidadosos cuando se trabaja
con proveedores, y en esto hay que identificar dos temas fundamentales: la entrega de
los resultados (entregables) y el cumplimiento de las fechas para estas entregas. Para
ambos se establecen criterios y requerimientos que permiten controlar el cumplimiento

de los dos temas.

Con frecuencia se olvida que el contrato es un documento legal, regido por el cédigo de
comercio de cada pais, por lo que es indispensable conocer éste cédigo. De la misma
manera se convierte en necesidad conocer el esquema de manejo de las pdlizas de

cumplimiento, las instancias para su ejecucion, y la documentacién de soporte.

Administracion de Proveedores. En el transcurso del proyecto, la relacion con los
proveedores es muy variante, esta variacion esta estrechamente ligada a su avance. Es
claro que al inicio del proceso, todo es como una luna de miel: la empresa acaba de
contratar a quienes consider6 su mejor opcion en un proceso de seleccién, y el
proveedor acaba de adquirir un nuevo cliente. Durante esta etapa todo fluye, las

decisiones son faciles de tomar, y realmente no es mucho el tropiezo que se sufre.

Una vez inicia el proyecto, empiezan a detectarse diferencias de criterios y de alcances

para los entregables.

Es imperante establecer como se manejaran los incumplimientos, normales hasta cierto
punto, entre lo programado inicialmente y lo que realmente esta entregando el
proveedor. Hay dos tipos de incumplimientos: el de especificaciones o funcién requerida,

y el de tiempos.

12
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Un proyecto, dependiendo de la envergadura, puede llegar a tener varios proveedores

interactuando.

v. Administracion del Plan de trabajo. Describe lo que hay que hacer, el orden del trabajo,
el esfuerzo requerido y quien esta asignado a qué tarea, pero solo representa el mejor
estimado de cdmo completar el trabajo que queda por hacer en un momento dado de un
proyecto. Entre mas complejo es el proyecto, mas cambios se presentan en el plan de

trabajo con el transcurrir del tiempo.

vi. Administraciéon de situaciones. Por lo general, un proyecto se administra en dos
instancias: una a nivel de equipo de proyecto y el gerente del proyecto, y la segunda a
nivel de gerencia de la compafia. Cuando se involucran proveedores, habra también un
gerente del proyecto por parte del proveedor, y estara también asignado al proyecto el

gerente de la empresa para el comité gerencial.

Es importante tener en cuenta que tener un proceso para resolver situaciones no es lo
mismo que tener la habilidad para resolverlos exitosamente. En algunos casos hay
mejores alternativas, y el trabajo del grupo de proyecto es encontrarlas y aplicarlas. En
otros casos no hay una buena solucién para estas situaciones. En este caso hay que

tomar la decisién por la que menos dafio haga, o la "menos mala" de las alternativas.

vii. Administracién del Alcance. El alcance de un proyecto describe sus limites y lo que el
proyecto va a entregar: qué informacion se necesita y qué partes de la organizacion se
veréan afectadas. Dado un grupo de recursos y de tiempo, un nimero de cosas se puede

lograr.

La administracion del alcance no es siempre tan sencilla. Suceden problemas comunes.
Uno de ellos es aceptar cambios pequenos que a simple vista no afectan mucho el
proyecto, y se desconoce el efecto conjunto de muchos cambios pequenos. También se
pueden tomar decisiones a un nivel menor del indicado, lo que implica que los "duefios”

del resultado pueden no obtenerlo.

viii. Administracién de Riesgos. El riesgo es una condicion futura que existe fuera del control
del grupo del proyecto, y que puede tener un impacto negativo sobre el resultado del
proyecto si se llega a dar la condicidon. Administradores reactivos esperan a resolver la
situacién cuando ésta suceda. Los administradores proactivos tratan de identificar y

resolver problemas potenciales antes de que ocurran.

ix. Administracion de la comunicacién. Hay dos niveles de comunicacion en un proyecto.

Todos los proyectos deben comunicar su estado. Adicionalmente, si el proyecto es

13
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complejo 0 mas grande, se necesita un nivel mas sofisticado de comunicacién definido

en un Plan de Comunicaciones.

x. Administracion de la documentacién. Aunque esta es una de las tareas que puede ser

Xi.

asistida por tecnologias como un repositorio documental, estas herramientas pueden ser

dificiles de administrar e incorporan mayores problemas al proyecto.

Otra decisién es el formato estandar para los documentos. Recomendamos utilizar el
PDF para los documentos que no variardn una vez que se publiquen, y crear un sitio

Web para su almacenamiento.

Administracién de la calidad. La calidad de un proyecto se mide por qué tan cerca estan
de cumplirse las expectativas entregables para el cliente, por lo tanto el objetivo central
del equipo del proyecto es tratar de cumplir y exceder los requerimientos del cliente. La
medicion de la calidad no es un evento, sino un proceso continuo y un estado mental.

xii. Administracion de las métricas. Obtener las métricas de un proyecto es la habilidad de

manejo de proyectos mas sofisticada, y se puede convertir en la més dificil. Las métricas
son por lo general dificil de definir y recolectar, razones por las cuales se ignoran o se

manejan en forma inadecuada.

Para fijar las métricas para el proyecto, se sugiere identificar los criterios de éxito en
términos de entregables y ejecucion, determinar como medir tanto el logro final como el
avance, seleccionar un nimero balanceado de métricas, y recoger la informacion. Es de
vital importancia colocar pardmetros de comparacién mediante metas ya que la métrica
por si sola, no dice mucho. En general, este proceso es de poca importancia para
proyectos pequefios, ya que no hay ni el tiempo para recolectar los valores, y menos
para analizar y tomar correctivos. Aunque el Programa de BCM no es considerado un
proyecto, sino un proceso continuo, en el inicio del mismo, y aln durante el ciclo de vida
de la Administracién de continuidad del negocio es necesario tomar en cuenta algunos
de los puntos que se han mencionado anteriormente para generar un plan eficiente para

la operacion del negocio.

En este punto se han dado ciertos puntos que no debemos pasar por alto, pero que
sucede cuando algo sale de lo planeado?, 4y cuando una situacion cambia la direccién
de nuestra trabajo?. Para dar respuesta a estas y mas interrogantes, es necesario
estudiar sobre administracion de riesgos para estar preparados ante una situacion que

puede cambiar | rumbo del proceso administrativo en caso de ocurrir.
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1.3. Administraciéon de Riesgos

En este subcapitulo se estudia la importancia de considerar la administracién de riesgos dentro
de un proyecto. Este tema es de relevante importancia para nuestro caso practico al ser una

etapa para la metodologia que se debe elaborar.

La administracién de riesgos es una herramienta que ayuda en el proceso de toma de decisiones
que convierte la incertidumbre en oportunidades y evita el suicidio financiero y catéstrofes de

graves consecuencias (Alfonso de Lara Haro, 2005),

La palabra riesgo viene del latin “risicare”, que significa atreverse a transitar por un sendero
peligroso. Tiene un significado negativo, relacionado con peligro, dafo, siniestro o pérdida. Sin
embargo, el riego es parte inevitable de los procesos de toma de decisiones en general y de los

procesos de inversién en particular.

La medicién cuantitativa del riesgo se asocia con la probabilidad de una pérdida en el futuro. Los
seres humanos deben conocer y responder intuitiva o cuantitativamente a las probabilidades que

confrontan en cada decision.

Alfonso de Lara Haro comenta que la clave para una correcta evaluacion de riesgos consiste en:

¢ |dentificar el riesgo (Clasificar los tipos de riesgo relevantes para el negocio).

¢ Definir cdmo seran tratados (Evitar el riesgo, contratar seguros, utilizar coberturas
con instrumentos financieros, implantar metodologias para riesgos cuantificables,

etc.).

¢ Establecer controles (Definir procedimientos para no exceder los limites de cada

riesgo).

¢ Monitorear y reportar la situacién del riesgo (informar peridédicamente sobre la

evolucién de los riesgos).

La Administracién de Riesgos concierne a todos los miembros de una entidad e involucra a todos
sus niveles de organizacién. Su actividad no es estatica, ya que siempre habra nuevos vy

diferentes riesgos al estar dentro de un entorno cambiante.

Para que una empresa tenga una administracion completa, es necesario estudiar los incidentes
que pudieran afectar su operacion. Es como surge la necesidad de tener un area dedicada al
estudio sistematico de los problemas y con este estudio, pueda determinar las estrategias

adecuadas para reducir a su nivel minimo el dafo que puede ocurrir. Es asi, como las
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organizaciones buscan tener un departamento denominado “Administracion de riesgos”

comunmente dirigido por el director de finanzas.

Alfonso de Lara comenta que es necesario definir algunos términos cominmente usados en el

area de administracion de riesgos.

a. Riesgos puros. Involucran sélo la posibilidad de una pérdida. El ejemplo seria el que una

organizacién se quedara sin edificio después de un terremoto.

b. Riesgos especulativos. Son situaciones que podrian generarnos una utilidad, pero tienen la
misma posibilidad de ocasionar una pérdida. Como ejemplo tenemos la inversién en nuevos

proyectos.

Otro punto que Alfonso de Lara comenta es sobre las medidas que nos podrian apoyar a

minimizar los riesgos, dentro de las que tenemos los siguientes:

a. Transferir a un tercero la funciéon causante del riesgo. Por ejemplo, para un carpintero que
debe entregar muebles a sus clientes, pero esta consciente de los riesgos que existen en la
transportacién de mercancias, decide contratar u proveedor que le del servicio de

transportacién de su mercancia a sus clientes.

b. Comprar un contrato de derivados para atenuar el riesgo. Se refiere al conocimiento que
tenemos sobre el aumento de un precio, para evitar pagar ese aumento, se elabora un

contrato para mantener el precio actual.

c. Disminuir la probabilidad de que ocurra el evento negativo. La pérdida atribuible de un riesgo
depende de la probabilidad de ocurrencia y de la pérdida monetaria, si existe. En algunas
ocasiones es posible aminorar la posibilidad de ocurrencia. Un ejemplo seria aminorar la

probabilidad de un incendio, sustituyendo el cableado eléctrico.

d. Reducir la pérdida relacionada con el evento negativo. Con el ejemplo del incendio, el costo
del incendio puede aminorarse instalando sistemas de rociado, disefiar instalaciones con

zonas de incendio.

e. Prescindir las actividades que originen el riesgo. Por ejemplo, una compafila puede

interrumpir un producto o linea de servicios debido a que la utilidad sea menor que el riesgo.

En el momento en el que se identifican los riesgos, se tienen diferentes posibilidades para las

acciones que se emprenderan con los resultados del andlisis de riesgos:

Una de las alternativas que tenemos es evitarlos, para lo cual se debe eliminar completamente la

fuente del riesgo.
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Otra alternativa es mitigar los riesgos, lo cual es una accién preventiva para reducir la
probabilidad de ocurrencia. Para lograr esto, Alfonso Haro nos sugiere elaborar las siguientes

tareas:
¢ Cambios estratégicos (metodologia de trabajo, herramientas, proveedores)

¢ Cambios logisticos

La tercera alternativa, es aceptarlos, lo que implica elegir entre las opciones que se mencionan a

continuacion:
¢ Pasiva: no tomamos ninguna medida, s6lo se monitorea el riesgo de forma regular

¢ Activa: se implementa o usa e caso de que el riesgo suceda (Plan de contingencia).

La acciones que se emprendan una vez conocidos los riesgos, dependen basicamente del
alcance del Programa de Continuidad del Negocio que se pretenda implementar en la

organizacién, también dependera de los recursos con los que se cuente para este tema.

1.4. Comportamiento organizacional

El estudio de este punto es garantizar que la metodologia a elaborar sera parametrizada a las
necesidades de la empresa, pero mas que nada a los empleados y a su comportamiento en la

organizacion.

Robbins (1996) nos dice que el Comportamiento organizacional es el campo de estudio que
investiga el que los individuos, grupos y estructuras ejecutan sobre el comportamiento dentro de
las organizaciones, con el propdsito de aplicar los resultados para el mejoramiento de la eficacia

de una organizacion.

El comportamiento humano en las Organizaciones es entendible sélo cuando lo analizamos de
manera holistica, sistémica, multidisciplinaria e interdisciplinaria. Las relaciones entre personas
dentro de la organizacién deben verse como un todo, por lo cual estudiaremos los principales
factores que influyen en el comportamiento de las personas en las organizaciones, los que se

enlistan a continuacién:
¢ Relaciones interpersonales.
¢ Estructura formal de la organizacién.
¢ Procesos y disefios de trabajo.

¢ Tecnologia e infraestructura.
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¢ Recursos utilizados en el logro de objetivos.

¢  Medio ambiente.

Debido a que nuestro tema principal es analizar qué comportamientos de las personas y su

cultura afectan a los proyectos empresariales, es importante entender que al igual que la cultura

existen comportamientos que determinan un comportamiento en las personas y que tienen que

ver con el Comportamiento Organizacional que estamos estudiando en este punto.

Para esto se elabora un andlisis de otras disciplinas que contribuyen al comportamiento

organizacional:

¢ La Psicologia es la primera de estas disciplinas. A continuacién se muestra un

diagrama que ayuda a comprender el papel que juega la Psicologia en el

comportamiento de las personas en una organizacion. En él se identifica como a

través del aprendizaje, motivacion, eficacia en el liderazgo y satisfaccion laboral del

individuo que pertenece a una organizacion, se pueden obtener buenos resultados

como la toma de decisiones que lleve al éxito a la organizacion.

Ciencia Contribucién

Aprendizaje

Evaluacién de

desempefio

Motivacion

Medicion de actitudes

Personalidad
Psicologia------>

Seleccion de

empleados

Percepcion

Disefio de trabajo

Capacitacién

Tension del trabajo

Eficacia en

liderazgo

el

Toma de decisiones

individual

Satisfaccion laboral

>

Tabla 2. Psicologia y comportamiento de las personas en una organizacion.

Fuente: Elaboracién propia

Unidad de Analisis

Individuo
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¢ La siguiente disciplina es la sociologia. Para entender el rol que tiene en el
comportamiento de las personas dentro de las organizaciones se muestra el
siguiente cuadro conceptual que explica de forma grafica como a través de la
dindmica de grupos, equipo de trabajo, comunicacién y otras que se muestran en el

cuadro pueden solucionar los conflictos y a dar el cambio en la organizacién.

Ciencia Contribucion Unidad de Andlisis
Dinamica de grupos Poder
Equipo de trabajo Conflicto | = -> Grupo
L Comportamiento Inter
Comunicacién
grupal
Sociologia
Teoria de la | Cambio en la
organizacién formal organizacién
. Cultura Sistema
Burocracia o o
Organizacional Organizacional
Tecnologia

Tabla 3. Sociologia y comportamiento de las personas en la organizacién.

Fuente: Elaboracién propia

¢ La Psicologia Social es una disciplina mas que tiene un rol importante en el
comportamiento de las personas en las organizaciones. Para entender mejor la
importancia se muestra el siguiente ejemplo en el cual se observa cémo la
Psicologia Social, a través del cambio de comportamiento, cambio de actitud y
toma de decisiones grupal, facilitan la comunicacién y los procesos de grupo de

una organizacion:
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Ciencia

Psicologia Social

Contribucién

Cambio de

comportamiento

Comunicacioén

Cambio de actitud

Procesos de grupo

Toma de decisiones

grupal

Tabla 4. Psicologia social y comportamiento de las personas en la organizacion.

Fuente: Elaboracién propia

Unidad de Analisis

---=> Grupo

¢ La Antropologia también tiene su funcién en el comportamiento organizacional de

las personas, para entenderlo, se muestra el siguiente cuadro conceptual:

Ciencia

Antropologia ----->

Contribucién

Valores comparativos

Analisis transcultural

Actitudes

comparativas

Cultura organizacional

Ambiente

organizacional

Tabla 5. Antropologia y comportamiento de las personas en la organizacién.

Fuente: Elaboracién propia

Unidad de Analisis

----> Grupo

Sistema

Organizacional

¢ La dltima disciplina que se analiza es la Ciencia Politica. Para ejemplificar de qué

forma contribuye al comportamiento organizacional se muestra el siguiente cuadro

conceptual:
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Ciencia Contribucion Unidad de Anélisis
o . Conflicto Poder
Ciencia Politica ---->
Politca | | - > Sistema
Intraorganizacional Organizacional

Tabla 6. Ciencia politica y comportamiento de las personas en la organizacién.

Fuente: Elaboracién propia

Con lo anterior, se puede concluir que aunque el manejo de las técnicas es muy importante, es
insuficiente para tener éxito. El comportamiento organizacional juega un papel muy importante

en el éxito de una empresa.

1.5. Grupos

El estudio de los grupos para poder generar una buena estrategia de proyectos es muy
importante y nos ayudara en nuestra metodologia del caso practico. Un grupo incluye a dos o

mas personas dentro de un entorno, en el cual colaboran para alcanzar un fin comun.

Entre otras actividades un grupo puede orientar y resolver problemas, explotar posibilidades o
alternativas en forma creativa o ejecutar planes bien elaborados (Cartwright y Zander, 1986).

En la terminologia de los sistemas, se define al grupo como: “Conjunto de sistemas de
comportamiento mutuamente independientes que no sélo se afectan entre si, sino que

responden también a las influencias exteriores” (Huse y Bowditch, 1973)

1.5.1. Tipos de Grupos

Dentro de la Administracion existen temas que aunque no apoyan directamente en los proyectos
empresariales, son sin duda una herramienta que puede dar su éxito o su fracaso y, por tal

motivo, es importante tomarlos en cuenta.
Robbins (1999) hace la siguiente clasificacion de grupos:

& Formales: se dan cuando tienen una estructura determinada, se tienen normas y

estatus, esto es, que cuentan con una sancion oficial y han sido organizados por
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una autoridad administrativa o de otro tipo, con el proposito de que cumplan con las

metas de la organizacion.

¢ Informales: estos no tienen una estructura muy definida, a la vez que no cuentan
con un estatus especifico. Surgen de manera espontanea en alguna organizacién o
grupo formal. Estos se pueden formar en razén de la amistad de los integrantes o

de intereses similares.

& De Mando: grupos en los cuales los integrantes comparten la responsabilidad de
administrar el grupo u organizacién, para lograr con mayor eficacia las metas
propuestas. Un ejemplo es la gerencia que existe en una tienda de autoservicio, en
este caso, Wal-Mart de México en la cual un grupo de 4 personas coordinan el
buen funcionamiento de la tienda. Cada gerente tiene ciertas areas de trabajo,
como el gerente de piso de ventas, el gerente de Mercaderias, el gerente de
Operaciones y por arriba de éstos, el gerente general, el cual tiene conocimientos

de las areas anteriores.

& De Tarea: son cuerpos o conjuntos de individuos que se forman en grupo, para
plazos breves, con tiempos especificados con anterioridad a fin de realizar una

singular serie de tareas o proyectos.

& De Interés: son grupos integrados por un conjunto de individuos enfocados a la
busqueda de una meta comun, los integrantes de este tipo de grupo se ocupan de

una o varias tareas conjuntamente y logran intereses particulares para cada uno.

¢ De Amistad: grupo en el cual los integrantes tienen caracteristicas comunes entre
si, cada quien escoge a los integrantes, o bien lo hacen en conjunto. Este tipo de
grupo también puede considerarse informal puesto que no tienen la capacidad de

ingresar voluntariamente asi como de abandonarlo.

De los tipos de grupo que se han comentado anteriormente se debe analizar cuales pueden
apoyar de forma mas efectiva a la Implantacién de un Programa de Continuidad del Negocio en

México.

1.5.2. Toma de decisidn en los grupos

Una persona tendrd poder sobre otra si puede ejecutar un acto que provoque algun cambio en
otra persona. La fuente de poder interpersonal tiene por lo menos dos componentes (Cartwright
y Zander, 1989):
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a. Ciertas propiedades de la persona que ejercen la influencia, se llaman recursos

de poder.

b. Necesidades o valores de la persona influida.

Generalmente, la toma de decisiones grupales implica una labor ardua, pues diversos criterios e
ideas se mezclan; pero dificilmente se homogeneizan y es entonces cuando la razén encuentra
camino a través de la direccion del grupo. (En su defecto, en la mayoria). Sin embargo, como
cita Zander, dos cabezas piensan mejor que una y es conocido que las limitaciones de un
individuo no son las de otro y entre ambos el resultado es siempre superior al unitario
pensamiento individual y limitado. Es decir, las decisiones de grupo reflejan la norma dominante

de la toma de decisiones que se desarrolla durante la division del grupo.

Existen técnicas para la toma de decisiones como la interaccién cara a cara, verbal de ideas y
aquella que denominamos tormentas de ideas, en la que la creatividad alienta cualquier
posibilidad desarrollando alternativas; y la técnica del grupo nominal, es decir, cada uno de los
miembros expone su idea ordenando y sefalando su opinidn sin restringir la percepcién

individual de cada uno, y por ultimo la reunion electrénica e impersonal a través de una PC.

1.5.3. Comunicacion y barreras comunes de la comunicacion

La comunicacion es un fenémeno inherente a la relacion grupal de los seres vivos por medio del
cual éstos obtienen informacién acerca de su entorno y de otros entornos y son capaces de
compartirla haciendo participes a otros de esa informacién. La comunicacién es de suma
importancia para la supervivencia de especies gregarias, pues la informacion que ésta extrae de
su medio ambiente y su facultad de transmitir mensajes serén claves para sacar ventaja del

modo de vida gregario. (Francois Frederick, 1973)

Frederick nos define los siguientes factores que favorecen la comunicacién en grupo:

¢ [a Escucha Activa: Cuando lo mas importante de la comunicacién es escuchar,

atender a lo que se percibe (oral y no verbal).

¢ Mostrar Empatia: ponernos en lugar del otro, no significa estar de acuerdo, sélo

entender lo que a la otra persona le pasa y hacérselo saber.

¢ Saber Preguntar: las preguntas pueden ser de dos tipos, abiertas (dan lugar a una
respuesta larga) o cerradas (se responden con si 0 no). Para saber preguntar es
preciso: hacer preguntas cortas y directas, una sola pregunta cada vez, esperar la

respuesta, no responder las propias preguntas.
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Ademas de los factores antes mencionados, Frederick nos enlista ademas de factores que

obstaculizan la comunicacioén en grupo:

¢ Aptitudes: estratégicas, tacticas econdmicas, geograficas y temporales de los
canales.

¢ Barreras personales: provienen de las emociones, los valores y los malos habitos
de escuchar. Las emociones actuan como filtros en la comunicacion. Se escucha y
se ve lo que emocionalmente sintonizamos. La comunicacion, entonces, no se

puede separar de nuestra personalidad.

¢ Barreras fisicas: ocurren en el ambiente. Ruidos, distancia entre las personas,
interferencias fisicas de otro tipo. Control ambiental: es modificar las condiciones
fisicas de modo de predisponer al receptor e influir en sus sentimientos y

comportamiento.

¢ Barreras semanticas: relacionadas con el significado. Surgen de la limitacién de los

simbolos a través de los cuales nos comunicamos.

Para elaborar la Metodologia de un Programa de Continuidad del Negocio en México es
necesario identificar en qué fase pueden presentarse estas barreras de la comunicacion y de
esta forma tratar de evitarlas con actividades donde sean detectadas.

1.6. Cultura

El estudio de la cultura es uno de los puntos principales dentro de la tesis. La metodologia que
se va a elaborar se diferencia de las existentes por el estudio y la parametrizacion de la cultura

mexicana que se elaborara.

Entre los afios 70’s y 80’s se facilitd el estudio del concepto “cultura organizacional” y esto dio
popularidad a temas como calidad total, valores compartidos, espiritu de grupo y circulos de
calidad.

Un titulo muy conocido de esa época, es la obra titulada “En busca de la Excelencia de Peters y
Waterman (1982) quienes proponen el estudio hacia el interior de las organizaciones, una cultura

que valore su producto o servicio, su imagen y lleve a cabo un esfuerzo hacia la excelencia.

Para obtener beneficio sobre lo que dice Frederick y que se ha comentado en los parrafos
anteriores, debemos estudiar un poco mas sobre la cultura. La cultura es una abstraccion, es

una construccion tedrica a partir del comportamiento de los individuos de un grupo. Por tanto,
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nuestro conocimiento de la cultura de un grupo va a provenir de la observaciéon de los miembros

de ese grupo que vamos a poder concretar en patrones especificos de comportamiento.

La cultura es un conjunto de cualidades que comparten las personas que viven en un lugar
delimitado, dentro de la cultura tenemos los valores, costumbres, idioma, vestimenta, manera de

ser, religién y normas de comportamiento, entre otras.

Segun Samuel Ramos (1935) en su obra El perfil del hombre y la cultura en México la cultura

también estd influida por la mentalidad de cada persona y los incidentes histéricos. Y de esto

depende el comportamiento que algunas personas reflejan en la organizacion.

En momentos en que la mundializacion estd impulsando una mezcla de culturas sin precedentes
a nivel internacional, invertir en la diversidad cultural puede renovar nuestros enfoques del
desarrollo sostenible, garantizar el ejercicio eficaz de las libertades y los derechos humanos
universalmente reconocidos y fortalecer la cohesion social y la gobernanza democratica.
(UNESCO, 2009)

La diversidad cultural — mas compleja de lo que generalmente se supone — no se limita al ambito
cultural, y debe ser considerada en términos de dialogo y dinamica en relacién con los nuevos
retos que puede crear para las lenguas, los sistemas de educacién, los medios de comunicacién

y el mundo empresarial.

Existen distintas tendencias de la cultura organizacional. En ocasiones se considera a la cultura
como variable externa e independiente 0 como una variable interna o dependiente (Smircich,
1983).

Es necesario mencionar al Management corporativo, el cual, esta relacionado con la variacién de
practicas y actitudes de empresarios y empleados en los diferentes paises. Smircich (1983) nos
dice que esta tendencia puede estudiarse desde una perspectiva macro que examine la relacion
entre la cultura y la estructura organizacional, o desde una perspectiva micro que investiga las

similitudes y diferencias en las actitudes de los administradores en las diferentes culturas.

1.6.1. Cultura Corporativa

Los investigadores de las relaciones humanas utilizaron el concepto de cultura en sus estudios
de organizacion formal e informal, pero el estudio de la cultura no viene desde la Antropologia,
sino desde disciplinas como la Psicologia y la Administracién. En la administracién, el concepto
de cultura parece haber sido introducido inicialmente junto con los intentos para entender como
el medio ambiente interno de las organizaciones. Puede ser conceptualizado, fijado y controlado
(Deal y Kennedy, 1982).
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Después de la década de los 80 se desarrolla el interés por el estudio de la cultura en las
organizaciones. Desde entonces, se ha estudiado la cultura en las organizaciones desde dos

enfoques, el cientifico y socioldgico.

El enfoque cientifico sustenta el desarrollo auténomo del conocimiento, es decir, que responde a
condiciones especificas. Por su parte, el enfoque socioldgico asume que los puntos de vista

cientificos y tedricos estan determinados socialmente.

Frost y colegas (1985) comentan que fueron varios los problemas que dieron lugar al estudio de
la cultura corporativa, de los cuales se pueden destacar las dificultades econdmicas causadas
por el empuje de la economia japonesa que perturba la productividad y capacidad de
competencia de las empresas estadounidenses frente a las corporaciones japonesas. Desde
este enfoque, la cultura se ve como una herramienta para alcanzar un mejor desemperio de la

empresa.

La tendencia social define que los empleados ven en el trabajo algo mas que una actividad

remunerada. Es asi como se da pie a la calidad del trabajo.

La cultura corporativa, surge del supuesto de que existe una estrecha relacién entre cultura y
organizacién, por lo cual se considera que las organizaciones son productoras del fenémeno
cultural (Deal y Kennedy, 1982). Es verdad que las organizaciones ofrecen productos y servicios,
gue son los responsables de producir efectos culturales como, rituales, leyendas y ceremonias.
Las principales referencias de la cultura como variable interna de a organizacién se encuentra en
la literatura del Desarrollo Organizacional (DO). Los seguidores del DO, resaltan los mecanismos
de adaptacién en las organizaciones. El DO dirige su estudio al subsistema cultural que
establece los valores y normas bajo las cuales los empleados actuan.

Es comun que al hablar de cultura corporativa se tiende a ser optimista para que la Direccién
logre moldear las culturas para ajustar sus fines estratégicos. Uno de los principales temas
dentro de la cultura corporativa es la importancia que tiene para el logro eficiente de los objetivos
de la organizacion. Peters y Waterman (1984), sostenian que el éxito de las empresas
americanas se derivaba de la mezcla del significado tradicional del control a favor de los valores,

ideales y principios arraigados en las organizaciones.

1.6.2. Globalizacién y analisis transcultural

Las actividades de las corporaciones multinacionales ha reforzado la competencia en los
mercados globales. La integracion econdmica global se facilita con las tecnologias de
informacién, comunicacién y la desregulacion de los mercados financieros. La globalizacion ha

despertado el interés de las organizaciones por los estudios transculturales que le permitan
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mejorar la gestion de redes de produccién y comercializacién que atraviesan paises con

“patrones culturales” distintos.

1.6.3. Bloques regionales

Los bloques de la Unién Europea, Norteamérica y los paises del Pacifico Asiatico, constituyen
los polos principales de una economia mundial triadica formada por grupos con actividades
integradas y alianzas estratégicas. Los paises desarrollados conforman el centro dinamico,
donde las corporaciones multinacionales se ajustan dentro de las nuevas formas
organizacionales postmodernas y conducen sus inversiones extranjeras directas hacia un
proceso de globalizacion. En la segunda zona estan los paises vinculados con los bloques
actuales, La tercera zona esta en posible expansion del proceso de regionalizacién; en la cuarta

estan los paises que estan siendo excluidos de los procesos de globalizacion y regionalizacion.

A) Unién Europea (UE) esta en proceso de regionalizacion que pretende mejorar el desempefio
de mercados con una promociéon de la competencia dentro de la regién. El concepto de
Sistema de Mercado Unico es complementario al Tratado de Maastricht, el que prevé una
sola moneda y una integracion politica. Esta formada por la European Economic Area (EEA)
y por la European Trade Association (ETA). Otra zona es la Commonwealth of Independent
States (CIS), Europa Oriental y Maghreb.

B) Norteamérica, su regionalizacion se describe en el Tratado de Libre Comercio (TLC). La
regionalizacién esta basada en los estrechos lazos econémicos existentes, entre Estados
Unidos y sus paises vecinos, es decir, Canadd y México. El TLC representa un modelo de
regionalizacion muy distinto al proceso europeo en razén de que Estados Unidos es
refractario para alcanzar una relacion mas amplia o mas profunda integracién econémica y

politica con México.
Otras areas de influencia del bloque regional son:

Grupos subregionales como el Mercado Comun del Cono Sur (MERCOSUR), Mercado
Comun Andino (ANCOM), Mercado Comun Centroamericano (CACM) y el Mercado Comun
del Caribe (CARICOM)

C) EI Asia Pacifico, es considerada una zona econdmica natural, es el tercer polo de la
economia global. Los paises socios son Japon, como cabeza de la formacion, nuevos paises
industrializados, Corea, Taiwan, Hong Kong y Singapur, y paises en via de desarrollo como

Malasia, Tailandia, Indonesia y Filipinas.

Los bloques regionales definen espacios econémicos al interior de los cuales se desarrollan

modelos organizacionales que se convierten en referencias importantes al intentar caracterizar a
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las empresas de cada sector. En este sentido, se dice que la region europea tiene un “modelo
aleman” y el “modelo francés”. En la regidn Asiatica el “modelo japonés” y el “modelo coreano”.

En la regién norteamericana el “modelo norteamericano”.

1.7. Modelos Organizacionales

En cada uno los bloques regionales es identificable un modelo organizacional que destaca en el
area delimitada. A continuacion se explican las caracteristicas de los diferentes bloques

comentados anteriormente.

1.7.1. Modelos Europeos

El reforzamiento de un mercado Unico europeo tiene el objetivo de mejorar el funcionamiento de
los mercados de la CEE dando un nuevo impulso a la competencia en la regién, combatiendo el
pesado freno al crecimiento que representan los oligopolios nacionales, grupos financieros a

través de las armonizacion de normas y politicas que pertenecen al dominio nacional.

Con el libre transito de mercancias y capitales, la CEE ha favorecido la competencia regional,
desechando medidas proteccionistas y evita la creacibn de “superempresas” regionales

“cuasimonopdlicas”.

El proyecto ha estimulado la imaginacién de los europeos, constituyéndose en un proceso de
integracion y regionalizacion econdmica, acuerdos juridicos muy elaborados y formas
parlamentarias a nivel de la comunidad. Es un proyecto cultural basado en la recreacion y
renovacion de las profundas raices histéricas del continente y de los valores que desembocaron
en lo que se ha llamado la civilizacién occidental.

Cuando se busca entender las razones de las divergencias culturales de modelos
organizacionales es necesario asumir una perspectiva que atienda a la naturaleza profunda de
las préacticas administrativas, sus origenes y el significado que tiene. Se analizaran los modelos
aleman y francés, considerados como representativos de las tradiciones germanas y latinas de

Europa.
Modelo Aleman

Una caracteristica de la cultura alemana es la descripcion realizada por Max Weber
sobre los lazos existentes entre la ética protestante y el surgimiento del capitalismo. A
diferencia de Estados Unidos, en Alemania el manager no es un héroe cultural, el papel

de héroe es el del ingeniero. En Alemania los elementos del Sistema gremial medieval
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ha sobrevivido en una forma de continuidad histérica hasta la actualidad. En cuanto a las
empresas alemanas, la forma original desarrollada fue la nocién de democracia industrial
o sistema de gestién como resultado de la colaboracién entre patrones y sindicatos.
(Barba A. A. y C.S. P. Pedro, 1997)

Modelo francés

Los franceses tienen un modelo personalista y social de la organizacién, que es
entendida como una colectividad de personas a dirigir. El principio organizador de los
franceses busca asegurar el orden y el desempefio a través de la clarificacion jerarquica
de las relaciones de autoridad. (Barba A. A. y C.S. P. Pedro, 1997)

Los franceses consideran que la autoridad esta envestida en la persona y es a la
persona misma de su superior, que el directivo francés estara dispuesto a subordinarse y
testimoniar su lealtad. El directivo francés considera my importante tener respuestas
precisas a la mayoria de las preguntas que sus subordinados pueden hacer en relacién
con su trabajo. Esta actitud conduce a un grado superlativo de la centralizacién de

autoridad y responsabilidades de la empresa.

D’iribarne (1992) comenta que las empresas francesas son el resultado de un sistema
eficazmente construido sobre la tradicional, que da un orden construido sobre la tradicion
profesional. Con esto se da orden a una estructura organizacional basada en el honor

como expresion de orgullo por el “métier” (oficio).

1.7.2. Modelos de América del Norte

A diferencia con Europa, donde la integracion se debié a los acuerdos juridicos que se iniciaron
en los anos 50°s, en América del Norte se lleva a cabo la regionalizaciéon. Sin embargo,
recordemos que la integracién econdmica en esta regién existia desde el siglo XIX. Debido a lo
anterior, Canada y México realizan aproximadamente el 70% de su intercambio comercial con
Estados Unidos. Algunos acuerdos juridicos que precedieron estos eventos son el acuerdo de
Libre Comercio Américo-Canadiense (1988), Iniciativa de las Américas propuesta por Bush
(1990) y el Tratado de Libre Comercio (TLC) en 1994.

Otra diferencia entre el Bloque Europeo y el Americano es que la CEE esta integrada por paises
con niveles de desarrollo similares. Por su parte el TLC es un acuerdo en el que participan
paises con enormes diferencias, tanto econémicas como de nivel de desarrollo. Como tercera
diferencia, La Unién Europea busca una profunda integracién. Por su parte, América del Norte da
indicios de que no sera asi, demostrando mas bien un “libre transito” selectivo de mercancias y

capitales, excluyendo el libre transito de personas.
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Modelo estadounidense

Este modelo esta influido por la mentalidad de los primeros inmigrantes de naturaleza
practica, quienes se caracterizaron por un dominante individualismo, captacién material
de las cosas, energia dirigida a la obtencién de satisfaccion y de fortuna. Cada individuo
vela por si mismo, y cada uno sera responsable del logro de su propia ambicién. (Barba
A. A.y C.S. P. Pedro, 1997).

En términos generales, el modelo norteamericano se caracteriza por una organizacion
vista como un sistema de tareas a realizar, de funciones a asumir y de objetivos a
lograr. Asi, las estructuras se definen de acuerdo a las actividades y la relacién entre los
actores de la organizacion. La autoridad se ejerce de manera impersonal y existe una
subordinacion al orden de la organizacion, no a la persona que ejerce la autoridad. En
resumen, en el modelo americano la estructuracion de la organizacién se hace con base
en las tareas, responsabilidades y objetivos bajo procedimientos y sistemas altamente

despersonalizados.

1.7.3. Modelos de Asia-Pacifico

Es considerado por varios observadores el bloque de Asia-Pacifico, como una zona econémica
natural que emerge como el tercer polo de la economia global. Los paises que integran este

bloque, se clasifican en tres grupos:
a. Japén como cabeza de la formacion
b. Paises de Reciente industrializacion, Corea, Taiwan, Hong Kong y Singapur
c. Paises en vias de desarrollo, Malasia, Tailandia, Indonesia y Filipinas.

Esta region tiene un crecimiento anual del 8%, con lo cual, es considerada la regién con la
expansion econdmica mas acelerada, donde se presentan dos cuestiones de gran interés: el
paradigma de la empresa japonesa, que cuenta con un alto dominio tecnol6gico, y paises que
luchan por alcanzar el nivel de desarrollo de su poderoso vecino, a los cuales se les conoce

como paises de reciente industrializacion (Antonio Barba, 1997).
Modelo japonés

Fue después de la Segunda Guerra Mundial cuando la empresa tomé las bases
administrativas del modelo taylorista y forista americano. Un eje fundamental de la
direccién nipona es su disposicion a la inversion de largo plazo. Su visidn incluye
también la inversién en el recurso humano. Las empresas japonesas cuentan con

estructuras disenadas en funciéon de un alto grado de descentralizacién de decisiones,
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reflejado en pocos niveles jerarquicos, lo que facilita la delegacién de autoridad y
responsabilidad al nivel de quipos cuasi-autbnomos. Este modelo logra el aprendizaje
de tareas variadas y diferentes a lo largo de la carrera de un individuo en la empresa.
(Antonio Barba, 1997)

La carrera de un individuo tendra el apoyo de un “padrino” que le aconseja y dara una
formacién continua, asi como lapsos de estadia en diferentes lugares de la organizacion,
que le permitan un conocimiento general de ésta. Todos los niveles y todas las secciones
son movilizados en una constante superacién. El modelo se basa en la valorizacién de
los recursos humanos a través de una socializacién transparente de la informacion y la
facilidad de contactos, estos son reforzados con una actitud directa, trato sencillo y
puertas abiertas por parte de los dirigentes. Los dirigentes comparten niveles de confort
muy semejantes a todos los empleados y no hay una diferenciacion de privilegios
(Aktouf, 1994). Las empresas garantizan el empleo durante toda la vida activa del
empleado, aln en época de crisis, facilitando a los jubilados la posibilidad de mantenerse
activos al interior de ella.

Las organizaciones japonesas tienen como principio comun la reduccién del desperdicio
y el mejoramiento de la produccion, integrando la reflexion y la accion a todos los niveles
de la organizacién. En este tipo de empresas la concepcién y fabricacién de un producto
no son procedimientos separados en tiempo y espacio, sino que estan integrados y
sincronizaos para disminuir el tiempo y los costos de lanzamiento. Con esto se facilita

una innovacién continua.

En este tipo de organizaciones innovadoras, sefiala Charles Oman (1994), la importancia
en el proceso de fabricacion de un producto estd en la participacion de todos los
trabajadores, y no exclusivamente en un equipo de “ingenieros expertos”. Ademas, se

organizan circulos de calidad donde se proponen mejoras a procedimientos y productos.
Modelo coreano

En los afos setenta se dio un auge en las industrias pesadas como la construccion naval

y de automéviles, donde los parques industriales se consolidaron con el apoyo de Japon.

Un factor muy importante para el modelo coreano son los chaebol, que son los
equivalentes a “holding” o “trust” financiero que controlan los grupos familiares

propietarios.
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1.7.4. Cultura Mexicana

Lo que se menciona en este punto es un reflejo de lo que se estudié en el Curso Administracion
y Cultura. En el curso se llevé a cabo un estudio de los antecedentes que han ido formando la
cultura mexicana hasta nuestros dias y se ha agregado la forma en que la cultura mexicana
puede tomarse como una oportunidad y algunas caracteristicas de ésta, pueden modificarse

para no formar una debilidad en las personas.

La cultura es la transformacién de las cosas y de la propia actividad
y ser personal para impregnarlos con los fines y valores propios del
espiritu: es una penetracién transformadora del espiritu humano en
las cosas y en la propia actividad de la persona (Coreth Emerich,
1976).

Esta definicion se puede aplicar a todas las culturas, entre ellas la mexicana, de la cual habla

Samuel Ramos (1935) en algunas de sus obras, en especial El perfil del hombre y la cultura en

México.

La Cultura Mexicana es definida por Samuel Ramos (1935), desde el primer momento por su
caracter mas aparente, como una "cultura derivada”, desde la Independencia por via de la
"imitacion". Pero como existia un elemento indigena en el pueblo, la cultura mexicana es una
"cultura miscelanea" cuya manifestacion mas valiosa es la cultura "criolla". Es evidente que la
cultura de trabajo es parte de un todo. La cultura en su totalidad incluye ademas del quehacer

econdmico, otros elementos como: civicos, politicos, familiares, religiosos, éticos, artisticos, etc.

En México es necesario trabajar en la cultura justamente para destrabar el progreso. Se requiere
emprender una verdadera cruzada nacional tendiente a reforzar una cultura para el desarrollo.
Ya en el pasado mexicano se impulsaron proyectos cuyo proposito era reforzar la cultura.
Durante la Reforma y el Porfiriato se hizo un primer esfuerzo por cimentar la nacionalidad
mexicana, valorando la independencia del pais, el liberalismo politico y el patriotismo como
frutos de la supervivencia de México después de las guerras con Espana, Estados Unidos y

Francia.

Posteriormente, la Revoluciéon Mexicana retomé la iniciativa cultural. Se dio la gran campana de
alfabetizacion que encabez6 José Vasconcelos, hasta mediados del siglo XX y la educacién
basica en México cobré gran impulso. Se avanzo6 a pesar de la violenta explosién demografica
que se ha vivido. La cultura impulsada desde el gobierno federal, pero apuntalada fuertemente
por otras instituciones y alentadas por la opinién publica, se orienté a ampliar la educacién
basica y a profundizar la identidad nacional. El auge de la cultura en México produjo no
solamente alfabetizacién, sino también una explosién de las artes plasticas, de una musica

folclérica y popular de alta calidad, de la cinematografia y de otras formas de expresion que
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situaron a México en el plano mundial. También se generd el bien social que ha sido la

revaloracion del pasado prehispénico y la formacion mestiza. Samuel Ramos (1935)

El esfuerzo que requiere México ahora, es la vigorizacion de una cultura para el desarrollo. Ya
existe una cultura que nos permite “ser”. Ahora es importante crear y fortalecer elementos y
procesos que nos permitan ser progresistas, persistentes y colaborativos; mas educados,

héabiles y productivos.

Samuel Ramos en su obra El perfil del hombre y la cultura en México (1935) nos dice lo

siguiente:

“Nuestra psicologia es una raza en la edad de la fantasia y la ilusion,
que sufre por ello fracasos hasta que logre adquirir un sentido de la
realidad. Creo en la salvacion de México porque nuestra raza no
carece ni de inteligencia, ni de vitalidad; lo tnico que le hace falta es
aprender. Pero la sabiduria que le es necesaria no es la que se
aprende en las escuelas, sino una cierta sabiduria que sdlo la
experiencia puede dar. Me refiero a esa ciencia de vivir, que no esta
recogida en los libros, que sdlo se aprende en la vida misma. Desde
ahora los mexicanos sdlo han sabido morir, pero ya es necesario

adquirir la sabiduria de la vida.”

Todas las personas tienen un estilo propio para negociar, resultado de la nifiez, entorno familiar,
profesién y cultura heredada, entre otras. Los mexicanos son conocidos por su etilo tan peculiar
de llevar a cabo una negociacion, la cual esta condicionada por las costumbres, tradiciones y en

general por aspectos culturales.

Los mexicanos de negocios conceden gran importancia a las relaciones personales. Se sienten
mejor cuando estan cerrando una negociacion con personas conocidas, de ahi proviene el dicho
de que los mexicanos establecen relaciones de negocios en su mayoria con amigos. (Rosalinda
Gamez, 2007)

Al iniciar con una negociacion, se dice que los mexicanos adoptan una posiciéon defensiva, pues
perciben en primera instancia la negociacién como un enfrentamiento en el que si uno gana, el
otro pierde. Descartan la posibilidad de que ambas partes puedan ganar. Hablando
especificamente de los negociadores gubernamentales mexicanos, buscan concesiones con

base en la debilidad que tenemos con respecto al otro pais.

Algunos factores pueden afectar las habilidades para llevar a cabo una negociacion. Algunos de

estos factores pueden ser las condiciones en que se han obtenido bienes y beneficios en la vida.
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A través de la historia hemos vivido cambios que pueden modificar de forma subconsciente
nuestra forma de negociar. En México hemos pasado de técticas y artimanas a métodos de
negociacion y de toma de decisiones, teoria de juego, analisis de alternativas donde no todo lo

gue se esta negociando es dinero, sino que estan en juego la ética y la honestidad de las partes.

El individuo, con el poder de negociacion, es el que conoce y practica con valores y ética la
negociacion, pues debemos recordar que en la actualidad las negociaciones que mas

importancia tienen, son las que tienen un alcance a largo y no a corto plazo.

Para efectos del presente trabajo, se decidid6 enfocarse a caracteristicas del mexicano que
deben aprovecharse, puesto que son un factor que ayuda al mexicano empresario y a las
negociaciones. Otra seccion que identifica las caracteristicas del mexicano que deben
modificarse, porque lejos de que ayuden a establecer un buen ambiente de negociacién o de

relaciones laborales, pueden perjudicarla.

Caracteristicas que deben aprovecharse:

Existen en nuestra cultura algunas caracteristicas que pueden ser aprovechadas en un
ambiente laboral, por el ambiente célido que crean o la facilidad que dan en el momento de una

negociacion. A continuacion se comenta sobre las mas sobresalientes.
Contratos y relaciones interpersonales

Tradicionalmente en la cultura mexicana son de gran importancia las relaciones entre las
partes negociadoras. Las buenas relaciones humanas siempre ayudaran a llevar una buena
negociacion con nosotros los mexicanos. El ejecutivo mexicano es sensible ante ciertas
reacciones del medio. No acepta la critica con facilidad y le gusta trabajar en un ambiente

agradable y armonioso.
Conocimiento y confianza

Es indispensable que antes de llegar a una reunidn, se tenga conocimiento de la persona
con la que se va a hablar. A los mexicanos nos gusta establecer un vinculo de confianza
cuando estamos en medio de una negociaciéon. Hacer todo en un ambiente calido, de
buenas relaciones con la otra parte de la negociacion, es muy bien apreciado. La confianza
se logra a través del conocimiento que se tenga del otro. Es verdad que las aptitudes y
experiencia profesionales son muy importantes en una negociacién, pero es muy importante
también demostrar que existe un vinculo de confianza y de transparencia en la informacién

gue se maneja durante el acuerdo o la negociacion.

Familiaridad
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Es conocido en todo el mundo que la familia es la base de la sociedad. En México la familia
tiene un gran valor para nuestra cultura. Los nifios crecen apegados a la familia, en un
ambiente calido. Este tema llevado al area de trabajo, nos lleva a observar como las
personas llegan a contratar para puestos de confianza a personas bien conocidas, que nos

hagan sentir en ese ambiente calido que tiene la familia.

Aunque a simple vista no se aprecia, observando detalladamente podemos analizar como
los mexicanos son negociadores muy duros, pero siempre saben como establecer un
ambiente de calidez y cercania con otros negociadores. El ambiente de negociacioén parece
entonces muy cercano. Este es, sin duda, un factor que caracteriza a la cultura mexicana vy,
sin lugar a dudas, debemos tomarlo como base para llevar al éxito nuestras siguientes

negociaciones.

Caracteristicas que deben modificarse:

Existen dentro de nuestra cultura ciertas caracteristicas que identifican a los mexicanos pero
gue no son de gran utilidad, por esto es necesario modificarlas para cambiar la imagen que las
demés culturas tienen de nosotros. Algunas de las mas sobresalientes son las que a

continuacién se comentan.
Puntualidad

La puntualidad es uno de los factores mas frustrantes que afecta considerablemente la
efectividad de las empresas y de los ejecutivos mexicanos. El concepto de tiempo es como
un valor relativo y el deseo de no dejarse dominar por él, ocasiona la impuntualidad. Una
consecuencia de esto es la tendencia a ser demasiado optimista para calcular los tiempos
que deben emplearse en la realizacién de determinada tarea, puesto que se toman en
cuenta sélo las posibilidades favorables y se trata de quedar bien con la otra persona. Sin
duda es un factor que requiere atencién y mecanismos de motivacién con probada
efectividad a nivel de empresa, que en efecto, cambien las actitudes personales en este
sentido. Uno de los mecanismos mas valiosos es relacionar la puntualidad con la

educacion.
Sentimiento de Inferioridad

Una caracteristica de los mexicanos es la autodenigracion. Tiene su origen en la costumbre
de observar y querer adoptar caracteristicas de la cultura europea, lo cual no se toma con la
visién debida, porque no queremos aceptar que no existe mejor cultura que otra, sino que

cada cultura es diferente. Debido a esto adoptamos un sentimiento de inferioridad.
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Si llevamos esta caracteristica al ambiente laboral, el mexicano siempre va a sentirse bien
estando en los niveles mas bajos del organigrama. No tiene gran deseo de superarse, de
llegar a la cima de la piramide.

Para empresas grandes esto puede ser un punto a su favor, ya que el tener empleados con
sentimiento de inferioridad hace mas facil la situacién de tener los puestos altos vy
estratégicos para las personas que la empresa designe. No tiene que preocuparse por
personas que, a base de trabajo, intenten llegar a esos lugares estratégicos en la
organizacién. Pero para las pequefias empresas ésta es una caracteristica que no ayuda en
mucho, puesto que las pequerias empresas estan en trabajo constante de superacion para
llegar a ser la competencia a las grandes empresas, por lo cual necesitan personal que

tenga animos de superacion.
Imitacion
Samuel Ramos (1935) comenta que el mexicano ha llegado a imitar otras culturas, lo que no

le permite ser auténtico. Para tener una cultura mexicana se pueden tomar aspectos de
alguna cultura pero siempre conservando la esencia propia de los mexicanos.

La imitacion no es una caracteristica que pueda ser aprovechada en el personal de una
empresa, pues lo que actualmente se busca en medio de la globalizacién, es ser creativo
para sobrevivir en el mercado. La innovacion es ya un requisito para las organizaciones
actuales.

Individualismo

Hablando del Individualismo del mexicano podemos citar que ésta es una caracteristica
heredada de los espafoles. Este comportamiento que viene desde la época colonial en la
que los hacendados espafoles tenian el poder y el control de todas las actividades y
siempre tenian la forma para aprovecharse del trabajo de los indigenas, ha venido a marcar
una caracteristica del mexicano en la actualidad. El sentir que se tiene el poder para
controlar una situacién o un mercado monopdlico, hace sentir bien al mexicano

individualista.

En el ambiente laboral debemos aprender a trabajar en equipo, no individualmente. El
trabajo en equipo juega un rol importante en el éxito de una empresa, pues en ella todos los
colaboradores deben trabajar para cumplir objetivos comunes. El individualismo sélo divide
areas y, por lo tanto, no puede hacer de la empresa un grupo integro que busque lograr las
mismas metas.

36



Propuesta de una Metodologia para elaborar un Programa de Continuidad del Negocio en México

Compromiso

El comprometerse con algo es hacer una declaracién de buenas intenciones y se convierten
en un sustituto para la accién. En México es conocida la frase del “sindrome del manana”,
que consiste en prometer algo que ambas partes saben que no van a cumplir, pero que
refleja la posibilidad de que suceda un milagro por medio del cual podria cumplirse. Por lo
pronto, la promesa hace a la gente feliz y esto es demostracién de poder. Este es un factor
que debe ser considerado para cambiar, puesto que el nos caracterizamos por dicha

situacion, no se ve bien.

En México se tiene una identidad cultural fuerte porque los elementos que la componen, en
comparacion con otras culturas, son muy particulares. El pais tiene raices y caracteristicas
reconocidas en el mundo. A pesar de los elementos anteriores, cuyas virtudes parecen poco
discutibles, hay que transformar ciertos aspectos del mexicano que son lastres en el

comportamiento laboral y empresarial.

El mexicano se caracteriza por tener actitudes individualistas: “lo mejor para mi familia inmediata
o extendida y para mi mismo. Los demas miembros de la comunidad que se las arreglen”.
Federico Reyes Heroles, un pensador social, en un profundo repaso del tejido social, considera
gue los mexicanos se aprecian poco unos a otros y, en consecuencia, en realidad quieren poco

al pais, siendo éste un rasgo cultural arraigado El mexicano y sus valores (1994).

En México, prevalece una actitud cerrada que etiqueta lo extranjero como una amenaza.
Prefiere entender al mundo en términos exclusivamente mexicanos y que, con la salvedad muy
parcial de Estados Unidos y Europa occidental, no se interesa por la vida, experiencia y valor de

otros paises.

La educacién superior, en circulos académicos se entiende como integral, casi enciclopédica,
apartada deliberadamente de los aspectos utilitarios y practicos que se asocian con la vida
“clase mediera”. La separacién del mundo de ricos y pobres es un valor fuerte en México, en el
que los ricos casi siempre son perversos y abusivos y los pobres son seres explotados y
buenos. Es una creencia generalizada que la riqueza proviene de la suerte o del privilegio, pero

rara vez del éxito o del mérito de las personas.

Es indispensable evolucionar hacia un concepto moderno de la independencia nacional y de su
desarrollo a un esquema mental que permita comprender, desde nifios, que la interconexién del
mundo es un hecho llamado globalizacion y que es irreversible. Asimismo, que permita entender
gue en un mundo estructuralmente formado por las interdependencias, la viabilidad de México
como nacion y cultura tiene que ver con el vigor econémico del pais, la calidad de su fuerza de
trabajo y la funcionalidad de las instituciones. En el siglo XXI la independencia nacional como un

concepto de soberania politica tendra aceptacién, pero en los hechos, sera cada vez menos
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relevante. El significado mas concreto de “pais” estriba en la importancia estratégica de la
economia en el concierto global, del trabajo que su gente sea capaz de realizar. Es basico
asociar en los nifos su patriotismo con el desarrollo y el trabajo, ya que sélo asi podran forjar

su progreso y el del pais.

Octavio Paz en El laberinto a la soledad (1950), habla sobre un analisis que elaboré sobre

diferentes actitudes que adopta el mexicano dependiendo de la situacion en la que se
encuentre. Nos habla detalladamente sobre la actitud de las personas durante los festejos y nos

habla sobre el porqué de ese comportamiento.

1.8. Liderazgo

Debido a que el Programa de Continuidad del Negocio es un proceso que se trabaja en gran
parte de forma tedrica y que se basa principalmente en la concientizacién que se logre entre los
empleados, que durante su trabajo diario deben elaborar ciertas tareas que apoyen al BCM, es
fundamental que el responsable tenga cierto liderazgo frente al grupo que participa en el

programa.

El liderazgo juega una funcién muy especial en las empresas, por lo que se debe estudiar y
aplicar de la mejor forma para el logro de los objetivos que la organizacién busca. Debemos

tener claro lo que es el liderazgo transformacional y transaccional.

Victor Hugo Robles Francia (2006) nos menciona la importancia que tiene la practica de los

siguientes comportamientos:
1. Desafiar procesos
2. Inspirar una visiébn compartida
3. Habilitar a los demas para que actuen
4. Modelar el camino
5. Dar aliento al corazén

Burns (1978) se encarga de estudiar la diferencia entre lideres transaccionales y
transformacionales. Por su parte Bass (1985), identifica nueve dimensiones de comportamientos
de liderazgo que abarcan los dos comportamientos antes citados. Bass identifica como
caracteristicas del liderazgo transformacional: la influencia idealizada o el carisma,
concienciaciéon de los empleados, motivacion inspiracional, estimulacion intelectual. Sobre el
liderazgo transaccional comenta su interés por controlar y monitorear a los empleados a través

de medios racionales o econdémicos (Bass, 1997).
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Los lideres transaccionales conocen lo que buscan los empleados y les prometen ayudarles a
lograrlo a través de un intercambio. Los lideres transformacionales buscan desarrollar en los
empleados la conciencia sobre la importancia de los resultados y la forma de conseguirlos por
medio de su propio interés (Bass, 1997).

Existe un modelo para evaluar el comportamiento del liderazgo en las organizaciones, llamado
Inventario de las practicas de Liderazgo elaborado por Kouses y Posner (2002), el analisis del
liderazgo se lleva a cabo por medio de la evaluacion de cinco comportamientos:

i. Desafiar los procesos. El lider se hace responsable de los riesgos que conllevan los
procesos administrativos y operativos y la dinamica interna y externa que juegan los

procesos.

ii. Inspirar una vision compartida. Se refiere a la imaginacién apasionante del lider sobre

escenarios futuros.

jiii. Habilitar a los demas a que actuen. Esta caracteristica se refiere a la facultad del lider
para desarrollar un ambiente participativo y cooperativo, haciendo del equipo de trabajo,
companieros pro-activos.

iv. Modelar el camino. Se refiere a una alta jerarquia de valores y de igual forma una alta

moralidad. Coloquialmente podria decirse: “El lider predica con el ejemplo”.

v. Dar aliento con el corazén. Es un comportamiento transaccional integrado en el Inventario
de las practicas de liderazgo. Este comportamiento se refiere a la retroalimentaciéon positiva
que el lider da a los seguidores, reconociendo publicamente las contribuciones individuales y

celebrando los logros del equipo.

Kouses y Posner (1996) establecen a la visiébn como una imagen Unica e ideal del futuro con
atributos como idealista, que establece un futuro deseado; unicidad, tener orgullo de ser
diferente e inigualable; futurista, orientarse a un largo plazo; imaginaria, dibujar o escribir el

futuro, referencia visual excitante y precisa.

Brown y Posner (2001) nos dicen que el liderazgo esta ligado al cambio, justificando lo anterior
diciendo que la globalizacién nos exige en la actualidad, adaptarnos a los nuevos
requerimientos sociales, culturales, politicos, econémicos o tecnolégicos. Asi, enfatizan que el
lider es la voz de nuevas ideas y llaman al cambio en el establecimiento de las formas de hacer
las cosas, y asi su perfil es mas consciente en una cultura como la mexicana (Slater, Boone,
Price, Martinez, Alvarez, Topete y Olea, 2002), es decir, los subordinados en México prefieren la
administracién autoritaria, en la cual se les asigne y se les guie en sus actividades dentro de la

institucion.
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CAPITULO Il Programa de Administracion de la Continuidad del
Negocio

En el capitulo anterior se analizaron los conceptos generales de la cultura en México y como
impacta en el comportamiento organizacional, ahora se elabora una descripcion sobre las

metodologias estudiadas, que apoyaran la metodologia que propone la presente tesis.

En este capitulo se pretende revisar la evolucion del Programa de Administracién de la
Continuidad del Negocio, su significado, ademas de hacer una revision de los organismos que en
la actualidad estan facultados en el estudio de este tema. Asimismo se identificaran las fases del
ciclo de Vida de un Programa de Continuidad del Negocio desde la perspectiva de los diferentes

organismos.

2.1. Evolucion de la Administracion de la Continuidad del Negocio

El término Administracion de la Continuidad del Negocio o Business Continuity Management
(BCM por sus siglas en inglés), cada vez expande mas su alcance. Esto se compara con
términos utilizados anteriormente que sélo estaban enfocados a areas especificas como

Disaster Recovery y Contingency Planning que han pasado a formar parte del BCM.

En el siglo pasado Norman L. Harris, Eduard S. Devlin y Judit Robey (1970), al tratar de
encontrar un método de planificacidon y gestién que evitara la continua atenciéon de los
problemas de forma aleatoria, dieron inicio a una actividad que llamaron Disaster Recovery
Planning. Con esto se aseguraba la planeacién de como reaccionar en caso de un desastre.
Mas tarde, esa actividad fue llamada Contingency Planning, término que resulté ser més
universal puesto que la Contingencia es algo que puede suceder o no suceder o puede
también denominarse “riesgo”. Lo anterior no limita el plan sélo a desastres, lo que haria

creer que los incidentes menos espectaculares no son tomados en cuenta.

En los inicios de la utilizacion de este enfoque de analizar las contingencias empresariales,
cuando se conocia como Disaster Recovery, la actividad estaba dirigida a areas de
Tecnologias de informacion. Mas adelante, cuando las tecnologias de la informacién
comenzaron a formar parte de las areas de soporte de las operaciones de toda la empresa,
el Disaster Recovery expandi6é su alcance, llamandose ahora Business Continuity Planning,
traducido como Planeacion de la Continuidad del Negocio. Hoy en dia el Concepto Business
Continuity Planning ha pasado a ser Business Continuity Management, lo cual no limita sélo

a la planeacion, sino que abarca la gestion integral de ésta.

40



Propuesta de una Metodologia para elaborar un Programa de Continuidad del Negocio en México

Para ver cémo ha ido evolucionando la Tecnologia dedicada a la informacion se muestra la

siguiente imagen. (Stuart Campbell, 2001).

A

TECHNOLOGY-DEPENDENT EVOLUTION OF THE ENTERPRISE

Virtual

E-Business
Integration

Integrated & @
Enterprise - D
Functional [ ] 1
Automation d 9 Y n"a‘
©
. 9 e®

Manual
Operations

Competitive Richness and Reach

High )

Organizational Complexity and Degree of Collaboration
Fig. No 1. Evolucion de la tecnologia depende de la empresa

Fuente: Campbell, 2001

Referente a la evolucién de las tecnologias, se acepta el pensamiento de Stuart Campbell,
puesto que la evolucién de las tecnologias va marcando los recursos con los que cuenta la
organizacién para poder recuperar las tecnologias de informacion después de un desastre o
incidente.

En la gréfica se puede observar como ha cambiado la situacién empresarial debido a los
cambios en la tecnologia donde en el inicio se utilizaba en gran medida dentro de los sistemas o
herramientas tecnolégicas una estructura jerarquica y como ha pasado en la actualidad a ser una

estructura interconectada.

Observamos la diferencia entre actualizar la informacién de un sistema en ciertas horas del dia, y

como han pasado a ser actualizados en tiempo real.

Se ha pasado de sistemas de informacion en los que se restringe la informacién ha tener acceso
a ella y para modificar algo, sélo basta con solicitar autorizacion del duefio de la informacién.

Observando con detenimiento la evolucidn de la tecnologia y como esta se ha ido integrando a la
operacion del negocio podemos darnos cuenta como ha pasado de ser un area de soporte a ser

parte estratégica para cumplir las metas de cualquier organizacion.

La fase que tiene como titulo E-Business Integration define la utilizacidn del Internet para llevar a

cabo las operaciones de un sistema de informacion mas efectivo y posteriormente la que indica
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Virtual Network puede ejemplificarse como una VPN (Virtual Private Network) a través de la cual

una organizacién hace uso de una red privada para continuar con sus tareas.

2.2, Conceptualizando la Administracion de Continuidad del Negocio

Administracién de Continuidad del negocio (BCM por sus siglas en inglés) es reconocido
como una practica profesional y es parte integral de un buen gobierno en las organizaciones.
El BCM es una actividad estratégica que no debe Unicamente tomarse como una actividad
operativa.

El BCM es un proceso de direccion que identifica los impactos potenciales que amenazan a
la organizacién y proporciona el marco adecuado para desarrollar la capacidad de dar una
respuesta efectiva, que permita proteger los intereses, imagen y valor de las actividades

realizadas por la misma.

Para la Administracion de la Continuidad del Negocio seria imposible duplicar cada uno de
los procesos de negocio, el costo seria incosteable. Es por eso que el Proceso de
Continuidad del Negocio necesita una estructura y metodologia que nos permita llegar al
objetivo.

Es importante tomar en cuenta que la capacidad de recuperaciéon de una organizacién esta
sujeta a la evolucién que han tenido las tecnologias de la informacién, que es importante

evaluar y tomar en cuenta para la estrategia que se pretende implementar.

Dentro de los planes existentes para la continuidad del negocio encontramos algunas
variantes, diferenciados por el alcance que tienen. Algunas de estas variantes son las que se

muestran en la siguiente figura. (José Ignacio Restrepo V, 2004)
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Fig. No. 2. Planes que integran el BCM

Fuente: José Ignacio Restrepo, 2004

De la figura anterior, se pueden definir los planes de la siguiente forma:

El Business Continuity Plan (BCP) proporciona los procedimientos para llevar a cabo las
operaciones clave del negocio mientras se realiza la recuperacion. Esta orientado a procesos de

negocio, tomando a Tl como soporte para los procesos del negocio.

El Business Resumption Plan (BRP) proporciona los procedimientos que se realizan en el sitio
primario inmediatamente después de que ocurre un desastre, con la finalidad de recuperar las
operaciones del negocio. Estd enfocado a los procesos del negocio, tomando a Tl s6lo como

soporte para los procesos del negocio.

El Continuity of Operations Plan (COOP) proporciona los procedimientos y capacidades para
mantener las funciones de la alta direccion, esta enfocado a los mas altos niveles de la

organizacion.

El IT Contingency Plan (ITCP) proporciona los procedimientos y capacidades para la

recuperacion de una aplicacién mayor. Esta orientado a fallas en los sistemas de TI.

El Crisis Communication Plan (CCP) proporciona los procedimientos para la difusion de

reportes de estado al cliente, al publico y al personal, esta orientado a comunicacion en general.
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El Ciber Incident Response Plan (CIRP) proporciona las estrategias para detectar, responder a,
y limitar las consecuencias de un incidente. Esta orientado a la respuesta de sistemas de
seguridad a incidentes que afectan el funcionamiento de los sistemas o las redes.

El Disaster Recovery Plan (DRP) proporciona los procedimientos detallados para facilitar la
recuperacion de capacidades en un centro alterno. Estd orientado a TI, enfocados a dafios

mayores con efectos de largo plazo.

El Occupant Emergency Plan (OEP) proporciona los procedimientos coordinados para
minimizar el dafo a personas o la pérdida de vidas, asi como a la proteccion de propiedades en
el caso de una amenaza fisica. Esta orientado al personal y edificios principalmente.

En esta distribucion de planes, las responsabilidades se distribuyen de la siguiente manera:

BCP, BRP, COOP (usuarios)

DRP, ITCP, CIRP (area de Sistemas)
CCP (Relaciones publicas y sistemas)
OEP (area de seguridad)

Por otro lado, algunos de los riesgos de grandes consecuencias que pueden afectar a la

organizacién son los que se muestran en la siguiente figura:

Pandemic
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* The use of some chemical, biological, radiological and nuclear (CBRN) matertals has the potential to have very
serfous and widesproad consequences. An exampie would be the use of 2 nuciear device. There s no historical
precedent for this type of terrorist attack which is excluded from the non-conventional grouping on the diagram.

Fig. No. 3 Riesgos de grandes consecuencias

Fuente: National Risk Register, Cabinet Office 2008
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La National Risk Register muestra con la imagen anterior, los riesgos que ocurren con mas

frecuencia, de los cuales los que tienen mas probabilidad y un impacto mas fuerte son los

que se encuentran en la seccion A, entre los que destacan, Influenza Pandémica, Inundacion

de costas e islas, ataques terroristas. Con impacto y probabilidad media, ubicados en la linea

que divide, estan, ataques a la infraestructura critica, ataques no convencionales, mal estado

del clima y ataques electronicos. Entre los riesgos con menor probabilidad e impacto al

ocurrir, identificados con la seccién B, tenemos, Accidentes de transporte, accidentes

industriales y enfermedades provenientes de los animales.

Para el estudio detallado de cada una de las fases se toma como referencia el Business

Standard 25 999 del British Standard Institute y los documentos publicados por el Business

Continuity Institute.

N

3. Metodologias para Programa de Administracion de Continuidad del Negocio

En este punto se explicaran algunas de las Metodologias que existen actualmente sobre

continuidad del Negocio desde diferentes enfoques.

A continuacion se muestra un cuadro con los datos generales sobre los estandares que se

explican en los siguientes puntos.

Organizazion Estandar

BS25 999-1
BS25 999-2

BS25 777-1

Good Practice Guidelines

Gestion de la continuidad del servicio

Emergency Operation Center (EOC)

Generally Acepted Practices

NFPA 1600
Standard on Disaster/Emergency
Management and Business Continuity Programs

ISO/IEC 17799

ISO/PAS 22399:2007
Guidline for incident preparedness and operational
Continuity Management
IS Auditing Guideline: Seccion G32 Business

Tabla 7. Datos Generales de las metodologias de BCM
Fuente: Lizbeth Morales Bracho

ContinuityPlan(BCP) Review From IT Perspective cont.

BCM identificando el ITDR
como estrategia

Gestion de servicios
informaticos

Centro Alterno de Operaciones
que sirva tanto para BCM
como para [TDR

BCM

Seguridad de la Informacién

BCM

Auditorias

Ao de
actualizacion

2007

2008

2008

2007

2009

2007

2007

2005

2007

2005

Origen

Inglaterra

Inglaterra

USA

Inglaterra

USA

USA

USA

Ginebra (Suiza)

Ginebra (Suiza)

USA
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Como el cuadro anterior muestra, las metodologias han surgido en diferentes zonas
geogréficas, por lo cual es importante analizarlas a detalle para identificar los puntos de cada
una que pueden aplicarse a México. Las diferentes metodologias fueron escritas, cada una
enfocada a diferentes cuestiones, como comunicacion de crisis, tecnologia, procesos de
negocio, sitio alterno, por lo cual es importante analizar cada una de ellas, con la finalidad de
identificar el punto en el que cada una se especializa y de esta forma, fortalecer la
metodologia que se disenara para México. En el siguiente punto se analizan cada una de las

metodologias.

2.4. Estandares para la elaboracion de un Programa de Continuidad del Negocio

Entre los documentos que pueden servir de apoyo a la elaboracion de un Programa de
Continuidad del Negocio se tienen estandares que son reconocidos a nivel mundial. Los
estandares son avalados por instituciones especializadas en el tema de Continuidad del

Negocio. A continuacion se revisan algunos de ellos.

2.4.1. BS 25-999

El estandar da una breve introduccién de lo que es la Continuidad del Negocio, explica
porque las organizaciones deben contar con un Plan de Continuidad del Negocio
detallando los beneficios que se adquieren con la implantacion de un Programa de
Continuidad del Negocio. Explica la importancia de contar con un Analisis de riesgos y
como ayuda este, al Programa de Continuidad del Negocio (BS25999-1 : 2006).

Las etapas que el estandar maneja, son conocidas como el ciclo de vida del Programa

de Continuidad del Negocio, se explican brevemente a continuacién,
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Fig. No. 4. Business Continuity life-cycle

Fuente: BS 25 999

= Programa de Administracion de continuidad del Negocio. Establece la importancia de
contar con una administracion del Programa de Continuidad del negocio, en el que se
lleve el monitoreo de todas las actividades que integran el Plan que permita ver desde
una forma general e identificar los puntos que falta especializar.

= Entendiendo la organizacion. Es en esta fase donde se aplica el Andlisis de Impacto al
Negocio (BIA por sus siglas en inglés) un andlisis que se hace dentro de la
organizacién con la finalidad de conocer las actividades que se realizan, identificando
las criticas, asi como las personas que colaboran para llevarlas a cabo y los recursos
necesarios para la realizacién de las mismas. Para las actividades que se identifiquen
como criticas se determina el Tiempo Objetivo de Recuperacion (RTO por sus siglas en
inglés) que determina el periodo maximo tolerable que el negocio puede esperar sin
que la actividad se realice, sin ocasionar pérdidas considerables, el Punto Objetivo de
Recuperacion (RPO por sus siglas en inglés), que es el punto desde el cual se debe

recuperar la informacién para no tener pérdidas considerables.

= Determinando la estrategia de Continuidad del Negocio. En este punto se integran
diferentes estrategias como el de Tecnologia, es decir, el Plan de Recuperacién de
Tecnologia en caso de Desastre, Sitios alternos para la recuperacion de tecnologia y
para continuidad de operaciones, estrategia para el trabajo desde casa, un Plan de
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Comunicacién interna y externa durante y después del incidente. Algunos servicios que
pueden considerarse en esta fase estan, respaldo de informacion en otro sitio.

* Implementacion de un programa de responsabilidades para la Continuidad del Negocio.
Con este programa se pretende identificar a las personas que van a formar parte del
Equipo para la continuidad del Negocio y cudles son las actividades que debe realizar
frecuentemente para estar preparados en cualquier momento para enfrentar una crisis.
Asi, como las tareas que debe realizar cuando el incidente sea declarado. En esta
etapa se identifican el Equipo de Administracion de Crisis y el Equipo de Administracion
de Incidentes.

Para el mejor entendimiento de las fases involucradas en un incidente, el estandar
BS25999-1 : 2006 explica la siguiente linea de tiempo:

Disaster
Event!

_———
-

- Overall recavery ohjective: ™

~ " Eackto normal ac quickly as possible ™

rd

Incident Response

The Disaster Timeline

Time Line

A

‘Within minutes to howrs : Within howrs to days : Within weeks to moaths :

Stafl & visitors accounted for Comtact stal, customers Damage Repair / replacement

casualties dealt wilh sappllers, ste. Relocation to permanent

O pE—— Recovery of critical business place of work

limitation f Recovery of costs from
Rebuild st insurers

Damage assessmenl Work-in-progriss

Invocation of BCP

Fig. No. 5. Incident Time-Line

Fuente: BS 25 999
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= Pruebas y mantenimiento del Plan de continuidad del Negocio. En esta fase se detalla la
importancia de probar los planes que se han desarrollado para verificar la capacidad
que tiene y encontrar mejoras que puedan ayudar a aumentar el nivel de madurez del

programa de continuidad del negocio.

= Desarrollando una cultura de continuidad del negocio. Esta fase busca desarrollar en
todos los empleados de la organizacién, la concienciacion de que la organizacién
puede tener en cualquier momento algun incidente que interrumpa la operacion normal
de la empresa, ante lo cual debemos estar preparados psicoldgica, tecnoldgica y
técnicamente para poder dar continuidad al negocio con los recursos con los que

contamos.

Cada una de las fases que se ha descrito de forma breve puede formar la base de la
metodologia propuesta por el presente trabajo, esto debido a la forma tan completa del Estandar
BS 25999.

2.4.2. BS 25777

En muchas organizaciones, la ejecucion de los procesos criticos depende de los servicios de
informacién y tecnologia de comunicaciones, definido en el BS25777 como ICT (BS 25 777-1:
2008).ldentificar que el impacto de una interrupcién en los servicios de informacion y tecnologia
de comunicaciones pueden ser inmediatos o a largo plazo. La finalidad del BS25777 es apoyar a
las organizaciones a implementar una correcta estrategia para los servicios de informacién y

tecnologia de comunicaciones. Los puntos que componen el estandar son (BS 25 777-1: 2008 ):
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BS 25777

Introduccion

Alcance

Términos y definiciones

Programa de Administracion de Continuidad del ICT
Endender los requerimientos del negocio del ICT
Determinar las estrategias del ICT

Desarrollar e implementar las estrategias del ICT
Pruebas

© N o o k0~

Mantenimiento, revisién y mantenimiento

Lista de figuras
Figura 1 — Relacién entre el ICT y BCM

Figura 2 — Elementos del servicio de recuperacion del ICT

Figura A.1 — Escala del tiempo de la administracién de la

continuidad del ICT

A continuacion se explica brevemente el estandar BS25777:

*

Introduccion (Administracion del ICT y la relacion con el BCM). En General
podemos decir que el ICT es el soporte General del BCM. Por una parte el BCM
busca asegurar la disponibilidad de los procesos criticos y que la organizacién sea
capaz de responder efectiva y positivamente ante los incidentes que ocurran. La
organizacién identifica los requerimientos del BCM y con este van ligadas las
estrategias de ICT. La Administraciéon del ICT asegura que los requerimientos de
informacién, comunicaciones y tecnologia sean capaces de resistir después de
haber ocurrido un incidente y que puedan ser recuperados, predeterminando los
niveles y tiempos de escalamiento requeridos y acordados por la Direccién. Asi, un
efectivo BCM depende de la correcta administracion del ICT, asegurando que la
organizacién pueda alcanzar sus objetivos en el tiempo acordado, particularmente

después de una interrupcion.

Administracion del ICT y estrategia organizacional. El Programa de ICT, al igual
que la estrategia y administracion del servicio deben estar alineados a la estrategia

organizacional.
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¢ Beneficios de la efectiva administraciéon de un programa de ICT. Todas las

actividades sin importar el sector al que pertenecen, son susceptibles a incidentes

que puedan causar una interrupcién en su operacion normal. Por esta razén

muchas empresas deciden implementar un Plan de Continuidad de Servicios de

Informacién y Comunicaciones que le permita mantener las tecnologias de

informacién que apoyan a los procesos clave de la organizacion.

De acuerdo con el BS 25 777-1: 2008, algunos de los beneficios que se obtienen al

implementar el BS 25 777 son:

® Conocer las amenazas y vulnerabilidades de los servicios de Tecnologias

de informacion

® Hacer una mejora y elevar el nivel de comunicacién entre las areas de
negocio y el area que da el servicio de Tecnologias de Informacion y
Comunicaciones.

* Mantiene la confiabilidad del negocio en el area de Tecnologias de

Informacién y Comunicaciones.

¢ Principios de la Administracion del Programa de ICT. Son seis los principios del

Programa de ICT (BS 25 777-1: 2008), los que se definen a continuacion:

fi.

fii.

iv.

Proteccion. El analisis de los servicios de informacién y comunicacion permiten
conocer las amenazas y vulnerabilidades, identificando con ello, los riesgos

que pueden aminorarse.

Deteccion. Este principio se refiere a identificar los servicios que soportan los

procesos clave del negocio, para tenerlos como prioridad para su recuperacion.

Reaccion. Mediante la planeacién de un programa de continuidad como el ICT,
se logra la reaccién de la organizacién ante los incidentes, minimizando asi, el

downtime.

Recuperacion. Sobre los requerimientos del negocio de las tecnologias de
informaciéon vy los tiempos en que se requieren, se puede definir un plan de
accién sobre las tecnologias que se recuperan primero y las que se recuperan

después.

Operacién. Este principio se refiere a dar soporte a la operacién contingente que

la empresa desarrolle después de la ocurrencia del incidente.
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vi. Regreso. El ICT hace énfasis a lograr la operacion del negocio después de un
incidente, pero es necesario disefar la mejor estrategia para migrar la

operacioén de la organizacion de regreso al Edificio principal.

¢ Elementos del servicio de ICT. El BS 25 777-1: 2008 indica que al igual que otros
planes, el ICT debe contar con algunos elementos que le permitan desarrollarse de

la mejor manera, estos son:

®* Personal. Ademas de apoyar en la operacién diaria, el personal de
Tecnologias de Informacién y Comunicaciones debe empezar a desarrollar las
habilidades para apoyar en caso de un escenario de contingencia. Esto se logra

a través de la capacitacién y practica del ICT.

* Localidades. Se debe identificar el equipo necesario para llevar a cabo la
restauracién de las tecnologias de informacion asi como los lugares alternos

que se utilizaran en un escenario de contingencia.
* Tecnologia. Dentro de la tecnologia pueden identificarse algunos rubros como:

e Servidores, forma de respaldos de la informacién, medios de
almacenamiento de informacién que se utilizan y cualquier otro

hardware necesario para la recuperacion.
e Redes, servicios de voz, switches and routers.

e Software, incluyendo las aplicaciones de terceros utilizados en la
operacion normal, en este punto se debe tener claramente

identificadas las relaciones légicas entre aplicaciones.

e Informacién, este punto cuida que cualquier tipo de informacién
necesaria para la recuperacién se tenga lista, siempre cuidando la

confidencialidad, integridad y disponibilidad.

e Procesos, se refiere a tener bien definido y detallado un programa que
permita recuperar los servicios de informacién con tan sélo tener
servidores y equipos de cédmputo en blanco. Empezando desde la

instalacién del Sistema Operativo.

e Proveedores, otro componente para que los servicios que ofrece el
area de Tecnologias de Informacion y Comunicaciones se puedan
mantener continuos aln después de ocurrido un incidente, son los
proveedores especializados en el area como el carrier de internet,
proveedores de telefonia, entre otros. (BS 25 777-1: 2008)
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ElI BS 25 777-1: 2008 resulta ser un estandar altamente efectivo en el area de IT, pues esta
completamente detallado para no perder de vista ningin punto. Ademas tiene la ventaja que este
alineado al BS 25 999-1: 2007 de la misma institucion, y el cual, esta enfocado a los procesos

del negocio.

243. ITIL

La Biblioteca de Infraestructura de Tecnologias de la Informacién (ITIL), surgié a finales de 1980.
En la actualidad se ha convertido en un estdndar mundial en la Gestion de Servicios
Informaticos, aunque inicialmente fue elaborada para el gobierno de Gran Bretana, a lo largo de
los afos, la biblioteca ha demostrado ser Util para las organizaciones en todos los sectores a
través de la aplicacién por parte de innumerables compafias como base para consulta,

educacion y soporte técnico. Hoy en dia, ITIL es utilizado mundialmente.

Con forme las Tecnologias de informacion fueros desarrollandose a través de la historia y con
esto han logrado ser parte fundamental para el cumplimiento de los objetivos de una
organizacién, surgi6 ITIL Esta dependencia en aumento ha dado como resultado una necesidad
creciente de servicios informéticos de calidad que se correspondan con los objetivos del negocio,

y que satisfagan los requisitos y las expectativas del cliente.

A continuacién se muestra la estructura de la biblioteca de ITIL:
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Provision
del Servicio

Gestion
de la
Seguridad

Fig. No. 6 Estructura circular de la Biblioteca ITIL

Fuente: Osiatis, ITIL-Gestion de servicios de Tl , 2009

De acuerdo con Osiatis, ITIL-Gestién de servicios de Tl, La biblioteca se integra de la
siguiente manera:
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Fundamentos de la Gestion TI

Vision General

ITIL
Soporte al Servicio
Frovision del Servicio
Forum ITSMF
Certificaciones ITIL

Caso Practico

Centro de Servicios

Gestion de Incidentes
Gestion de Problemas
Gestion de Configuraciones
Gestion de Cambios

Gestion de Versiones

Gestion de Niveles de Servicio
Gestion Financiera

Gestion de la Capacidad

Gestion de la Continuidad del
Servicio

Gestion de la Disponibilidad

Gestion de la Seguridad

Fig. No. 7 Estructura de la Biblioteca ITIL

Fuente: Osiatis, ITIL-Gestidon de servicios de Tl , 2009

De éstas, la que a nosotros nos interesa estudiar es Gestién de la continuidad del Servicio.
El apartado llamado Gestion de Continuidad de servicios de Tl (ITSCM por sus siglas en
ingles), que tiene los siguientes objetivos:

= Garantizar la pronta recuperacién de los servicios (criticos) Tl tras un desastre.

= Establecer politicas y procedimientos que eviten, en la medida de lo posible, las
perniciosas consecuencias de un desastre o causa de fuerza mayor.

A continuacion se muestra la estructura del apartado.
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Vision General

Introduccian y Objetivos

Proceso
FPolitica v Alcance
Analisis de Impacto
Evaluacion de Riesgos
Estrategias de Continuidad
Organizacian y Planificacian
Supervision

Control del Proceso

Caso Practico

Fig. No. 8 Estructura de la seccion Gestién de la continuidad del servicio

Fuente: Osiatis, ITIL-Gestion de servicios de Tl , 2009

La imagen anterior muestra las diferentes etapas para una gestién de continuidad del
negocio segun ITIL. Para cada una de las fases existe una serie de actividades con el fin de
cumplir con eficiencia la Gestion de Continuidad del Negocio.

ITSCM esta dirigido al area responsable de la informacién, buscando garantizar una rapida
recuperacién de los servicios criticos de Tl (Tecnologias de Informacién) después de un
incidente. Entre los puntos que se especifican en el apartado estan los siguientes:

Aleance M o

Monitarizacién y Seguimiento

e e ~

CMDB Gestidn de Gestion de Gestion de Gestion de
Disponibilidad Capacidad Niveles de cambios
Servicios

Fig. No.9 Proceso de la Gestién de Continuidad del Negocio

Fuente: Osiatis, ITIL-Gestion de servicios de Tl , 2009
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Para llevar una efectiva Gestién de Continuidad del Servicio se deben cubrir algunas fases
gue apoyaran a que el servicio tenga una continuidad de forma facil. Estas son: Gestion de
la Disponibilidad, Gestién de la Capacidad, Gestion de Niveles de Servicios y Gestién de

Cambios.
& Establecer las politicas y alcance de la ITSCM.
& Evaluar el impacto en el negocio de una interrupcién de los servicios TI.

¢ Analizar y prever los riesgos a los que estd expuesto la infraestructura Tl. En esta

fase de identifican los riesgos a los que somos vulnerables.

Dentro de la Continuidad del Negocio es indispensable elaborar un estudio de Riesgos.
ITIL con la Gestion de Continuidad del Servicio tiene una forma de llevar a cabo una
Gestién y Andlisis de Riesgos, para lo cual se basa en el siguiente diagrama.

. "
;| N . B+ %
\'%‘ E
< Infroestructura Amenozas Vulnerobilidodes
Z
\9 )
2 A\ o
O
Plones de Prevencion Plones de Recuperacian
-

Fig. No.10 Riesgos

Fuente: Osiatis, ITIL-Gestidon de servicios de Tl , 2009

& Establecer las estrategias de continuidad del servicio TI.
& Adoptar medidas proactivas de prevencién del riesgo.

& Desarrollar los planes de contingencia.

¢ Poner a prueba dichos planes.

& Formar al personal sobre los procedimientos necesarios para la pronta recuperacion

del servicio.
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¢ Revisar periédicamente los planes para adaptarlos a las necesidades reales del

negocio.

De acuerdo con ITIL cuanto mayor sea el impacto asociado a la interrupciéon de un
servicio, mayor debe ser el esfuerzo para la prevencién. Para eso es necesario analizar

los servicios en funcion de los siguientes parametros:
& Consecuencias de la interrupcion del servicio en el negocio,
A) Pérdida de Rentabilidad
B) Pérdida de mercado

C) Mala reputacion
¢ Tiempo que se puede esperar sin que el servicio funcione en la organizacion.

¢ Compromisos Adquiridos por los SLAs.

Estudiando a detalle cada uno de los puntos que marca ITIL podemos obtener beneficios
para el Plan de Recuperacién de Tecnologia en caso de Desastre, siempre que puedan

implementarse con los recursos con los que contamos. (Osiatis, 2009)

2.4.4. NFPA-1600

The North American business continuity standard publica la Norma NFPA 1600, que es otro
punto de vista sobre como puede llevarse a cabo el tema de Administracion de continuidad

del negocio y cada una de sus fases (NFPA, 2007).

De acuerdo a la norma NFPA 1600, se definen a continuacién los puntos indispensables

para la efectiva Administracién de Continuidad del Negocio:

¢ Programa de Administracion. Se debe documentar cual la vision y mision del
Programa de continuidad del Negocio. Se debe establecer un formato
para registrar los objetivos del personal que participa en el programa y
hacer revisiones periddicas que permitan monitorear el avance,

cumplimiento y evaluacién de los objetivos.

¢ Leyes y autoridades. En esta fase se identifican las leyes y regulaciones a las

cuales se debe alinear el Programa de Continuidad del Negocio.
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& Evaluacién de Riesgos. El estandar enfatiza en esta fase la correcta identificacion

de riesgos, es decir, naturales, humanos y tecnolégicos.

¢ Prevencion de Incidentes. Esta fase indica el desarrollo de una estrategia para
prevenir incidentes de acuerdo a los recursos humanos, infraestructura

y presupuesto que tengamos asignado al proyecto.

& Mitigacion. Se deben identificar los riesgos que pueden ser eliminados e

implementar la mejor estrategia que nos permita terminar con ellos.

¢ Administracion de recursos y logistica. En esta fase se definen los
procedimientos para trasladarse al sitio alterno, en caso de requerirse
asi, en que tiempos se debe ir trasladando cada equipo de
recuperacion de tecnologia o continuidad de operaciones. Se establece
con el proveedor de recursos de papeleria sobre el lugar y horario de
atencion.

¢ Asistencia y ayuda mutua. Se debe especificar el nivel de servicio y atencién de

los proveedores en caso de contingencia.

¢ Planeacion. Para cada contacto que se identifique, que deba realizarse en un
escenario de contingencia, debe tener bien definida una linea de
comunicacion con el proveedor o dependencia, con nombres, nimeros

de teléfono, correo electrénico.

¢ Administracion de incidentes. Solicita contar con una politica en el que se
identifiquen las responsabilidades, los procedimientos para realizar la
recuperacion de tecnologias de informacion y darle continuidad a la

operacién del negocio.

¢ Comunicados y alertas. Establece la implementacién de protocolos, software,
procesos y pruebas periodicas de los mismos protocolos. En este

punto, la organizacién determina las necesidades de comunicacion.

¢ Instalaciones. Identificar y documentar la ubicacion de los sitios con los que cuenta
la organizacioén, tanto de operacién normal, como sitio alterno y alguna
otra ubicacion que se utilice para que el personal reanude operaciones

criticas en estado de contingencia.
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¢ Entrenamiento y capacitacion. EL plan de capacitacion debe buscar en todo
momento, el desarrollo, implementacién, mantenimiento y ejecucion del

plan. La frecuencia y alcance debe quedar clara en el Programa.

¢ Ejercicios, evaluacion y acciones correctivas. Los ejercicios deben estar
dirigidos a ejercicios diferentes en cada prueba, esto, con la intencion
de probar nuestro plan ante diversas situaciones que han sido definidas

en las fases anteriores.

¢ Comunicacion de crisis e informacion publica. El equipo de comunicacién
corporativa debe tener un plan para elaborar comunicados externa e
internamente, que tipo de informaciéon puede publicar, como deben
estar escritos los mensajes que se publiquen, en que medios, en fin,
toda una campafna publicitaria que se active con el escenario de

contingencia.

¢ Finanzas y Administracion. Para la Administracion y finanzas del Proceso de
continuidad del negocio es importante marcar un antes, un ahora y un
después del incidente. Es importante hacer la planeaciéon para contar
con una reserva destinada a este programa. El presupuesto debe ir

acorde a los impuestos actuales.

Esta norma puede servir para reforzar algin punto de nuestro Programa de Continuidad del
Negocio. Como se puede observar, la Norma NFPA-1600 esta enfocada al tema de la seguridad
de los empleados y de la misma organizacion. Algunas de las fases pueden ayudar a fortalecer
nuestras fases de Comunicaciéon entre empleados en un escenario de contingencia vy

administracién de incidentes principalmente.

2.4.5. ISO/IEC 17799

ISO es un estandar internacional encargado de elaborar guias y principios generales para

comenzar, implementar, mantener y mejorar la Gestion de la seguridad de la organizacién.
El estdndar se basa principalmente en un término que es importante definir:

SGSI sistema de gestion que comprende la politica, la estructura
organizativa, los procedimientos, los procesos y los recursos
necesarios para implantar la gestion de la seguridad de la
informacion. El sistema es la herramienta de que dispone la Direccion

de las organizaciones para llevar a cabo las politicas y los objetivos
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de seguridad (integridad confidencialidad y disponibilidad, asignacion
de responsabilidad, autenticacion, etc.). Proporcionar mecanismos
para la salvaguarda de los activos de informacion y de los sistemas
que los procesan, en concordancia con las politicas de seguridad y
planes estratégicos de la organizacion.(1SO, 2005)

El estandar se integra por 11 secciones de control, cominmente llamadas dominios, que se

enlistan a continuacion:

DOMINIOS

i.  Politica de Seguridad

ii. Organizacion de la Seguridad de |la
Informacién

iii. Gestion de Activos

iv. Seguridad de Recursos Humanos

v. Seguridad fisica y ambiental

vi. Gestién de comunicaciones y operaciones

vii. Control de accesos

viii. Adquisicién, desarrollo y mantenimiento de
sistemas

ix. Gestion de incidentes de seguridad de la
informacién

x. Gestién de la Continuidad del Negocio

xi. Cumplimiento

La seccidn que nos interesa para el presente trabajo se centra basicamente en:

Gestién de la Continuidad del Negocio, en el cual se integran aspectos de seguridad de la
informacidén de la Gestién de la Continuidad del Negocio.

Este dominio tiene la finalidad de contrarrestar la operacién del negocio y proteger los procesos
criticos ante desastres y fallas menores en los sistemas de informacién. Con esto se asegura el

restablecimiento oportuno.
Dentro del Dominio Gestion de la continuidad del Negocio se solicitan algunos puntos como:
A) Incluir la seguridad de la informacién en el proceso de Gestién de Continuidad del Negocio.

Las actividades relacionadas a esta fase son:
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Comprender los riesgos de la organizacién, identificar y priorizar, los procesos
criticos

Identificar los activos implicados en los procesos criticos

Comprender el impacto que tendrian las interrupciones del Negocio
Considerar la contratacion de seguros adecuados

Considerar la implementacién de controles adicionales a la prevencion
Identificar recursos financieros, organizacionales y técnicos

Asegurar la seguridad de los empleados en las instalaciones.
Formular y documentar los planes

Probar y actualizar los planes

Asegurar la incorporacion del BCM a los procesos de la organizacién. Asignar a un
responsable.

B) Elaboracion del analisis de riesgo. Basa su principio en identificar los eventos que pueden

ocasionar una interrupcion en los procesos del negocio, igual que su probabilidad de

impacto. Para cumplir con el objetivo de esta seccidn se deben realizar las siguientes tareas:

Identificar los Eventos
Evaluar el riesgo determinando la probabilidad e impacto del evento
Desarrollar un plan basandose en los resultados del Analisis de Riesgos

Crear una estrategia sélida

C) Desarrollar planes de continuidad del negocio incluyendo aspectos de seguridad de la

informacion. En esta fase se identifican procedimientos de emergencia y acuerdos sobre las

responsabilidades. Algunos otros puntos que se consideran en esta fase son:

Identificacién de pérdidas aceptables de informacién y servicios.

Implementaciéon de procedimientos que permitan la recuperacion y restauraciéon de

las operaciones del negocio, dependencias internas y externas.
Documentacién de procedimientos

Formacioén del personal del area de tecnologias de informacién para desarrollar la
capacidad de implementar los procedimientos.

Desarrollar en el personal la prueba y mantenimiento de los planes.
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D) Alinearse al marco referencial para la planeacion de continuidad del negocio. El marco

referencial indica tener identificadas ciertas tareas:
i. Condiciones para activar los planes y las tareas a realizar antes de la activacion.
ii. Descripcion de tareas que deben realizarse tras la ocurrencia de un incidente.
iii. Procedimiento para realizar un respaldo de informacion
iv. Calendario de mantenimiento
v. Actividades para efectuar la capacitacién
vi. Responsabilidades de las personas

vii. Recursos criticos necesarios

E) Prueba, mantenimiento y actualizacion de los Planes de Continuidad del Negocio. La prueba
de los Planes de continuidad se lleva a cabo con la finalidad de verificar su vigencia y

eficiencia. Para este punto deben considerarse algunas actividades importantes:
i. Identificacién y prueba de varios escenarios
i. Desarrollar simulacros para entrenar al personal
iii. Desarrollar pruebas de Recuperacién en un lugar alterativo
iv. Pruebas de servicios de proveedores en el lugar alterno

El estandar esta enfocado a la parte de la informacién por lo que nos puede ayudar al Plan de
continuidad del Negocio para tomar en cuenta la continuidad de la seguridad que la informacion

debe tener, aln fuera del edificio de operacion normal.

24.6. COBIT

COBIT (Objetivos de Control para Tecnologias de Informacién) ha llegado a ser una
herramienta muy util en el gobierno de IT. COBIT esta estructurado en tres niveles (COBIT,
2002):

¢ Domino (Planeacion y organizacion)
& Procesos (Adquisicion e implementacion) y

& Actividades (Servicios y Soporte)

Cada uno de los niveles anteriormente mencionados puede ayudar a perfeccionar el Plan de

Recuperacion de Tecnologia en caso de Desastre.
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A continuacién se explican cada uno de los niveles de COBIT, asi como la funcion y

propésito de cada punto.

Planeacion y organizacion

En esta seccién se busca identificar de qué forma las tecnologias de la informacién pueden
contribuir al logro de los objetivos del negocio, se debe estudiar cada uno de los lineamientos
que el estdndar sugiere y tomar los que ayuden a fortalecer el Plan de Recuperacion de
Tecnologia en caso de Desastre. A continuacién se enlistan las etapas para la planeacién y

administracién:
1. Definir un plan estratégico de IT
2. Definir la arquitectura de la informacion
3. Determinacién de la direccién de tecnologia
4. Determinar la organizacion y relaciones de IT
5. Manejo de la inversion
6. Comunicacion en el Grupo de trabajo y ambiciones de la direccién
7. Administracion de Recursos Humanos
8. Asegurar los requerimientos del negocio
9. Evaluacion de riesgos
10. Administracion de proyectos

11. Administracion de calidad

Adquisicion e Implementacion

En este apartado se determina la forma en la que deben llevarse a cabo las estrategias
marcadas en la fase anterior, por lo que pueden tomarse puntos que ayuden al Programa de
continuidad de negocio en la parte tecnoldgica. A continuacion se enlistan las etapas para la

implementacion:
1. Identificacion de soluciones
2. Adquisiciéon y mantenimiento de Software aplicativo

3. Adquisicion y mantenimiento de arquitectura de IT
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4. Desarrollo y mantenimiento de procedimientos de sistemas y aplicaciones

5. Instalacion y aceptacion de los sistemas

Servicios y Soporte

Este apartado estd referido a la forma en la que IT entrega los servicios al negocio, los
controles de seguridad y aplicacién que interfieren en el proceso. También se refiere al plan
de trabajo para cumplir con el fin buscado y el entrenamiento de los empleados para hacer

sus actividades.

Desde esta perspectiva se identifica que esta seccion puede dar ciertos tips relacionados
con la documentacion del plan de trabajo para llevar a cabo la instalacion y levantamiento de

informacién en un escenario de contingencia. A continuacion se enlistan los servicios:
1. Definicion del nivel de servicio (Identificado también por ITIL)
Administracion de servicios de terceras partes
Administracion de la capacidad
2. Asegurar el servicio Continuo (ldentificado también por ITIL)
Garantizar la seguridad del sistema
Capacitacién de usuarios
Soporte a los clientes de IT
Administracion de la configuracion
3. Administracion de problemas e incidentes (Identificado también por ITIL)
Administracion de Datos, almacenamiento y operaciones
Escalacién de incidentes
Establecer el procedimiento de atencion de incidentes y escalacion
4. Seguimiento

Seguimiento de procesos

Cada uno de los puntos anteriores ayuda a contar un alto nivel de calidad para los servicios

de IT. Y de esta forma poder seguir brindando la misma calidad de servicio en un estado de
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contingencia. Para la propuesta que se pretende dar, es importante tener una calidad en los

servicios de IT.

2.5. Buenas Practicas para la elaboracion de un Programa de Continuidad del
Negocio

Entre los documentos que existen en el mercado para apoyo a la elaboracion de continuidad del
negocio, se cuenta con Buenas Practicas elaboradas por instituciones con reconocimiento a nivel
mundial. Las buenas practicas han sido fundamentadas con otros documentos publicados
anteriormente. Las buenas practicas para la continuidad del Negocio mas actuales se comentan

a continuacién:

2.5.1. Good Practice Guidelines (BCl)

La Guia de buenas practicas de Continuidad del Negocio del Business Continuity Institute, da
una introduccion sobre lo que significa contar con un Plan de Continuidad del Negocio, cuales
son los beneficios de tener implementado un Programa de Continuidad del negocio en la

organizacion, la relacién que hay entre el BCM y otras disciplinas especialistas, entre otras.

El BCI considera de gran importancia la analogia que existe entre Administracion de riesgos y la

Administracién de Continuidad del Negocio a través del siguiente cuadro comparativo:

Risk Management Business Continuity Management
Key method Risk Analysis Business Impact Analysis
Key parameters Impact & Probability Impact and Time
Type of incident All types of events - though | Events causing significant
usually segmented business disruption
Size of events All sizes (costs) of events- Strategy is planned to cope with

though usually segmented Survival-threatening incidents but can
manage any size of incident

Scope Focus primarily on Focus mainly on incident management
management of risks to mostly outside the core competencies
core-business objectives of the business

Intensity All from gradual to sudden Sudden or rapid events (though

response may also be appropriate if a
creeping incident becomes severe)

Fig. No. 11 Comparacion entre la Administracién de riesgos y Administracién de Continuidad del Negocio
Fuente: Good Practice Guidelines
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La Guia de buenas practicas nos habla sobre algunos componentes que forman una parte muy
importante dentro del programa de continuidad del negocio, estos, se muestran en el siguiente
cuadro:

Guideline Component Questions answered

Introduction

Precursors What needs to be done before this?
Purpose Why do we need to do it?

What will it achieve?
Concepts and Assumptions What do we need to understand?

What assumptions are we making?

Process What do we need to do?
Methods and Techniques What are the tools we need to do it?
Outcomes and Deliverables What should it produce?
Review When should it be done?

Fig. No. 12 Componentes del Programa de continuidad del Negocio

Fuente: Good Practice Guidelines

Como lo muestra el cuadro anterior, la guia de buenas practicas esta estructurada de forma
consciente, cada una de las secciones, respondiendo a un cuestionamiento especifico, de esta
forma, al integrar los componentes, introduccion, recursos, alcance, conceptos, procesos,
métodos y técnicas, entregables y revisiones, se obtiene un documento completo en su
contenido y facil de entender.

La guia esta formado por seis secciones identificadas como:

¢ Politica de BCM y Programa de Administraciéon. Nos explica la importancia que
tiene contar con una politica de continuidad del negocio, para el buen gobierno del

BCM, los puntos que toca principalmente van enfocados a:

e Asegurar que el programa de BCM esta alineada a los objetivos y cultura de

la organizacion.
e Establecer el alcance del Programa de continuidad del negocio.

e Identificar roles y responsabilidades.
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Para la administracion del proyecto se debe elegir una herramienta para llevar a cabo el

monitoreo de cada una de las actividades que integran el Programa de continuidad del Negocio.

En esta seccién se resalta la importancia de actualizar la politica constantemente. (GPG2008-2,
2007)

¢ Entendimiento de la organizacidon. Segun la Guia de buenas practicas, esta
seccion responde a las preguntas: ¢;cuales son los objetivos de la organizacion? Y
¢,cOmo alcanza la organizacién sus objetivos?. Las respuestas a estas preguntas se
obtienen mediante el BIA (Andlisis de Impacto al Negocio). El BIA ayuda a

identificar:
e Funciones operativas como servicio al cliente, ventas y produccion.

e Funciones de soporte Tecnologias de informacién, Recursos humanos y

servicios externos.
e Estrategias como administracion, proyectos y planeacion

La Guia sugiere identificar la informacién sensible y generar estrategias para cuidar la

confidencialidad, integridad y disponibilidad de la misma.

Dentro de los métodos que se utilizan para la elaboracién del BIA, estan workshops,

cuestionarios y entrevistas.

En esta seccién del BCM se elabora un andlisis de riesgo que identifique la probabilidad y el

impacto que pueda tener como consecuencia la ocurrencia de un incidente. (GPG2008-2, 2007)

¢ Determinando la estrategia de continuidad del negocio. En esta fase se habla
de la importancia de contar con un sitio alterno que se encuentre a una hora de
distancia del edificio principal. Para comenzar con esta seccién, se utiliza como
entrada, el resultado del BIA, en el, se identifican los tiempos objetivos de
recuperacién (RTO por sus siglas en ingles) de las actividades criticas y se ha
determinado los recursos con los que contamos para poner en practica el programa

de Continuidad del negocio.

e Es importante tomar en cuenta que dependiendo de los RTO es la fiabilidad
de la tecnologia y procesos manuales debemos utilizar para asegurar el nivel

de confiabilidad necesario.

e ¢l detalle de la Planificacion depende del alcance del Programa de

continuidad del Negocio.

68



Propuesta de una Metodologia para elaborar un Programa de Continuidad del Negocio en México

e Un andlisis costo beneficio permite verificar que la pérdida financiera por la
ocurrencia del incidente sea mayor que la inversion del BCM, para justificar
que vale la pena. Esto depende de cada sector, organizacion y tal vez hasta
producto o servicio.

e Para la estrategia de Recursos Humanos, se sugiere dar una capacitacion
inicial a todos los empleados sobre Continuidad del Negocio y capacitacion
continua para asegurar el conocimiento en este tema, también se debe
sugerir a los empleados conocer las tareas que realizan sus comparneros de

area.

e Oftra estrategia son las tecnologias para el soporte, es decir, el Data Center,
para lo cual se deben buscar las especificaciones necesarias en otro
estandar especializado en este tema, también es necesario contar con
contratos que nos den el servicio de equipo de IT como Equipos de cémputo,
servidores, impresoras, entre otros. Otro aspecto mas es la telefonia, que

debe asegurar la comunicacién en cualquier momento.

e Un detalle que no debemos olvidar, es el cuidado de la confidencialidad,
integridad y disponibilidad de la informacién, aun tratdndose de operaciones
en un escenario de contingencia. (GPG2008-2 ©The Business Continuity
Instute 2007 Section 3).

¢ Desarrollo e implementacion de responsabilidades. Como principales objetivos,
esta fase busca obtener:

e Procedimientos de escalacién de incidentes dentro de la organizacion.
e Comunicacién con socios de negocio.
¢ Planes de trabajo para las actividades que fueron interrumpidas.

La Guia de buenas practicas nos muestra graficamente como debe ser la secuencia para la
escalacion de incidentes:
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GOLD Strategic Senior (Incident)
Management

SILVER Tactical Business Continuity
Team

Fig. No. 13 Estructura para la escalacién de incidentes

Fuente: Good Practice Guidelines

En la figura se muestra los niveles operativo (equipo bronce), tactico (equipo silver) y estratégico
(equipo gold). Cada uno de estos equipos realiza una funcién determinada en un escenario de
contingencia. El equipo gold esta integrado por un comité de ejecutivos, que representan la
cabeza de la organizacion, y seran los responsables de decidir si la situacion después del
incidente ocurrido, amerita la declaracién de un estado de contingencia o no. En caso de
declararse el estado de contingencia, el quipo gold avisa al equipo silver, el cual, esta integrado
por los directores de la organizacién, quienes representan la cabeza de cada éarea, ellos
organizan al equipo bronce para realizar las actividades necesarias para dar continuidad al
negocio. Dentro de los equipos bronce, tenemos equipos de soporte y equipos de las lineas de
negocio.

Los equipos de soporte son los que no tienen que ver con el enfoque de la organizacién, sé6lo
apoyan a que los objetivos del negocio se cumplan. Los equipos de las lineas de negocio son los
que se encargan de las actividades propias del negocio de la organizacion.

De esta fase se desprende el término Plan de Administracion de crisis, que es el organigrama de
la empresa, que marca las personas que participan en el Programa de Continuidad del Negocio y

se hace un acuerdo con las personas involucradas para definir sus roles y responsabilidades.
Algunas de las responsabilidades que deben designarse en esta fase son:

e Administracién de Comunicaciones. Es decir, quien es el vocero oficial que
en caso de un escenario de contingencia, esta a cargo de dar entrevistas a la
prensa e informar a las Instituciones con las cuales existe algun vinculo. Asi
como clientes y proveedores.
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e En esta fase se establece cual sera el cuarto de monitoreo, locaciéon en la
cual debe estar el vocero de la compafia (meeting room), ademas desde
este punto, el grupo de administraciéon de crisis puede mantener monitoreado
el proceso de continuidad del negocio de la organizacion. El vocero, ademas
de notificar a las terceras partes, debe resolver las dudas que los empleados
tengan. Los empleados se comunicaran al cuarto de monitoreo por la hot-

line.

e |dentificar el arbol de llamadas (call tree) a través del cual, se identifica el
flujo a través del cual se van notificando las personas pertenecientes al

Grupo de Administracion de crisis.

¢ El meetenig room debe contar con ciertos recursos como: pizarrén, rota folio,

teléfonos, hot-line, fax, e-mail, internet.

e Se debe tener previsto television y radio con la finalidad de conocer lo que
dicen los noticieros sobre el estado de contingencia de la organizacion.
(GPG2008-2, 2007).

¢ Probar, dar mantenimiento y revision del programa de continuidad del
negocio. Dentro de las auditorias que pueden elaborarse a un programa de
Continuidad del Negocio, estan las auditorias internas y auditorias externas.
Algunos de los objetivos que persiguen las auditorias son: validar el cumplimiento
de la organizacién sobre los estandares y politicas existentes, verificar que los
incidentes de las pruebas sean resueltas, verificar que se le esté dando

mantenimiento continuo al Programa de Continuidad del Negocio.

Para las pruebas, debe haberse formulado un plan de pruebas, en el cual se
identifiquen cada uno de los recursos necesarios para poder dar continuidad a los
procesos criticos. Estos recursos pueden ser: el personal designado a cada

actividad, telefonia, tecnologia, entre otros.

La Guia de buenas practicas del BCI Swartz Herbane (1999) hace referencia a
varios tipos de ejercicios en los cuales se puede probar la eficiencia del Programa
de Continuidad del Negocio. En la tabla siguiente se muestran las buenas practicas
de BCI:
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Tipo de prueba

Proceso

Participantes

Frecuencia

Complejidad

Prueba de despacho

Verificar los contenidos
del plan como paso previo
a su mantenimiento

El autor del plan

Otro directivo (para
verificacion)

Alta

Baja

Revision detallada

Realizar una

El autor del plan

comprobacion de L] @
despacho ampliada para Los principales
comprobar la interacion y participantes
funciones de los
participantes
Ejercicios de Incorpora a los planes Los principales
simulacién asociados: participantes: [ ] L ]
Planes de Negocio Observadores
Edificios Coordinadores
Comunicacion
Prueba de Desplazar el trabajo a Los empleados de un area
actividad otra ubicacion. de negocio: @ &
Proveedores
Recrear el trabajo importantes
existente en el sitio al que Coordinadares
se ha desplazado Observadaores

Prueba completa

Se cierra todo un edificio
y se reubica el trabajo

Los empleados en un
edificio:
Prov. impaortantes
Coordinadores
Observadores

Baja

Alta

Fig. No. 14 Tipos de Ejercicios

Fuente: GPG2008-2, 2007

GPG2008-2 nos dice que para el plan de pruebas del Plan de Continuidad del Negocio debe

documentarse el programa de la prueba, los procesos, personal y tecnologia involucrada y el

escenario que debe probarse. Para las pruebas deben tomarse en cuenta algunos

parametros como:

Complejidad. Dependiendo de los recursos con los que cuenta la

organizacién, podra ir aumentando la complejidad en las pruebas

posteriores.

Realismo. Aunque sea una prueba, el escenario que se decida probar debe
tener un nivel de realismo que permita evaluar eficientemente el gjercicio.

Minima exposicién. Este tipo de ejercicios, deben llevarse bajo una
discrecién absoluta de los empleados, para evitar situaciones que puedan
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desatarse debido al conocimiento, de la competencia u otras organizaciones

de la prueba que se esta realizando.

Deben participar todas las areas posibles, para que en caso de un incidente

real, cualquier empleado esté preparado.

El mantenimiento debe ser periddicamente, salvo que tenga prioridad debido
a un proceso nuevo, cambio del personal que participa, cambio en la
tecnologia, etc..

Desarrollando una cultura de continuidad del negocio en la organizacion. La

finalidad de la elaboracion de un Plan de Continuidad del Negocio se debe a la

necesidad de que los empleados estén sensibilizados a que la organizacion es

vulnerable, como todas las demaés, a sufrir algun tipo de incidente que tenga como

consecuencia, la interrupcién de la operacién normal.

El propésito es lograr que el personal participe activamente debido a la conciencia

que ha desarrollado acerca del tema.

2.5.2.

La Guia GPG2008-2 (2007) Section6 sugiere algunas actividades para desarrollar

la cultura de continuidad del negocio entre los empleados como,

Ejercicios de escritorio demostrando lo que ocurriria en caso de no contar
con un Programa de Continuidad del negocio,

Presentaciones a los ejecutivos sobre los impactos financieros que los

ultimos incidentes han tenido en la organizacion.

Desarrollar un programa de capacitacién para que los empleados entiendan
cada detalle del BIA.

Elaborar un calendario de capacitacion para que los administradores,
gerentes y directores entiendan cada detalle del BCM.

Emergency Operations Center (EOC)

Ademas de los estandares existentes existe el Disaster Recovery Journal, que es una

editorial dedicada totalmente al estudio de desastres, asi como ayudar a determinar las

estrategias més adecuadas para su prevencién o solucion. Por la importancia que tiene el

Emergency Operations Center (EOC), es necesario tomarlo en cuenta para la metodologia

que propone la tesis.
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Para el caso de que una amenaza llegase a materializarse, el EOC apoya a la continuidad
de las operaciones de la empresa. El documento marca los lineamientos que deben
cumplirse para activar un Centro de operaciones para la continuidad del negocio, las
funciones que tendra para organizacion en caso de declararse el estado de contingencia y
de esta forma puede ser una ayuda para el ITDR, pues podemos tomar de él tips sobre los
requerimientos de tecnologia que pueda tener el negocio e identificar de que forma el Area
de Sistemas, en base a los recursos con los que cuenta, apoyar a las areas de negocio.
Marca bases desde dos enfoques:

a) Técnico (area de sistemas)

b) Negocio (areas encargadas de darle continuidad a las operaciones criticas)

Para cada uno de los apartados identifica en primer plano los escenarios en los que se
activa el EOC. Ademas da la pauta sobre los niveles de notificacion del personal que

participa en la activaciéon del EOC.

Adicionalmente da las funciones del EOC como:
¢ Provee un punto central de contacto
¢ Ayuda allevar un orden para hacer vélido el &rbol de llamadas
¢ Reqistro de llamadas entrantes y salientes
¢ Recopilacion de informacion critica
¢ Identificacion de recursos
¢ Informe a los directivos clave del estatus de la situacién

¢ Llevar un control sobre el contacto que se tenga con el Grupo de Recuperacion de

Tecnologia

¢ Establecer una estrategia de comunicacién y notificacion del estatus de la
contingencia en la organizaciéon hacia todo el personal de la empresa, clientes,

proveedores, entidades regulatorias, medios de comunicacion, etc.
¢ Como llevar adecuadamente un registro de las operaciones

¢ Preparacion para la recuperacion
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DRJ, Emergency Operations Center, 2009. es un documento que nos puede ayudar en gran

medida a fortalecer el ITDR detallando cada una de las tareas realizadas en caso de una

contingencia en el sitio alterno o simplemente en las pruebas del ITDR.

2.5.3. Generally Acepted Practices

Disaster Recovery Institute Internacional, define lineamientos para la planeacion de las

operaciones del negocio (DRIl, DRJ, 2009). Este Instituto publica el Ganerally Acepted

Practices que define ciertos puntos para cada fase del ciclo de vida del BCM.

¢ Iniciacion y Administracion del proyecto. En ésta fase se definen las

¢ Evaluacion

necesidades para la continuidad del negocio, identificar el alcance y
metas del Programa de Continuidad del Negocio. Identificar el comité
que apoyara al equipo de continuidad del negocio. Establece la
estructura de continuidad del negocio. Determinar el costo del proyecto.
También es importante definir los requerimientos para la capacitacion
del personal. Se debe identificar a que estandares internacionales nos
alinearemos y empezar con el analisis de impacto al negocio y el
desarrollo de estrategias.

del riesgo y controles. Identificar todos los riesgos que pueden
implicar una interrupcién a las operaciones del negocio, sean naturales,
humanos o tecnolégicos. Identificar la probabilidad de que ocurra el

evento.

¢ Analisis de impacto al negocio. Se deben identificar las funciones y procesos

criticos asi como el impacto financiero provocado por la interrupcién de

las operaciones. Definir RTO’s y RPO’s.

¢ Desarrollo de las estrategias de Continuidad. Se debe identificar los recursos

financieros y humanos con los que contamos para el proyecto y en

base a esto, determinar la estrategia que mejor apoye al programa.

¢ Respuesta de Emergencia y operaciones. Identificar a socios y colaboradores de

la organizacién con todos sus datos para poder localizar en cualquier
momento. De esta fase se deriva el arbol de llamadas que indica quién

le notifica a quién sobre la situacion en un escenario de contingencia.
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¢ Desarrollo e implementacion de los planes de continuidad del negocio. En esta
fase se documentan todas las etapas para reanudar los procesos

clave.

¢ Programas de Sensibilizacion y formacion. Se debe desarrollar un plan de
capacitacién del personal, identificando para cada miembro la
capacitacién necesaria segun el rol que desempena y analizar las
opciones corporativas con las que se cuenta para poder implementar la

capacitacion.

¢ Mantenimiento y pruebas de los Planes de continuidad del negocio. En esta
fase se solicita desarrollar un calendario de mantenimiento a los planes
y definir los escenarios en los cuales se debe actualizar aunque no se

encuentre en el calendario.

¢ Coordinacion con las autoridades publicas. Identificar las autoridades locales y
regionales que revisardn la documentacién que desarrollemos e

implementemos

Estos puntos son de gran apoyo pues mencionan detalles especificos que los estandares
BCl y BS25 777 mencionan de forma superficial. Lo que contribuye a incrementar el nivel

de efectividad del Plan de Continuidad del Negocio.

2.5.4. Propuesta de analisis financiero de ORACLE

En el curso de Finanzas se volvioé parte fundamental de cualquier tarea, proyecto o actividad,
estudiar los nimeros alrededor de éste, con la finalidad de observar la factibilidad del proyecto.
Esto nos apoya a identificar la ventaja o desventaja de implementar el proyecto. Para el caso del
Programa de Continuidad del Negocio es importante tomar en cuenta los nimeros que nos

ayudaran a ver si es viable implementar el programa o no.

Ademas de los estandares publicados por instituciones enfocadas al estudio de la Administracion
de Continuidad del Negocio, existen buenas practicas por parte de empresas que pueden
tomarse en cuenta para fortalecer un programa de continuidad del negocio. Un ejemplo de esto,
es una teoria desarrollada por Oracle con referencia al Andlisis Financiero para la Administracion
de Continuidad del Negocio. Tomando en cuenta que Oracle es el segundo proveedor mas
grande en Latinoamérica, conviene tomarlo en cuenta sobre la teoria que generd sobre el

andlisis financiero. El andlisis financiero se explica a continuacion:
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Miguel Palacios (2007) de Oracle nos comenta sobre la importancia que tiene conocer el costo
de Down Time para definir la estrategia para el plan de continuidad del Negocio. Para comenzar
el proceso de cuantificacidon del impacto financiero debemos hacer una clasificacion entre los

impactos tangibles y los intangibles.

Veamos cuales entran en cada grupo:

¢ Tangibles:
Reduccion de la productividad
Pérdida en la produccién
Pérdida de ventas
Pérdida de clientes
Frustracion de los empleados

Penalidades de los organismos reguladores

¢ Intangibles:
Impacto negativo en la reputacion
Pérdida de oportunidades
Moral de los empleados
Impacto en el valor de las acciones

Recordemos que el impacto siempre sera mayor al que calculemos por cuestiones diversas, a
continuacion se muestra un mapa mental de lo que se debe considerar como Gastos para

sugieren para mantener un control en la cantidad que gastamos:
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Productividad
N Ingresos
*No. De empleados /
afectados / DA .
* Costo por hora no X Pérdida directa
productiva / Ingreso futuro perdido
* Pérdidas de facturacion
* Pérdidas de Inversion
Pérdida Financiera
Conoce los costos de
Downtime por hora y dias...
. Rendimiento
Reputacién / ' : Financiero

Afectada % * Reconocimiento de
A ingreso
X Clientes * Flujo de caja
. Proveedores Otros Costos * Garantias de pago
. Bancos _ ' * Rating crediticio

Socios de Negocio . * Precio de Acciones
*Mercados Financieros Empleados temporales
*Empleados * Renta de Equipo
* Gastos de envio
adicionales

* Gastos de traslado para
los empleados al sitio
alterno.

Fig. No.15 Pérdidas Financieras

Autor: ORACLE

Para elaborar un Analisis financiero es necesario conocer algunos numeros con referencia al
costo por horas y dias que provoca la interrupcién de las operaciones normales de la
organizacién. Para llevar este analisis de una forma méas ordenada podemos identificar
diferentes costos: Ingresos, Rendimiento Financiero, Productividad, Reputacion Afectada, otros

Costos.

En base a esto podemos definir si es necesario Desarrollar un Plan de Continuidad del Negocio

para minimizar los costos identificados.

Oracle nos explica el desafi6é de la continuidad del negocio, determinar el costo de pérdida de
productividad. Para determinar el costo por la pérdida de productividad es necesario contar con
informaciéon que nos permita hacer un céalculo razonado. Esta informacién puede ser, el costo
anual de empleados, nimero de empleados, promedio de dias trabajados por afio, promedio de

horas trabajadas, nimero de empleados afectados por un incidente.

A continuacién se explica a detalle la propuesta de Oracle para la elaboracién del Andlisis

Financiero.
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Costo de pérdida de productividad (P)
A= Costo anual de empleados
B= NUmero de empleados
C = Promedio de dias trabajados por afio
D = Promedio de horas trabajadas por persona por dia
E = Numero de horas de downtime
F = Numero de empleados afectados

(P)=(AxExF)/(BxCxD)

Cbémo un ejemplo:

(P) = (50,000 x 88 x 25) / (100 x 264 x 8) = 520

La Formula anterior es una herramienta que nos puede apoyar a identificar el costo que genera
para la empresa el que la operaciéon normal se descontinde. Este tema es de gran importancia
para las organizaciones y que muy pocas veces se estudia, debido a que se considera poco

probable que ocurra.

Teniendo en cuenta que el Programa de Continuidad del Negocio es un tema proactivo, es
necesario estudiar a fondo las pérdidas que se pueden generar en caso de con contar con este

programa. Esto, con la finalidad de conocer los nimeros y prevenir una pérdida financiera grave.

Valor de pérdida por ventas (S)
G = Ingreso por ventas anuales
H = Numero total de ventas por afio
I = Numero estimado de perdidas de ventas por afo

(S) =(Gx1)/(H)

Ejemplo:

(S) = (500,000 x 500) / (10000) = 25000
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En la primera formula se analiz6 la pérdida por horas de trabajo pérdidas. En esta segunda
férmula se analiza la pérdida por ventas que también es importante tomar en cuenta para el

andlisis financiero.

Costo de Recuperacion de Servicio (R)
J = Trabajo de horas de soporte de Tl
k = Costo hora de personal de soporte
(R) = (J xK)
Ejemplo:

(R) = (88 x 50) = 4400

Costo Estimado de Downtime (T)
(M=(P+S+R)

(T) = (520 + 25000 + 4400) = US$ 29,920.00

Para el caso del Programa de BCM es importante elaborar un estimado de lo que costara la
recuperacién de la operacién. Esto, con la finalidad de identificar la viabilidad de implementar el

Programa de Continuidad del Negocio.

2.6. Instituciones encargadas del estudio de la Continuidad del Negocio

En el mercado actual existen instituciones encargadas del estudio especifico de la continuidad
del negocio. Estas instituciones estan especializadas en el estudio de nuevas formas de
administrar la continuidad del Negocio en un escenario critico. A continuacién se habla de

algunas de estas instituciones:
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2.6.1. Business Continuity Institute
El British Standard Institute (BSI) fue fundado en 1901 cuando Sir John Wolfe-Barry, el
proyectista del puente de la torre de Londres (London Tower Bridge) estimulo el

establecimiento de un comité para la normalizacién de acero.

Como parte de su evolucién se muestra su linea del tiempo:

Lanzamienio del “Registno
Empresas con Capacidad
Auditadas”. Est. de BSI Adgquisicion de
Management Systems KFPMG Holanda
1903 1977 2004
=
para BSI Asia Pacifico
1931 1995

1901 1946 2002
it i Adquisicion de KPMG
ot e B i R Quaity en Nerte América
fundado en Londres
200

Adquisiciones:

6
1929 1991
: N NIS ZERT Alemania
Obtencion del Royal Establecimiento de Entropy Intermational LK
Charter BS| Inc. an LISA Benchmark Pty Australia

Figura No. 16 Linea de Evolucién del BSI

Fuente: BSI

En la figura anterior se puede ver como el BSI ha ido con el paso del tiempo ganando terreno
en el mercado actual desde diferentes enfoques.

BSI es considerado un proveedor global de servicios de auditoria, certificacion y capacitacion
en sistemas de gestion. Pionero como organismo en sistemas de gestion con 60,000
localidades certificadas en todo el mundo (BSI, 2009). Cuenta con una importante
participacion en el mercado. Algunas organizaciones que cuentan con acreditaciones se

muestran a continuacion:
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ian IT Service Management
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. . ‘@ SAl
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1AS-RNT ;
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Figura No. 17 Acreditaciones

Fuente: BSI

Sus clientes estan en mas de 100 paises como lo muestra el mapa

Figura No. 18 Localizacién geogréfica de sus clientes

Fuente: BSI

Entre algunos de los servicios que ofrece BSI, destacan:
& Informacién y guias

& Normas y publicaciones
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& Capacitacion

¢ Auditorias

& Registro y certificaciéon
& Analisis estratégicas

& Herramientas de mejora del Negocio & Benchmarking de desempefio.

Segun la pagina electrénica del BSI, la funcion de la institucion es habilitar a las organizaciones
para:

& Crear ventajas competitivas por su mejora en el desempefio
& Crear valor a través de précticas del negocio sostenible

& Minimizar la interrupcién con un efectiva administracién del riesgo

Dentro de sus clientes potenciales se tiene una caracteristica fundamental, todas se encuentran

en la revista FORTUNE 500. 45% de las empresas de Fortune 500 utilizan los servicios de BSI.

ExconMobil e 2 m (jﬂ @

14 AT TR HITACHI O .‘I
Inspire the Next ALCODA

Reevica >  WALMMART  febawndobmes  Ci5CO

Figura No. 19 Clientes de BSI de la revista FORTUNE

Fuente: BSI

Por otra parte, el 75% de las empresas que cotizan en la Bolsa de Valores de Londres (FTSE por
sus siglas en inglés) utilizan los servicios de BSI.
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Figura No. 20 Clientes de BSI de la Bolsa de Valores de Londres

Fuente: BSI

Ademés, 42%de las empresas que cotizan en Hang Seng, bolsa de valores de Hong
Kong,utilizan los servicios de BSI
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Figura No. 21 Clientes de BSI de la Bolsa de Valores de Hong Kong

Fuente: BSI

Como se observa, la importancia del BSI, se demuestra con las empresas que han aplicado los
estandares del BSI. Se debe tomar en cuenta para este andlisis, que las empresas antes
mencionadas son extremadamente estrictas para buscar el apoyo de algun proveedor, de esta
forma, los proveedores que les brindan servicios, cuentan con un alto nivel de calidad para poder
apoyar a la imagen de la empresa, este es el caso del BSI, cada uno de los estandares que
ofrece a las empresas, ayudan a incrementar el nivel de calidad.
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2.6.2. ISACA

Ademas de estandares que guian el Programa de Continuidad del Negocio, existen instituciones

enfocadas a la auditoria de los Programas de Continuidad del Negocio, un ejemplo es ISACA.

Para una institucion dedicada a la auditoria, forma parte de los requerimientos minimos para un

programa de continuidad del negocio: establecer, implementar, operar, supervisar, revisatr,

mantener y mejorar un Programa de BCM documentado.

ISACA es una Asociacién de miembros profesionales sin fines de lucro, dedicados a la practica

de la Auditoria, Control y Seguridad de Sistemas, y comprometidos con la educacion,

certificacién, y los estandares. ISACA es una institucién lider en Tecnologias de la informacion.

De acuerdo con ISACA, la organizacién que se audite debe suministrar evidencias de su

compromiso para elaborar, implementar, supervisar, revisar, mantener, mejorar el BCM a través

de los siguientes documentos:

*

*

*

Formulando una politica

Velando por el establecimiento de los objetivos y planes

Estableciendo roles y responsabilidades

Comunicando a la organizacién la importancia de cumplir con los objetivos del BCM

Evaluando y valorando los niveles de riesgo

Algunos de los documentos que se deben revisar para la auditoria son:

*

*

*

*

Andlisis de impacto al negocio (BIA)
Procedimientos de Recuperacion

Procedimientos de operacion del negocio

Plan de Capacitacién y sensibilizacién del personal

Plan de Pruebas y justificacion de la metodologia utilizada para las pruebas vy
mantenimiento

Especificaciones para el mantenimiento de los planes

Cada uno de los documentos mencionados anteriormente, permiten al auditor determinar si el

programa de continuidad del negocio cumple con los requerimientos minimos para dar a la
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organizacién la facultad de continuar con las operaciones del negocio, asi como la calidad y el

nivel de madurez que tiene la organizacion.

2.7. Comparacion de Estandares y Buenas Practicas

De las metodologias analizadas se han obtenido buenas observaciones que nos apoyaran a
estructurar la propuesta del Programa de Administracién de Continuidad del Negocio para una
cultura mexicana, lo que ya se ha comentado en el capitulo uno. En el siguiente capitulo se
muestran los resultados de los estandares internacionales en el mercado actual.

A continuacion se muestra un cuadro donde se comparan las estrategias que desarrolla cada
una de las metodologias estudiadas. En este paso se hace uso de los conocimientos adquiridos
durante el curso Toma de Decisiones, para decidir en qué metodologia se basara la propuesta
de la tesis, en este caso se basara en las diferentes metodologias que se identifican en el
siguiente cuadro, tomando las que mas se acoplen a la cultura mexicana, segun lo que se ha

estudiado:
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BS25999

Good practice Guidelines (BCI)

BS 25 777

ITIL

Emergency Operations Center (EOC)

Generally Acepted Practices

NFPA-1600

Propuesta de analisis financiero de

ORACLE

ISO/IEC 17799

COBIT

Information System Audit and Control

Association (ISACA)

Tabla 8 Cuadro comparativo de las estrategias que utiliza cada metodologia

Fuente: Elaboracién propia
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Lo anterior nos servira para ver que podemos rescatar de cada una y podamos tener una
Metodologia con lo mejor de cada una de las existentes aplicado a nuestra cultura y agregando

lo que consideremos pertinente.

Con el cuadro podemos observar que el BS25 999 cuenta con un enfoque mas generalizado
sobre lo que es un Programa de continuidad del negocio. Toca mas puntos sobre lo que es
necesario para llevar a cabo una buena practica. Por lo cual puede servir para formar la
estructura general de la metodologia y en base a esto ir tomando de cada uno de los otros

estandares mencionados, el punto que tienen més fortalecido.

De ITIL por ser una biblioteca reconocida en los servicios de informacién, puede apoyar la parte

de servicios de IT para la propuesta.

El EOC definitivamente toca un punto relevante en la Administracion de continuidad del negocio,

es decir, el centro de operacion.

Oracle fortalece el la Administracién de continuidad del negocio con el analisis financiero, y es

de gran utilidad por el presupuesto necesario para implementar un programa de este tipo.

ISACA sin lugar a dudas, debe revisarse para verificar que la propuesta de continuidad del

negocio cumple con los requerimientos necesarios.
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CAPITULO Il Proyectos de BCM en las organizaciones

Este capitulo tiene por objetivo analizar el contexto mundial y nacional sobre continuidad del
negocio, que nos permita observar cifras actuales sobre las empresas que tienen implantado un
Programa de Continuidad del Negocio. De la misma forma nos permitird darnos cuenta de las
pérdidas que tienen las empresas que no han implementado un Plan de Continuidad del

Negocio, y cudles son las metodologias mas utilizadas en la actualidad.

3.1. BCM en el Mundo

En una época de crisis como la que vivimos en este momento, es necesario desarrollar ventajas
competitivas que nos permitan satisfacer las exigencias del mercado. Una de ellas es garantizar

la disponibilidad de los servicios a los clientes, ain después de ocurrir un incidente.

Un estudio realizado por el Emergency Management Forum (Oak Ridge Regional Emergency

Management, 2009) en Estados Unidosdice lo siguiente:

De cada 100 empresas que afrontan un desastre sin contar con un
Plan de Continuidad del Negocio, el 43% nunca reabren, 51%
sobrevive pero estan fuera del mercado en 2 afos y sélo el 6%

logra sobrevivir a largo plazo.

Basado en los resultados de este estudio, es necesario poner en marcha medidas que nos
permitan estar preparados ante los cambios que un incidente pueda ocasionar a nuestro
negocio, es decir, es necesario planear mas que reaccionar. La globalizacién y los cambios
tecnol6gicos son solo algunos de los elementos que marcan el ritmo de planeacién que debe

tener una organizacion.

En la actualidad las empresas buscan no permitirse ni un segundo de inactividad, de acuerdo a
los recursos con los que cuenta, es decir, las organizaciones estan buscando lograr la
continuidad empresarial. EI empresario debe pensar de forma activa, agregando integridad,

disponibilidad y confiabilidad a todos los procesos criticos de negocio desde el principio.

Tener una respuesta rapida a las emergencias y lograr una recuperacioén eficiente sélo se logra

con una adecuada planeacién y control de la continuidad del negocio.

Dentro de los beneficios que busca la Planeacion de Continuidad del Negocio esté el cuidado de
la reputacion de la empresa, pero ¢ qué significa esto?. Una vez ocurrido algun incidente en la
empresa, trae como consecuencia problemas financieros, ademas de dafos intangibles como
disminucién de la productividad, estrés, recursos desviados, y todo ello nos lleva a una mala
imagen de la empresa. En el entorno de la mala reputacion de la empresa, el nombre de los

ejecutivos responsables es lo que se pone en juego. No olvidemos que las empresas que sufren
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este tipo de incidentes son la noticia al dia siguiente, la prensa es la responsable de sefalar con
nombres y apellidos a los responsables. Ademas, por si fuera poco, los directores corporativos
pueden ser demandados por las consecuencias de interrupcién del negocio.

A nivel mundial existen organizaciones especializadas en el apoyo a este tema. Dentro de las

mas sobresalientes estan:
¢ Anivel de consultaria: Deloitte, KPMG, Risk México, Price Water House Coopers, AON.

* A nivel de servicios de apoyo, como hardware, software, sitios alternos o centro de
llamadas: Sungard, IBM, EMC, Symantec, Veritas, CITRIX, CISCO.

¢ A nivel de disciplina: Business Continuity Institute (BCl), Business Standar Institute (BSI),
Disaster Recovery Institute Internacional (DRII), COBIT, ISO17799, NIST-SP800-34-BCP,
ITIL, NFPA.

En 2004, el Cartered Management Institute realizd6 una encuesta sobre las empresas que
cuentan con un Plan de Continuidad del Negocio (Angela Martin, 2004).

La encuesta tuvo como finalidad explorar el alcance y naturaleza de sus planes. Esta encuesta
fue realizada en el Reino Unido a 461 Gerentes y entre los resultados mas importantes tenemos
los siguientes:

¢ Sobre las causas de interrupcion:
25% Perdida de capacidad de IT
23% Fallas de Telecomunicaciones
20% Falla Humana

Pérdida de
capacidad de IT
Ofras causas

25%
32% \

Fallas de
Falla Humana Telecomunicacio
20% nes
23%
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¢ Elcese de operaciones se debit a:
16% Publicidad negativa
12% Interrupciones de la cadena de suministro
10% Inundaciones y vientos fuertes
8% Darios en la reputacion e imagen corporativa
8% Salud de los empleados
7% Presién de grupos de protesta
7% Conflictos militares

1% Darnos ocasionados por el terrorismo

Publicidad negativa

16% Interrupciones de la
cadena de suministro
12%

Otras causas
31%

Inundaciones y
vientos fuertes
10%

Danos ocasionados
por el terrorismo
1%

Dan nl
Conflict ilit Salud de los reputaiig::ima;lgen
onflictos militares
. m I i
79 Presién de grupos de e psizdos corporativa
protesta 8%

7%

¢ Dentro de las estrategias para cuidar la imagen de las empresa y darle continuidad a las

comunicaciones, tenemos:
66% Se enfocan en mantener las comunicaciones de voz
53% Acceso a Internet
46% Aplicaciones en tiempo real
38% Acceso a la informacion Histérica
De las empresas que fueron encuestadas, s6lo 47% tiene un Plan de Continuidad del Negocio.

SunGard (2003), lider mundial en servicios de Continuidad del Negocio, nos habla sobre la
importancia que tiene solicitar servicios de outsourcing para el manejo del tema de continuidad
del negocio, obteniendo como resultado liberar al personal interno para que sea mas dedicado a

las operaciones relacionadas con el negocio. Ademas de tener acceso a capacidades vy
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materiales de clase mundial, permite compartir riesgos, permite flexibilidad ante cambios del

mercado.

Sobre el costo de “down time” por hora, SunGard (2003) nos comenta las siguientes cifras,

segun el conocimiento que tiene de sus clientes:

Telecomunicaciones $780,000

Bancos $360,000
Fiduciario $240,000
Otros $180,000

Como experiencia del 11 de septiembre del 2001,30 de los clientes de SunGard declararon
desastre y 30 se recuperaron. SunGard menciona la importancia que tiene la Disponibilidad en el

Programa de BCM, dentro de los cuales se tienen los siguientes rubros:

Componentes proactivos

= Disponibilidad de operaciones: Alta disponibilidad de aplicaciones, capacidad de

recuperacién de procesos, seguridad.

= Continuacién del negocio: manejo de crisis, manejo de incidentes, responsabilidad civil,

capacitacién del personal

Componentes reactivos
= Proteccion de Data y recuperacion: proteccion de transacciones

= Recuperacion de sistemas y aplicaciones que soportan procesos criticos: recuperacion de

centro de operaciones.

Dentro de los aspectos importantes que se manejan para la disponibilidad estan:

¢ Recursos Humanos: Dentro de este punto tenemos Acceso fisico a las oficinas,
proteccién de capital intelectual, infraestructura fisica, comunicaciones, manejo de crisis,

cultura de la empresa

¢ Procesos internos del negocio: Papel y sistemas manuales, diagramas de

dependencias, presupuesto, planes de contingencia y pruebas.

¢ Tecnologia e Informacion: Aplicaciones y software, almacenamiento, seguridad de

informacién, Base de Datos.
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¢ Mercado/ Causas Externas: ambiente empresarial, requerimientos del negocio,

regulaciones, amenazas/ riesgos, reclamaciones de los clientes.

Es importante tomar en cuenta cada uno de los recursos mencionados anteriormente, con la
finalidad de tenerlos presentes en la metodologia para el Programa de Continuidad del Negocio,
de esta forma garantizamos que los recursos indispensables para que el negocio de la
organizacién siga operando a un nivel aceptable, en el que no se tengan impactos fuertes en las

finanzas de la organizacion.

3.2. Empresas que han implementado un programa de continuidad del negocio

En este subcapitulo se pretende mencionar a las empresas que han elaborado un Plan de

continuidad del Negocio y las estrategias que han llevado a cabo.

BANESCO
(Banco Universal, Caracas Venezuela) (iTeam consulting, 2005)

En el 2005, el Banco Universal de Caracas comenzd con el desarrollo de su programa de
Continuidad del Negocio con la asesoria de proveedores como IBM, Unisys, Espifieira &
Asociados utilizando las metodologias DRIl y BCI. Generando en el primer afo la definicion de la

estrategia de Continuidad del Negocio.

En el 2006 se empezd la elaboracién del Analisis de Impacto al Negocio, El Plan de Manejo de
Crisis y el Plan de Manejo de Incidentes. Se elabor6 un estudio sobre las posibles alternativas

para los centros Alternos de Operacion (computo, registros vitales, crisis y trabajo alterno).

En 2007 se elaboré el Plan de Pruebas, se actualizaron los Andlisis de Impacto al Negocio y los

Planes de Continuidad del Negocio.

En 2008 se incluyd un escenario de falla eléctrica al estudio de riesgos, con lo cual se modifico el

Plan de Pruebas y se agreg6 el Plan de Sensibilizacién a todo el personal.

En 2009 se actualizé el BIA y se implanté una herramienta WEB para automatizar el proceso.

ASOCIACION DE BANCOS EN MEXICO
(Manuel Medina Mora, 2009)

Frente a la reciente epidemia de gripe porcina presentada en Abril de 2009, la Asociacién de
Bancos en México activd el Plan de Continuidad del Negocio, el cual incluyé las siguientes

medidas:
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¢ Continuidad en el Sistema de Pagos. Los bancos promovieron el uso de canales alternos
para la realizacion de operaciones bancarias: ATM’s, Banca Telefénica e Internet.

¢ En sucursales y edificios Corporativos se adoptaron medidas sanitarias para evitar el

contagio de empleados y clientes.
¢ Detectando al personal critico, se organizé la distribucion de personal entre edificios.

¢ Se pusieron en marcha planes de comunicacién entre empleados y clientes como: carteles,

correo electronico, linea de atencion telefénica, intranet, entre otros.

¢ Continuidad de servicios Financieros. En caso de agravarse la situacién, se planeaba
facilitar la operacién de clientes del sistema de manera indistinta en las sucursales de

cualquier banco.

Las medidas anteriormente citadas, dieron como resultado el cuidado de la salud de las

personas involucradas en el escenario de riesgo.

CITIGROUP
(Computerworid, 2007)

Después de 3 anos de contrato con IBM, Cititgruop, una de las mayores entidades financieras
del mundo por capitalizacién bursatil, ha renovado su contrato con el proveedor de servicios de

continuidad del negocio.

El proveedor le ofrece 712 lugares equipados para tareas especificas que desarrolla el personal
de Citi. Los lugares tienen ademas, los servicios de telefonia digital, distribucién de llamadas y
grabacion de voz. El servicio le ofrece los sitios alternos en Madrid y Barcelona para poder

retomar sus actividades en un escenario de Crisis

BOUYGUES CONSTRUCTION
(Microsoft, 2008)

Bouygues Construction, empresa especializada en obras civiles y contratos eléctricos y de
mantenimiento, cuenta con un personal de 51,100 empleados distribuidos en 80 paises. En el
2006 la empresa implemento la virtualizacién con Microsoft Server 2005 RD Service pack 1. El
objetivo es reducir el nimero de servidores en el centro de datos que tienen en Paris, con esto
buscan mejorar el Proceso de Recuperacion de Desastres. Estan utilizando el sistema operativo

de Windows Server 2008 Enterprise con tecnologia de virtualizacién de Hyper-V Microsoft
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system center virtual machina manager 2008. Se espera incrementar el tiempo de actividad de

aplicaciones del negocio.

BANXICO
(Banco de México ,2008)

En Septiembre de 2008 BANXICO publicé un andlisis que lleva por titulo “Continuidad del
Negocio en los Sistemas de Pagos de Latinoamérica y el Caribe” en el cual se evaluaron siete
bancos de paises diferentes, dentro de los resultados obtenidos por el analisis, destacan los

siguientes:

¢ Todos los paises pueden recuperar su principal sistema de pagos el mismo dia del
incidente. Dos paises reportan un RTO de 3 horas 0 menos.

¢ En casi todos los paises, excepto uno, existen mecanismos de comunicacion bien definidos
que permiten informar al personal de eventos de contingencia y coordinar los planes de

recuperacion o movilizacién al sitio alterno.
¢®  Todos los paises cuentan con sitios alternos de operacién.

¢ Todos los paises cuentan con infraestructura tecnolégica recomendada (respaldo de datos,

replicacion de operaciones, etc.)

¢ Cinco de siete paises cuentan con una identificacion de escenarios que pueden afectar las

operaciones del Banco.
¢ Sélo dos paises cuenta con formalizacion de roles y revisiones periédicas al Plan.

¢ Algunos de los paises aln no han llevado a cabo pruebas a sus planes.

BANORTE
(José Maria Serralde, 2006)

En 2006 BANORTE anuncio6 la creacién de mas avanzado esquema de recuperacién de
infraestructura informatica, asi como la disponibilidad e integridad de la informacién de los

clientes y operaciones de forma inmediata, después de ocurrido un incidente.

El Plan de Continuidad del Negocio adoptado por BANORTE, esta soportado con el servicio de

proveedores como: Hitachi Data Systems, Sun Microsystems, Telmex e IBM de México.
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BANKINTER
(BSI, 2008)

El banco espafol Bankinter, el 9 de Diciembre de 2008 se convirti6 en la primera empresa
Espafiola certificada en el campo de Continuidad del Negocio en sus sistemas de informacion
por el BSI contra la norma BS25999. La certificacion acredita al banco con los estandares maés
elevados de calidad, lo que avala el liderazgo de Bankinter en el ambito de tecnologia, sistemas

de banca a distancia y calidad de servicios al cliente.

La certificacion fue torgada con el siguiente alcance: “ldentificacion, autentificacién y firma de
operaciones financieras y evidencias electrénicas a través de Internet, Teleproceso Operativo y

la Infraestructura de routing de renta variable para dos de sus sucursales”.

COMPAREX ESPANA S.A. (The availability architects)
(Yolanda Lafalla, 2005)

En febrero de 2005 tuvo lugar un incendio en el Edificio de Windsor, donde estaban los
servidores centrales, después de 6 horas todo el inmueble quedo devastado. Ante esta situacion
Comparex activa sus Planes de Continuidad del Negocio. Dentro de las estrategias que puso a
pruebas estan: Backups de informacién, lugares de trabajo para que los empleados puedan
reanudar sus operaciones desde otro sitio, accesando a las aplicaciones criticas utilizando como
base de acceso el internet, infraestructura que le permitié la comunicacion de voz y datos entre

los centros.

El Plan de continuidad del Negocio le permitié a la organizaciéon poder reaccionar la misma
noche del incendio, se identificaron los elementos tecnoldgicos (servidores, sistemas de
almacenamiento, puestos de trabajo conectados a la red, comunicaciones, etc.) que se
encontraban disponibles y en funcionamiento, asi como los inactivos. Se recurrié a las copias de
informacion que la organizacion tenia en resguardo en Madrid y Barcelona, verificando si podia
hacerse la recuperacion completa al ultimo dia habil de actividad. Se activé el alquiler de las
oficinas alternas, dotandolas de equipo necesario para trabajar, se contactdé a los clientes
notificandoles la situacion de la compafia, definir el plan de comunicacién. El plan resulto un

éxito para la compafia.
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WAL MART STORES INC.
(Ann Zimmerman y Valerie Bauerlein, 2005)

En Agosto del 2005 cuando Katrina cambié su categoria de tormenta tropical a huracan, Jason
Jackson, Director de Continuidad del Negocio de Wal-Mart cambio su ubicacion al centro de
comando de emergencias de Wal-Mart. Dos dias después cuando el huracan llegé a Florida,
Jackson estaba acompanado de 50 gerentes y personal de apoyo, antes de que el huracan
tocara tierra en el Golfo de México, Jackson ordendé a las bodegas de Wal-Mart entregar
provisiones a areas de almacenamiento designadas para tener la capacidad de abastecer a las

tiendas cuando fuera posible.

Cuando el sistema computarizado que actualiza los inventarios de la zona de Wal-Mart quedo sin
sefal, Jackson atendié las llamadas de las tiendas para saber lo que necesitaban, para el
siguiente martes, camiones de Wal-Mart fueron a abastecer generadores y toneladas de hielo

seco a lo largo de las tiendas ubicadas en el golfo.

Inicialmente 126 sucursales fueron cerrados por encontrarse en el paso de Katrina, a pesar de
las pérdidas reportadas por las tiendas, 15 dias después, todas a excepciéon de 15 tiendas,

volvieron a abrir sus puertas.

3.3. Empresa que enfrentaron situaciones adversas por no contar con un programa
de continuidad del negocio

En este punto se muestra el ejemplo de una empresa que no implemento un Programa de

Continuidad del Negocio, lo que le ocasiono pérdidas financieras.

PHILIPS
(Jorge Jusdado, 2005)

Philips no contaba con un Plan de Continuidad del Negocio. Después del Incendio en una planta
de produccion de chips de Philips Semiconductors causé el cierre por seis semanas. Las
perdidas obtenidas en las seis semanas fueron mucho mas de lo que hubiera invertido en un
Plan de Continuidad del Negocio.

3.4. Metodologia de BCM aplicadas en el mundo

El 7 de Mayo de 2009, en Barcelona, las dos instituciones internacionalmente reconocidas en el
campo de la Continuidad del Negocio, BSI y BCI, hicieron la Il Conferencia Internacional de
Continuidad del Negocio BS25999 (BSI, 2009).. En la Conferencia que llevd por titulo
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“Continuidad del Negocio, el ser o no ser de una organizacion”, participaron personas que han
llevado a cabo la implementacién de un Plan de Continuidad del Negocio, entre los que
destacan: Julio San José, Gerente de Seguridad de Bankinter, Roger McLoughlin, Continuity and
Risk Assurance Specialist de Vodafone UK y Tomas Roy y David Forner del Centre de

Telecomunicacions i Tecnologies de la Informacié (CTTI) de la Generalitat de Catalunya.

Una de las conclusiones mas importantes de la Conferencia fue asegurar que la norma publicada
del BSl y del BCl, m&s que competir, buscan complementarse.

En ndmeros afirmaron que 50 organizaciones a nivel mundial han certificado sus Planes de
Continuidad del Negocio alineados a la norma BS25999-2. Ademas de existir 100 organizaciones
mas en proceso de certificacion.(BSI, 2009)

Es notable citar una frase de Charles Darwin que se hizo presente durante la conferencia:

“It is not the strongest of the species that survives, not the most
intelligent that survives. It is the one that is the most adaptable to

change”.

El 30 de Septiembre de 2009 se presentaron cifras estadisticas sobre la probabilidad de
materializacién de amenazas que pueden afectar las operaciones normales de una empresa. A
continuacion se muestra la grafica de dichas amenazas (BSI, 2009):

Fig. No. 22. Distribucién Estadistica de amenazas de continuidad del negocio

Fuente: BSI, 2009
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En la grafica anterior se muestran las diversas amenazas materializadas a la operacién normal
en las organizaciones. Lo que provoco una interrupcion en la operacién normal. Esto nos da la
certeza de que los incidentes si ocurren, unos con mayor probabilidad que otros, pero todos
deben estar direccionados a medidas para continuar las operaciones a un nivel aceptable

después de ocurrido cualquiera de los incidentes mostrados en la grafica.

Urefia Cuate Mario (2006), Director General Secure Information Technologies elabor6 una
encuesta a diversas empresas en Inglaterra, en relacion a los Planes de Continuidad del
Negocio. Dentro de los resultados se sabe que el 94.84 % de las empresas encuestadas (790
empresas) soportan el desarrollo de su Plan de Continuidad del Negocio en un estandar formal,
1.08% (15 empresas) no lo hacen y el 3.36% (28 empresas) no esta formalmente definido el
estandar sobre el cudl se basa la implantacién del programa de continuidad del negocio. Estos
resultados no muestran como en un pais en el que comenz6 una cultura por planear las
actividades que pueden llevar a la continuidad del negocio, se ha desarrollado el tema de BCM
de forma muy evolucionado, tanto que han llegado a una cultura de formalizar la metodologia
que utilizan para este fin. Aunque en México esta cultura aun esta poco desarrollada, no
olvidemos que es para beneficio de nuestro negocio el contar con un Plan de Continuidad del

Negocio.

3.5. BCM como ventaja competitiva de las organizaciones

Dentro de las estrategias que la organizacion debe desarrollar para estar en un buen nivel de

competitividad en el mercado actual tenemos las siguientes.

Maximizacién de capacidades. Como actividad del BCM esta el que en cada area se comparta
el conocimiento sobre las actividades que realiza cada quien, esto con la finalidad de que todo el
equipo conozca las tareas y en caso de que la empresa tenga que declarar un estado de
contingencia, se comunique con el personal identificado como personal clave para continuar las

operaciones del negocio, pero tenga una segunda y tercera alternativa.

Mejora de procesos. Con el andlisis de Impacto al Negocio (BIA por sus siglas en inglés)
obtenemos como resultado un informe sobre los procesos clave de la organizacién, los cudles
deben ser nuestra prioridad, monitoreando en todo momento se cuente con los recursos

necesarios para no detenerlos.

Incremento de la satisfaccion del cliente y mejora de la calidad. Para cualquier cliente es

importante poder contar con el proveedor con el que ha contratado algun servicio.
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Buena imagen corporativa. El estar preparado para responder a cualquier interrupcion,
teniendo formas alternas de atender a nuestros clientes, habla muy bien de cualquier
organizacién. Los clientes siempre van a preferir a un proveedor que tenga buena imagen en
cuanto al nivel de servicio a otra que tenga reputacién de que se caigan sus sistemas y no

conteste cuando lo necesitemos.

Conocimiento del contexto donde se desarrolla. Durante la planeacion de los procesos clave
de la empresa, se estudia el marco legal en que operamos, empezando desde las multas que
ocasionaria el no entregar un informe a alguna institucién reguladora en nuestro sector, o cuales
podria ser las situaciones en las que nos permitirian hacer una prorroga para entregar la
informacion mas tarde. Asi, cuando estemos en una situacion contingente, tendremos
conocimiento sobre lo que puede esperar, para poder atender de forma normal a nuestros

clientes, en lugar de preocuparnos por elaborar nuestros reportes a las instituciones reguladoras.

Capacidad de servicio en situacion de crisis. El personal de una organizacién que ha
planeado como actuar en una situacién emergente y ha tenido una capacitacion de que hacer y
cémo hacerlo, tendra una mejor capacidad de trabajar bajo esa presién que otra organizacion
gue no mencionado a sus empleados que este tipo de situaciones catastréficas pueden pasar en
la organizacién. Aun sabiendo que los planes no se seguirdn detalle a detalle cémo se han
planeado, pues en cada situacion es posible tener una variable que lleve consigo el cambio de
planes, el haber instruido al personal sobre estas situaciones sirve pues ellos tienen la idea de
gue en cualquier momento la empresa puede estar en esta situacion. Ello lleva al desarrollo de la
habilidad para trabajar ante los cambios.

Disponibilidad. Con la implantacién de un programa de continuidad del negocio, la empresa se
ve obligada a estudiar la forma en como tener en cualquier momento la disponibilidad de sus
servicios ante sus clientes. Para esto puede apoyarse con estrategias como redundancia de
datos, virtualizacién, implementar el trabajo desde casa de sus empleados con la finalidad de

que en cualquier momento puedan atender las solicitudes necesarias, etc.

Proteccion de la marca. Con la continuidad del negocio después de ocurrido un incidente, se

mantiene la credibilidad de la empresa.

Fomentar el trabajo en equipo. Mediante la capacitacién y concientizacion al personal, se logra
que los empleados puedan ser conscientes de lo importante que es trabajar en equipo. Esto trae
como resultado dentro de la operacion diaria, un excelente clima laboral y aumento de la
productividad, en un escenario de contingencia, esto ayuda a facilitar la comunicacién entre el

personal, dando como resultado un excelente trabajo y continuidad al negocio.
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3.6. BCM en el Sector Financiero

Debido a la volatilidad que vivimos hoy dia, las organizaciones que forman parte del sector
financiero se ven obligadas a adoptar estrategias que incrementen su rentabilidad. Estan
elevando la sofisticacién de sus sistemas de comercio electrénico. Estan preparandose para

desarrollando la capacidad de recepcién a las fluctuaciones demandadas del mercado.

Son los bancos, quienes se apoyan de la tecnologia para impulsar su negocio, con el desarrollo
tecnol6gico vienen ciertos riesgos a los cuales se debe hacer frente, el mas comun es el acceso
no autorizado dentro de la red, con lo cual la informacion y sistemas podrian ser alterados. Para
este tipo de vulnerabilidades los especialistas deben trabajar en el area, para desarrollar

mecanismos de seguridad de informacion.

Un estudio elaborado por Infonetics Research (2004), indica que durante ese afio el sector
financiero tuvo en promedio 1,180 horas de caidas. Es importante destacar que para las

organizaciones que cuentan con comercio electrénico, esta cifra fue menor.

Las caidas provocaron pérdidas de 165 millones de dolares en productividad y pérdidas anuales
de ingresos por valor de 56 millones de dbélares. Por lo cual el sector financiero debe

preocuparse por buscar estrategias que le permitan rebajar el coste de las caidas.

Cada segundo de caida no sélo trae consigo pérdidas significativas, sino la poca productividad

de los empleados.

Cémo resumen del capitulo 3 se elaboré un andlisis sobre las estrategias que implementan las

organizaciones, los resultados se muestran en la siguiente figura:
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México
Citigroup X X X - X
Bouygues Construction - X
BANXICO X X X X - X X
BANORTE X X X - X X
BANKINTER X X X X X X X - X X
Comparex Espariol X X X X X X - X X
Wal-Mart X X X X X X X X - X X

Tabla 9. Estrategias implementadas por las empresas para apoyar el Programa de Continuidad del Negocio

Fuente: Elaboracién propia

Con el cuadro anterior, podemos observar que en la actualidad las empresas enfocan su
Programa de Continuidad del Negocio a las Tecnologias de Informacion, esto es correcto,
aunque no lo es todo, recordemos que un Programa de Continuidad del Negocio es un proceso
integral, en el que es tan importante la tecnologia utilizada para la recuperacion de la informacién
como lo es la administracién de personal, la comunicacién corporativa, un correcto analisis de

riesgo y demas temas involucradas en la operacién diaria de cualquier organizacion.

Por lo anterior sugiero reforzar los puntos de Administracion de personal, administracion de
riesgos y Comunicacién corporativa para hacer un Programa de Continuidad del Negocio més
que un Plan de Contingencia de Tecnologia de la Informacion.
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CAPITULO IV Metodologia para elaborar un Programa de
Continuidad del Negocio

La Metodologia que se propone tiene la finalidad de cerrar el problema detectado al identificar
que cualquier organizacion es vulnerable de sufrir riesgos naturales, técnicos o humanos, que
pueden interrumpir las operaciones normales del negocio. El problema se enfatiza cuando se
analizan las metodologias existentes actualmente para desarrollar e implementar un
Programa de Continuidad del Negocio, y darnos cuenta de que ninguna se adecua al 100% a

la cultura mexicana.

La metodologia para la elaboracién del Programa de Continuidad del Negocio propuesta en
este de la tesis, tiene como finalidad integrar lo que se adecue mas a la cultura mexicana de
las metodologias existentes a nivel mundial y agregar puntos que, bajo nuestra experiencia,
es considerada buena préactica para fortalecer la metodologia.

La metodologia propuesta a continuacién fue elaborada a partir del estudio tedrico de
conceptos basicos en administracion y cultura en México, en capitulos posteriores se llevé a
cabo un andlisis detallado de los estandares, metodologias y buenas practicas publicadas a
nivel mundial, identificando como base para la metodologia que se propone, el estandar BS
25 999, después de elaboré un estudio sobre empresas que han implementado un Programa

de Continuidad del Negocio, identificando como el estandar mas utilizado al BS 25 999.

Con los pasos descritos anteriormente, se diseid una metodologia para elaborar un
Programa de Continuidad del Negocio adaptada a la cultura mexicana. A continuacién se

describe brevemente la estructura de la metodologia, ordenada de la siguiente forma:

La seccion 4.1 Aspectos generales identifica algunos puntos importantes sobre el documento,
Es decir, alcance de la metodologia, forma de utilizar el documento, algunas consideraciones
legales, relacion entre las estrategias de la organizacion y el Programa de Continuidad del

Negocio, con la finalidad de identificar la importancia y alcance de la metodologia.

En la seccién 4.2 Ciclo de Vida de la Administracion de Continuidad del Negocio se detallan
cada una de las fases que hacen eficiente el Programa de Continuidad del Negocio asi como
los documentos y tareas indispensables en cada una de las fases para un cumplimiento

efectivo con los estandares Internacionales.

La seccion 4.3 es un glosario que se ha recopilado de los estandares BS25 999 y algunas
otras publicaciones de Disaster Recovery Journal, alineados a los términos en espafol de
México.
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4.1. Aspectos generales

A continuacion se definen algunos puntos importantes sobre la metodologia que es
indispensable conocer antes de implementar cualquier tarea que en este documento se
describa. La metodologia propuesta se basa en la idea de elaborar un Programa de
Continuidad del Negocio lo mas sencillo posible, que permita cumplir con los requerimientos
minimos y lo mas importante, de a la organizacion, la capacidad de continuar con las

operaciones a un nivel aceptable en un escenario de contingencia.

Para la elaboracion de la metodologia se tomaron como base las metodologias estudiadas en
el Capitulo 2, después de un riguroso andlisis de cada una, se identificaron los puntos mas
fuertes de ellas, con los que se ha formado la metodologia propuesta en esta tesis. Ademas
con el estudio que se realizo acerca de la cultura mexicana, se han incluido detalles que
apoyan a llevar a cabo la implementacién en una empresa con personal mexicano, lo que
aumenta la probabilidad de aceptacién de los empleados en el momento de la implantacion del
Programa de Continuidad del Negocio.

4.1.1. Uso del documento

El documento que se desarrolla en las siguientes secciones pretende ser una guia para el
personal mexicano que busque implementar un Programa de Continuidad del Negocio, que
defina el orden de actividades sugeridas y recomendadas durante cada una de las fases que

integran el ciclo de vida de la Administracion de Continuidad del Negocio.

Se identifican las fases necesarias para llevar una eficiente Administracién de Continuidad del
Negocio, asi como las tareas que deben realizarse en cada fase. Cada una de las fases tienen la
ventaja de haber sido probadas durante una implementacién de un Programa de Continuidad del

Negocio en una empresa con personal mexicano.

Esta propuesta contiene un gran compendio de la terminologia utilizada en la Administracién de
Continuidad del Negocio. La metodologia tiene como propdsito proveer la base de conocimiento
necesaria para entender el BCM, desarrollo e implementacion del Programa de BCM con la

mejor estructuracién

4.1.2. Consideraciones Legales

Este documento no es un contrato. Las personas que hagan uso de esta metodologia para la
Administracién de Continuidad del Negocio son responsables de la implementacién del mismo.

Las actividades y tareas que se sugieren en este documento son Unicamente sugerencias. El
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cumplimiento a las recomendaciones que da el presente documento no proveen inmunidad a las

obligaciones legales.

4.1.3. Vision General de la Administracion de la Continuidad del
Negocio

ElI BCM es un proceso que busca los siguientes puntos a través de una estructura definida:

Provee a la organizacion el poder de recuperacion después de una contingencia con la finalidad

de cumplir los objetivos.

Definir un método de pruebas y restauracion de la operacién para obtener los productos y

servicios, cumpliendo con los objetivos asignados anteriormente.

Ofrece una capacidad para hacer frente a los incidentes que pongan en riesgo la continuidad de
la operacion, llevando una adecuada Administracién de la Continuidad del Negocio que permita
proteger la reputacién de la organizacion.

Aunque el proceso para la correcta Administracion de Continuidad del Negocio puede cambiar
entre una y otra organizacién segun el tamano, estructura, giro o sector al que pertenezca. Los

principios basicos se mantienen en todos los casos.

4.1.4. BCM y Administracion de Riesgos

El programa de BCM forma parte integral de la administracion de riesgos. EI BCM tiene
conocimiento de los riesgos que tiene la operacion normal del negocio de la organizacion, y las
consecuencias que puede tener el negocio en caso de que estos riesgos lleguen a
materializarse. Ademas de esto, el BCM se encarga de definir una estrategia que permita
continuar con la operacién del negocio después de un incidente. El Programa de BCM identifica
los requerimientos que la organizacion necesita para estar preparado antes de que ocurra el
incidente, estos requerimientos engloban, personal, tecnologia, informacion, instalaciones,

capacitacion, entre otros.

Cada organizacion cuenta con objetivos que han sido definidos, a través de los cuales se basan
sus estrategias de negocio. El BCM apoya los objetivos de la organizacién y ayuda a cumplir las
metas de la organizacién a pesar de los incidentes que puedan poner en riesgo la operacién

normal de la organizacion.

Cualquier actividad estd expuesta a sufrir algin riesgo, el BCM apoya a definir las acciones

necesarias para reaccionar cuando un incidente surge, de esta manera cuida la reputacion y la
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marca de la organizacién. El BCM debe ser considerado, no como un costoso proceso de

planificacién, sino como un valor agregado a la organizacién.

4.1.5. Documentos que deben ser actualizados constantemente

El BCM contiene puntos importantes que deben ser actualizados constantemente, debido a la

innovacion que la organizacién va experimentando, ellos son:

¢ Alcance del Plan. Con el transcurso de los afos, el alcance del BCM puede ampliarse,

segun el crecimiento de la organizacion.

¢ Puntos del BCM alineados a las buenas practicas. El programa de Continuidad del
Negocio puede modificarse, dependiendo del codigo de buenas practicas al cual esta

alineado, ya sea por cambio de versién o por cambio de un cédigo a otro.

¢ Plan de Pruebas. Al inicio del afio, se elabora el plan de pruebas anual del BCM, en el
qgue se definen los ejercicios que se pretenden realizar, con el pasar de los meses es
necesario verificar si sera posible llevar a cabo dichos ejercicios, en caso contrario, se

debe actualizar el Plan de Pruebas que se elaboré al inicio del afo.

¢ Roles y responsabilidades. Para el programa de BCM se tiene identificada cierta parte
del personal de la organizacién, quienes participaran en el Programa de BCM,
dependiendo del cambio de rol de las personas en la operacién normal, debe

actualizarse el BCM.

Cada uno de los documentos que ha sido mencionado, debe ser actualizada cada vez que
se identifique un cambio, para el programa de Continuidad del Negocio sea eficiente debe

estar al dia.

4.1.6. Documentacion del BCM

Independientemente del Programa de BCM, hay documentacion que debe considerarse
como evidencia segln lo establecido por el estandar BS 25 999, con el que identifico
afinidad, que soporte a nuestro Programa de BCM, ademas de ser un recurso altamente

valioso para cumplir con las auditorias:
¢ Politica de Continuidad del Negocio

& Material que contenga los términos de referencia para que el personal identifique los

términos clave.
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¢ Anélisis de riesgos de la organizacién. En este documento debe trabajar el personal

capacitado para evaluar las vulnerabilidades de la organizacion, asi como la probabilidad
de que ocurra el evento y los impactos que provocaria para la organizacion. Se deben
tener identificadas las areas que causen algun impacto en caso de tener amenazas y/o

riesgos que se materialicen.

Analisis de Impacto al Negocio (BIA) de cada una de las areas consideradas como area

clave.

Identificacién de los recursos con los que cuenta la organizacién para el programa de
BCM.

Documento que identifique las estrategias tomadas por el negocio para la recuperacion

de la Tecnologia en caso de Desastre.

Programa de Capacitacién para que cada persona tenga perfectamente definidas las
tareas que debe realizar una vez declarada la contingencia. Que cada uno tenga definido

a donde y en qué momento presentarse para dar continuidad a la operacién del negocio.

Programa de concientizacion. Al inicio del afio se define un plan de concientizacion para
los empleados referente al BCM. Con ello se busca que los colaboradores tengan
conocimiento de las acciones que la organizacién lleva a cabo para estar preparado y
reaccionar en caso de una contingencia, asi como las acciones en las que se necesita
de su participacién y que se tenga claramente definida la importancia de las tareas de

cada colaborador.

Plan de Administracion de Incidentes. Cada organizacion tiene una forma de notificar los
incidentes a sus superiores hasta llegar a la cabeza de la organizacion, ademas de la
notificacién se tiene una forma de solucionar los incidentes, que haga referencia a los
parametros para evaluar el impacto a la operacion de la organizacion. El Plan debe tener
los detalles sobre la forma en que los equipos deben trasladarse al sitio alterno. Los
numeros de contacto de las instituciones que se necesite contactar en un escenario de

contingencia.

Plan de Continuidad del Negocio. Con el transcurso del tiempo, pueden modificarse las
tareas y procesos criticos a realizar en cada area, por lo que es indispensable para el

BCM actualizarlas, en cuanto tengan algun cambio.

Contratos con terceras partes. Es necesario tener un Acuerdo de Nivel de Servicios
(SLA) con cada una de las personas que nos brindan algun servicio, con la finalidad de

asegurar que en caso de contingencia, sigan proporcionandonos el servicio.
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¢ Plan de Recuperacion de Tecnologia en caso de Desastre (DRP por sus siglas en
inglés). Para la continuidad del negocio es importante contar con un Plan para la

recuperacion de tecnologia actualizado al dia, pues es el soporte principal del BCM.

Segun el alcance del Plan de Continuidad del Negocio en cada empresa, dependera el nimero
de documentos del listado anterior que apliquen a cada caso, de cualquier forma es

indispensable elaborar todos los que convengan a la eficiencia del Programa de BCM.
4.2.Ciclo de Vida de la Administracion de la Continuidad del Negocio

Para el ciclo de vida de continuidad del negocio, se consideran fases similares a otras
metodologias como el BS 25 999, Good Practice Guidelines y propuesta de Oracle para el
andlisis Financiero que se han estudiado en capitulos anteriores, sin embargo las fases que
contiene esta metodologia toman en cuenta la cultura mexicana especificamente.
Adicionalmente se han agregado puntos que han sido valuados con la experiencia propia de
actividades que ayudan a fortalecer el Programa de Continuidad del Negocio. Nuestra
metodologia propone las siguientes fases, la implementacién de ellas, depende de la

organizacion donde se aplique.

A continuacién se muestran las fases sugeridas para el desarrollo de un Programa de

Continuidad del Negocio:
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Fig. No. 23. Ciclo de vida del Programa de Continuidad del Negocio

Fuente: Elaboracién propia

En el diagrama se puede observar el ciclo de vida propuesto para la Metodologia. En las
siguientes paginas se describe cada una de las fases, asi como las tareas que se sugieren para
llevar a cabo una implementacion facil y eficiente de un Programa de Continuidad del Negocio.

4.2.1. Administracion del Programa de BCM

En esta fase se define la frecuencia y personal responsable del mantenimiento del Programa de
Continuidad del Negocio. Esto depende proporcionalmente del tamafo de la organizacion. Se
sugiere elaborar un documento en el que designe la persona responsable de llevar a cabo la
Administracion de Continuidad del Negocio firmado ademas por dos o tres supervisores
inmediatos con la finalidad de contar con un documento que soporte dicha responsabilidad.
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4.2.2. Entendimiento de la organizacion

Esta fase tiene el proposito de identificar los servicios y productos que la organizacion tiene
comprometido entregar a sus clientes, en esta fase, se definen también las actividades
necesarias para llevar a cabo ese objetivo. Los recursos necesarios disponibles en la
organizacién que nos permitan entregar los servicios y productos a los clientes correspondientes

en tiempo y forma.

Como primer paso para llevar a cabo la implantacion del proceso de continuidad del negocio es
necesario realizar un estudio detallado de la organizacién, que nos muestre la situacion en la que
se encuentra en el momento anterior a la implantacion del Programa de BCM. El estudio debe
mostrar:

4 Tamarno de la organizacién

Sector en el que se llevan a cabo las negociaciones
Estructura funcional de la compafiia (socios de negocio,
Objetivos de la organizacion

Procesos realizados en cada una de las areas que forman la organizacién

* 6 6 o o

Personal que labora en la organizacién y los que participarian en el Proceso de
Continuidad del Negocio.

& Activos y Recursos con los que cuenta la organizacion para el cumplimiento de los

objetivos
& Interdependencias con otras compafias, entre areas, procesos y actividades

Después del andlisis de la organizacion, en el que tengamos conocimiento de los puntos listados
anteriormente, se puede proceder a llevar a cabo el Analisis de Impacto al Negocio, que se
detalla en el punto siguiente.

Analisis de Impacto al Negocio (BIA por sus siglas en inglés)

El BIA nos ayudara a identificar en cada area, los procesos criticos que se realizan, asi como los
recursos técnicos, financieros y tecnolégicos necesarios para poder realizarlos, nimero de
empleados que apoyan a cada proceso. En el BIA se debe identificar el impacto que ocasionaria
el no realizar el proceso en X nimero de dias después de no realizar cada uno de los procesos.
Esta actividad tiene afinidad con el BS 25 999.
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Es importante identificar en la herramienta que se utilice, los siguientes puntos referentes a los

impactos que ocasionaria el no llevar a cabo por cierto tiempo cada uno de los procesos:
¢ Impacto en el bienestar de los empleados
¢ Danfo o pérdida de la informacién
¢ Incumplimiento de las normas legales
¢ Dafio de la reputacién
¢ Danos a la viabilidad financiera
& Deterioro de la calidad del servicio o producto
¢ Dano ambiental

Para la elaboracién del Andlisis de Impacto al Negocio puede utilizarse la herramienta o formato
gque mas se adecue a las necesidades de la organizacién, a continuacién se muestra la

propuesta de este documento.

Identificacion de las actividades criticas

Ya identificadas las actividades criticas de la organizacién, debe elaborarse una priorizacion de
las mismas con la finalidad de identificar las que deben recuperarse primero en caso de una

contingencia.

Para la identificacion de actividades criticas se sugiere por experiencia propia ya validada, utilizar

una tabla como la siguiente, que nos permita visualizar las actividades de una forma rapida:
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Compafiia =13 Proceso 23T Subproceso Actividad critica
proceso subproceso
3 Financial 1 Agency Commission / Agents Gestidn de Pagos y Comisiones

2 Reinsurance INegociacion de reaseguro (contratos de reaseguro)
Programa anual de reaseguro {renovacidn anual de
contratos de reaseguro)

3 Finan.c\al {'—‘«ccnumiﬂg & Operations {collecting Fanes

premiums)

Generacidn y Analisis de Informacidn Financiera
Reaseguro Administrative
Consulta y Aplicacion del Pago de Primas
calce de actives v pasivos
Caja (recepcion vy aplicacidn de pagos)

4 Billing and Cash Processing Tramite de Pago
Gestion y tramite de devoluciones de primas no devengadas

e arciors Mg Elaboracion de cheques

5 Quartal & Year end processing Garantizar que la informacidn se cargue en el sistema SAP
Verificacidn de la totalidad de la informacidn dentro del
sistema
Consolidacion de informacidn externa
Validacidn v analisis de la informacion
Llenado v envio de reportes
Seguimiento a los cuestionamientos posteriores a la
entrega de la informacion financiera
Administracidn local de SAP
Generacidn de estadisticas
Cierre Mensual
Generacidn de cierres

6 Investment Management

7 Banking

Fig. No. 24 Identificacién de actividades criticas

Fuente: Elaboracién propia

La tabla anterior muestra un ejemplo de como pueden documentarse las actividades criticas

dentro de la organizacion para tener una visibn mas grafica de las actividades que la

organizacion lleva a cabo.

Mo e Descripcion
Proceso

Fig. No. 25 Identificacion de procesos

Fuente: Elaboracién propia

Tiempo que Sisternas de LL= 1000, 0
: . puede e
puede informacion . Criticidad
. realizarse
suspenderse requeridos
manualmente
(dias)
{dias)
(dias)
{dias)

La tabla anterior muestra un ejemplo de como pueden ser registrados los procesos, registrando

para cada uno de ellos, la tecnologia de informacion utilizada, el tiempo que puede ser
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suspendido sin que la operacidn tenga algun impacto financiero y si existen alguna forma en que

pueda ser sustituido por tareas manuales.

Identificacion de Dependencias

Para la identificacion de dependencias con el area que se esta estudiando, se sugiere utilizar un

diagrama como se muestra a continuacion:

Entrada Salida
Direccion de
Entidad 1 2 2 Entidad 5
Procesos (4)
Entidad 2 2
2 Entidad 6
Entidad 3 2 Sstemas de informacion
relacionados

1 -
g" 2 Entidad 7

- Archivos &e textos
2

Entidad 4 Correo eléctronico

Personal
12

Externas
Internas

Fig. No.26 Dependencias con el area analizada

Fuente: Elaboracién propia

El diagrama anterior muestra una forma de ser documentadas las relaciones que existen entre
procesos y sistemas de informacién. No es el Unico formato que puede ser utilizado para

diagramar, este dependera del que la organizacién requiera utilizar.

Definir los requerimientos necesarios para el uso en la continuidad del
negocio

Uno de los requerimientos para llevar a cabo un proceso, es sin duda la informacién ya sea en

formato electronico o papel. Para el registro de esto se sugiere el siguiente formato:
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Frecuencia | y..ccién del
Registro Vital de Medio Crticidad | Descripcion
Respaldo
Respaldo
Disco Duro PC de
Disco Duro Servidor de
Archivo
P | muerta
ape ubicado en

Fig. No. 27 Registros vitales

Fuente: Elaboracién propia

En el cuadro anterior se deben registrar datos como nombre del registro vital, frecuencia de

respaldo, ubicacion del respaldo, la criticidad del registro vital y la descripcién del mismo. El

cuadro es una sugerencia que ha sido probado y tenido resultados exitosos, este dependera de

la organizacion.

Para los demas requerimientos para el Proceso de Continuidad del Negocio como el Personal,

lugares de trabajo, tecnologia como comunicaciones, equipo de computo, servicios externos y

proveedores se sugiere utilizar un formato como se muestra a continuacién:

Categoria

Hecurso

horas

12 1
dia

2
dias

4
dias

dias Total

Personal y area de
trabajo

Miembros del
equipo de
recuperacion

0 4

Lugares detrabajo

Equipo de computo

PC

[
[=rRR=r]

Impresora Laser
icompartida)

Laptop

Scanner

Equipo de oficina

Copiadora
(compartica)

Maquina de escribir

Trituradora

Telecomunicaciones

Fax (compartido)

Teléfono

ot I Y e Y

Lot I Y e

— ||

Radio de dos vias

Celulares

Madems

[=np=jp=R1R R yp==j=J= g
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Fig. No. 28 Requerimientos Necesarios

Fuente: Elaboracién propia

El cuadro anterior tiene la finalidad de registrar los requerimientos de cada area para llevar a
cabo las tareas criticas que deben tener una continuidad en un escenario de contingencia. El

formato es Unicamente una sugerencia, este formato puede ser elaborado por la organizacion.

Evaluacioén de riesgos

En esta seccion se pretende elaborar un analisis detallado de las situaciones que pueden
ocasionar una interrupcién a las operaciones del negocio, se estudia las amenazas a la
organizacién asi como la evaluacién de los impactos que pudiera provocar cada actividad y la

probabilidad de que ocurra una situacién de este tipo.

Se sugiere utilizar un mapa como el que se muestra a continuacién, donde se ubiquen los

riesgos encontrados con la finalidad de identificar visualmente la situacién de la organizacién.

Andlisis de riesgos

Frobaldicdad de ocurencia

IV m I ]

Fig. No.29 Mapa para andlisis de riesgos

Fuente: Elaboracién propia
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Doénde:

Severidad: Probabilidad:
I Severo A Wy Alto
Il Mayaor B Alto
1l Moderado C Ocasional
W Minirmo D Bajo
E Iy bajo
F Casi imposible

Fig. No. 30 Categorias para evaluar

Fuente: Elaboracién propia

El mapa para andlisis de riesgos representa la ubicacion en la que se encuentran los escenarios
propios de la organizacion que se esta evaluando para la implantacién de continuidad del
negocio. La evaluacion de los escenarios va relacionada a la severidad y probabilidad que se

tenga para que se efectuara el escenario estudiado.

En el analisis se deben estudiar las vulnerabilidades de que ocurran riesgos naturales,
tecnolégicos y/o humanos.
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Categoria de Riesgos

Categoria de Riesgo Categoria de Riesgo-Descripcion Subcategoria de Riesgo
iHivel 1) iHivel 2 iHivel 3)
Outsourcing / Proveedaor &
Broker

Los riesgos resultan de eventos externos a
Riesgo Externc ZI, directa o indirectamente afectan ala
compariia.

Desastre Matural
Legislacian y regulacidn
Fraude Externc
Actividad Criminal
FPersonal clave
Hahilidades
Riesgo por empleados Elriesgo resulta de los errores de empleados  Capacidades
Felaciones entre empleados
Discriminacidn

Hardware
Los riesgos resultan del inadecuado o falla de Software
la infraestructura de sistemas de la compaiiia, Interfases

Riesgos por sistemas

incluyenda redes, hardware, software, Fedes
comunicaciones v otras interfases. Communications
Seguridad

Transacciones

Disefic de Procesos

FProcesos
) Los riesgos que resultan de las inadecuados  Datos internos
Riesgo por procesos g. q
praocesos internos Datos externos

Cambio de Proyvectos
FProductos defectuocsos
Servicio al cliente

Fig. No. 31 Categorias de Riesgos

Fuente: Elaboracién propia

En el cuadro anterior se identifican las categorias de riesgos que pueden aparecer en el analisis
de riesgos, que nos llevard a tomar medidas para prevenir los riesgos que asi lo permitan y
tomar medidas correctivas para aquellos que no es posible evitar.

Con los resultados del Analisis de Riesgos, se busca identificar medidas para implementar que:
& Disminuyan la probabilidad de ocurrencia del incidente
& Acortar el periodo del incidente y
¢ Limitar el impacto en caso de no poder evitar que ocurra el incidente

Para llevar a cabo el Analisis de Riesgos se puede apoyar con una tabla que permita depositar
los datos sobre las vulnerabilidades de la organizacién cémo la tabla que se muestra a

continuacion:
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o W

Categoria  Categoria  Categoria

Amenaza Riesgo Severidad Frobabilidad (Nivel) (Nivel2) (Nivel3)

Impacto Escenario

No. Consecutivo

Fig. No. 32 Tabla para el analisis de riesgos

Fuente: Elaboracién propia

El cuadro anterior muestra los datos que deben registrarse para el analisis de riesgos, estos son:
la amenaza que identifica la organizacioén, los riesgos de que ocurra, la severidad que tendria en
la organizacion, probabilidad de que el evento suceda, categorias, impacto que tendria sobre la
operacion y/o seguridad de la informacion y el escenario que se desataria.
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DESCRIPCION DE CAMPOS

D Mimero de la vulnerabilidad
AMENAZA, Vulnerabilidad o situacidn que afecta a una aplicacian, servicio o seridor que se esta evaluando
RIESGO Descripcidn del riesgo detectado en el analisis. Todo eventa. falla o bien que ponga en peligro la integridad

confidencialidad o disponibilidad de la infarmacion o los recursos activas

SEVERIDAD Medida de severidad del Riesgo
[- Severo
Il Mayar
- Moderado
M- Minimo

PROBABILIDAD  Es la probahbilidad de ocurrencia del evento que se esta evaluando tomande en cuenta las amenazas y
vulnerabilidades predominantes. se utiliza la siguiente escala

A- Muy Alto La situacidn se presenta 1 vez al afio

B- Alto La situacidn se presenta 1 vez entre 1y 3 afios
C- Ocasional La situacidn se presenta 1 vez entre 3 v 5 afios
D- Bajo La situacidn se presenta 1 vez entre 5y 10 afios
E- Muy bajo La situacidn se presenta 1 vez entre 10 v 30 afios

F- Casi Imposible La situacidn se presenta 1vez en mas de 30 afos

CATEGORIA Sequn su origen, se pueden clasificar en
Riesgo Externo
Riesgo por empleados
Riesgo de sistemas
Riesgo por procesos

IMPACTO Efecto potencial de una falla de seguridad. teniendo en cuenta sus consecuencias en el negocio

Fig. No. 33 Descripcion de campos para el andlisis de riesgos

Fuente: Elaboracién propia

Para llenar la tabla es recomendable seguir los siguientes tips:

Jerarquizar la probabilidad basada en las situaciones ocurridas en los afios pasados, para el
impacto es necesario tomar en cuenta el dafo a la marca, impacto por incumplimiento

cumplimiento, cantidad de pérdida de ingresos

Con la informacién almacenada en la tabla, se procede a graficar y nos queda un mapa dénde se

visualiza que tanta probabilidad tiene la organizacién de sufrir algin riesgo:
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Probabilidad / nivel de la cavsa del peligro

Severidad [ categoria del efecto del peligro

Fig. No. 34 Visualizacion de riesgos de la organizacion

Fuente: Elaboracién propia

. Escenario
Doénde:

Después de la evaluacion de riesgos se deben identificar los riesgos que se pueden evitar con
medidas preventivas y los que se van a aceptar, generando diferentes escenarios para el
Programa de Continuidad del Negocio.

Los escenarios permiten identificar diferentes acciones a realizar en caso de que ocurran

situaciones diversas de impacto para la operacién normal de la organizacién.
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4.2.3. Analisis Financiero para la viabilidad del Programa de Continuidad
del Negocio

Cémo se mencioné en la seccién 2.5.4 es importante elaborar un andlisis financiero para verificar
la viabilidad de implantar un Programa de Continuidad del Negocio en la organizacién. Para lo
cual se tomard la propuesta de ORACLE para llevar a cabo este andlisis.

Basta con desarrollar las siguientes férmulas y observar el resultado. Con esto se determina la

importancia de implementar un Programa de Continuidad del Negocio o no.

Costo de pérdida de productividad (P)

A= Costo anual de empleados

B= NUmero de empleados

C = Promedio de dias trabajados por afio

D = Promedio de horas trabajadas por persona por dia
E = Numero de horas de downtime

F = Numero de empleados afectados

(P)=(AxExF)/(BxCxD)

Cbémo un ejemplo:

(P) = (50,000 x 88 x 25) / (100 x 264 x 8) = 520

Valor de pérdida por ventas (S)
G = Ingreso por ventas anuales
H = Numero total de ventas por afio
I = Nimero estimado de perdidas de ventas por afo

(S) =(Gx1)/(H)

Ejemplo:
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(S) = (500,000 x 500) / (10000) = 25000
Costo de Recuperacion de Servicio (R)

J = Trabajo de horas de soporte de Tl

k = Costo hora de personal de soporte

(R) = (J xK)

Ejemplo:

(R) = (88 x 50) = 4400

Costo Estimado de Downtime (T)
(M=(P+S+R)

(T) = (520 + 25000 + 4400) = US$ 29,920.00

El nimero resultante indica la pérdida financiera por materializarse el incidente analizado.
Tomando en cuenta el resultado, la organizacién determina si el impacto es tan alto para
implementar medidas para evitarlo, tomando como base el costo estimado de downtime para el

presupuesto para el BCM.

4.2.4.Determinacion de la Estrategia para la Continuidad del Negocio

Una vez identificados los productos y servicios que representan la meta del negocio y los
recursos con los que cuenta la organizacién que nos ayudaran a cumplir con la entrega del
servicio y/o producto en tiempo y forma. Podemos continuar con la evaluacioén y definicion de las
estrategias que nos permitan cumplir con la continuidad del negocio después de la declaracion
de contingencia, para la determinacion de una correcta estrategia, debemos considerar que se

cubran dos puntos:

¢ Que la estrategia garantice un nivel aceptable de la operacién en un escenario de

contingencia.
& Eltiempo para implementar la estrategia debe ser aceptable.

Existen diversas formas de solucionar las situaciones dénde se lleve a cabo un incidente, de
elaborar el Programa de Continuidad del Negocio, la estrategia que se elija dependera, de los
recursos con los que cuente la organizacion, el impacto que tengan los incidentes en la

operacion diaria y el alcance de nuestro Programa de Continuidad del Negocio.
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La estrategia que se menciona a continuacion esta basada en los lineamientos marcados por el
BS 25 999, sugerencias de proveedores de servicios de continuidad del negocio y enriquecido

con la experiencia propia.
En las estrategias se deben considerar diferentes recursos:

a. Personal. Es necesario definir la mejor estrategia para mantener las principales
habilidades y conocimiento necesario para dar continuidad a las operaciones
del negocio, informacién para proveedores y administracién y retencion de

conocimiento.

Se sugiere tener un Plan de capacitacion para el personal como el que se

muestra a continuacion:

PLAN DE CAPACITACION PARA EL BCM

Area Fecha de capacitacian

Nuevos empleados

Curso de Induccidn Permanente

Grupo de Recuperacion de Tecnologia

Entrega de Manual Sobre el ITDR 27 de Julio de 2010

Taller a la Direccidon de Finanzas 29 de Agosto 2010

Taller a la Direccion de Sistemas 20 de Septiembre de 2010

Taller ala Direccion de Recursos Humanos 20 de Octubre de 2010

Taller ala Direccian de Operacian 27 de Octubre de 2010

Taller a la Direccian Comercial 11 de Moviembre de 2010
Usuarios

Campaiia publicitaria con el drea de
Comunicacidn Corporativa Septiembre 2010

Fig. No.35 Plan de capacitacién

Fuente: Elaboracién propia

El plan de capacitacién permite identificar visualmente cuales son las tareas que la organizacién

llevara a cabo con el personal a lo largo de un tiempo determinado. El Plan de Capacitacion
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debe identificar capacitacion para empleados de nuevo ingreso, para las areas técnicas y para

las areas comerciales.

b. Instalaciones. En esta seccion se debe verificar que las instalaciones alternas permitan
llevar a cabo las actividades que apoyen a las operaciones de la
organizacion, estas instalaciones alternas deben contar con la infraestructura

necesaria que permita continuar con la operacioén a un nivel aceptable.

Para otro tipo de escenario puede tomarse la medida para trabajar desde

casa o via remota.

Las instalaciones alternas con las que cuente la organizacién van a depender
directamente del presupuesto que la organizacién para el Programa de
Continuidad del Negocio. Fuera del presupuesto, el proveedor que se elija
para dar el servicio de Instalaciones de trabajo alterna debe cumplir con los

siguientes puntos:
= Estar ubicado a 50KM? de las instalaciones principales.

» Ubicarse en una zona segura, de preferencia evitar que se encuentre

cerca de fabricas o industrializadoras.
= Tener experiencia en el tema de Continuidad del Negocio.

Para elegir el proveedor que mas se acerque a los requerimientos de la
organizacién es conveniente llevar a cabo un concurso, en el que se
entrevisten las diferentes opciones y se compare la oferta de cada uno con
la finalidad de elegir la propuesta que mejor se adecue a las necesidades de

la organizacion.

c. Informacion. Se debe verificar que se tenga la informacidon necesaria para dar
continuidad a las operaciones del negocio, esta informacion debe cumplir con
las caracteristicas de seguridad indispensables, integridad, disponibilidad y

confidencialidad aunque se esté en las instalaciones alternas.

Como parte de las estrategias de informacién, y siendo este tema muy
sensible, es necesario tomar medidas desde las personas que son
responsables de elaborar los respaldos de la informacién, en que horario, con
qué recursos, las medidas de seguridad que se deben tomar en cuenta para

llevar a cabo esta tarea.

Como medida se seguridad adicional, los respaldos pueden resguardarse en
una bdveda especial para resguardo de respaldos, actualmente existen

proveedores que brindan este servicio. Por lo que es recomendable realizar
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un concurso para elegir el proveedor que més convenga a las necesidades de

la organizacion.

d. Tecnologia. La tecnologia va a depender del tipo de operacién que realice normalmente

e. Registros

la organizacién, lo que se debe verificar es que la tecnologia que se tenga,
sea suficiente para poder llevar a cabo la operacién a un nivel aceptable en
un escenario de contingencia. Para esta estrategia se debe elegir la
infraestructura segun las necesidades y presupuesto de la organizacion.

Para una mejor implementacion de la estrategia de Tecnologia se sugiere
bajo la experiencia propia, elaborar Inventarios de todo lo que tenga que ver
con Tecnologia, en el inventario es necesario indicar la criticidad que cada
elemento represente para la operacion de la organizacién, Los inventarios
que se sugieren son sobre: Sistemas de Informacién Criticos, Hardware de
Redes, servidores, usuarios y comunicaciones, Software y relaciones entre
cada uno de estos elementos, con la finalidad de tener una vision de lo que

se tiene en la organizacién como lo sugiere ITIL.

Adicionalmente se recomienda tener un inventario de lo minimo necesario en
cuestién de tecnologia para Restaurar la Operacién a un nivel aceptable en
un escenario de contingencia. Este inventario debe estar contemplado en el
andlisis financiero para el Programa de Continuidad del Negocio.

Vitales. Ademas de la tecnologia, de la informacion y del personal que nos
apoyara en la continuidad de la operacién, es necesario tomar en cuenta
algunos recursos necesarios para que las tareas puedan realizarse, como:

Hojas membretadas,
Formatos necesarios para llevar a cabo alguna tarea,

Documentos que nos fueron entregados algun dia y que necesitamos

para el trabajo diario,
Documentos legales como contratos de nuestros proveedores.

Todos estos ejemplos son identificados como registros vitales. Para contar
con ellos en un escenario de contingencia, donde lo mas factible es continuar
con la operacion en un sitio alterno, se debe asegurar que los registros vitales
estén disponibles. Algunas de las recomendaciones para solucionar este

requerimiento son:

Contratar los servicios de un proveedor especializado en este tema
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i.  Tener instalaciones alternas que sirvan como bdveda para el resguardo
de este tipo de recursos, actualmente existen en el mercado proveedores

encargados de este tema.

f. Proteccion Civil. Esta estrategia presenta afinidad con el NFPA-1600. La organizacion
debe tener la capacidad de dar la seguridad necesaria a sus empleados audn,
en caso de contingencia, para ello es necesario contar con capacitacién en
tema de proteccion civil. Actualmente existen organizaciones especializadas
en preparar equipos de trabajo para proteccion civii dentro de las

organizaciones.

Para este punto, se sugiere organizar un equipo que este encargado de esta
tarea dentro de la organizacion, que reciba capacitado de un proveedor
especialista en el tema. Se puede contar con un grupo que tenga la

capacitacién necesaria para apoyar con actividades de proteccion civil.

La organizacion debe identificar las estrategias apropiadas al tamafo y tipo de operacién que
realiza. Deben documentarse las principales habilidades y conocimiento necesario para

restaurar la operacién en una situacion contingente.

4.2.5.Desarrollo e implementacion de las responsabilidades del Equipo de
Administracion de Crisis

En esta fase principalmente se busca definir una estructura para el Grupo de Administracién de
Crisis que le permita identificar a las personas que participan en el Grupo facultado de la
Continuidad del Negocio, asi como las responsabilidades que cada persona de la estructura

antes, durante y después del estado de contingencia es responsable de hacer.

En la implementacién nos apoyamos en los conocimientos adquiridos en las fases anteriores, en
las cuales se hizo un andlisis de la organizacion, de sus procesos clave y de la evaluacion de
riesgos aunado con la vulnerabilidad que se tiene ante los riesgos. Con base en los
conocimientos que se han ganado, se pueden desarrollar planes muy especificos para la

organizacién de estudio, en los que se detallen puntos como:

Alcance y propdsito que busca el Plan de Continuidad del Negocio

Se debe describir de forma clara y precisa la forma en que este plan agrega valor a la
organizacién. El documento que hable sobre el alcance del Programa de BCM debe estar
preferentemente firmado por los directores de la organizacion como evidencia de que han sido

notificados.
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Invocacion de equipos

Por experiencia probada se sugiere tener una estructura mas simple que nos permita actuar en
un escenario de contingencia. De esta estructura se debe identificar el orden en que los equipos
deben ir moviéndose al sitio alterno para su participacién. De preferencia debe ser una estructura
en tres niveles, dénde el mas alto este formado por los directores de la organizacion, el segundo
por jefes que tienen mas comunicacion con los empleados de toda el area y el tercer nivel
formado por los empleados que realizan el trabajo mas detallado de las operaciones criticas de
la organizacion. Es necesario documentar a detalle la planeacién del Programa de Continuidad

del Negocio.
Definicion de Responsabilidades

Para el Programa de Continuidad del Negocio es necesario definir las responsabilidades de cada
participante, antes, durante y después de la contingencia. Con esto se logra que en un estado
critico déonde la situacion se torne dificil, los participantes tengan una idea de lo que deben hacer

para apoyar a que la operacion se lleve de forma adecuada.

Para este fin se sugiere documentar las tareas antes, durante y después, de cada uno de los
participantes de la estructura de continuidad, darla a conocer y que las personas involucradas

estén enteradas de lo que se espera.
Dueiio del Documento

Para cada documento se debe definir un propietario, asi como la persona responsable de revisar
y actualizar la documentacion. Cualquier documento que integre el Programa de Continuidad del
Negocio debe tener escritos los numeros telefénicos y/o correo electrénico de las personas a las
gue se puede contactar por cualquier duda en el mismo documento.

Plan de Continuidad del Negocio

El Plan de Continuidad del Negocio (BCP) se elabora en las areas clave del negocio, después
del Analisis de Impacto al Negocio (BIA). El BCP se encarga de reunir todos los datos referentes
al personal que participara en el escenario de continuidad del negocio, el detalle de los procesos
clave que deben llevarse a cabo, indicando el software que se utiliza en cada proceso, registros
vitales que se necesitan para su elaboracién y demas informacion necesaria para llevar a cabo la

continuidad del negocio.
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4.2.6.Pruebas, revision y mantenimiento del Programa de Continuidad del
Negocio

En esta fase se especifican los ejercicios que mejor nos ayuden a verificar la efectividad del
Programa de Continuidad del Negocio, esto dependera del nivel de madurez que llevemos en la

organizacién en términos de Continuidad del Negocio, tiempo de experiencia

Un Programa de Administracion de la Continuidad del Negocio (BCM) es considerado de
madurez hasta que ha sido probado. Por tal motivo se debe implementar una Guia para

ejercicios de BCM.
Las pruebas pueden ejecutarse por diversos métodos:
a. Pruebas. Utilizados cuando el procedimiento esta siendo probado continuamente.

b. Ensayos. Son la practica de un procedimiento especifico el cual requiere el

seguimiento de un script para impartir conocimiento.

c. Ejercicios. Esta basado en un escenario, es decir eventos que desean ser analizados y

Sus consecuencias.

Sin importar el tipo de prueba, la repeticion y conjunto de actividades que la fundamentan

permiten identificar detalles o situaciones que requieren atencion.

Es necesario demostrar la efectividad del BCM probando mediante ejercicios: los roles del
personal clave, capacidad de recuperacién, conocimiento y toma de decisiones en situaciones de

crisis.

La siguiente gréafica representa el incremento de complejidad de las Pruebas, comenzando por
ejercicios sencillos, e ir creciendo en base al conocimiento obtenido con las pruebas. El objetivo

final es ejecutar un ejercicio a gran escala.
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Capacidad total
gjercitada

Extensidn de la Pruehaf Ejercicio

Elementos
menores probados

Plan en
Durante el disefo Plan distribuide mantenimients
del plan

Fig. No.36 Complejidad de ejercicios y Pruebas para BCM

Fuente: Elaboracién propia

El tiempo y los recursos necesarios para las pruebas y ejercicios de BCM son parte fundamental

del proceso asi como infundir confianza y conocimiento necesario a los participantes.

Se debe probar la eficiencia de las pruebas en términos de severidad, realismo y minima

exposicién, términos que se describen a continuacion:

d. Complejidad. Las pruebas pueden llevarse a cabo con los mismos procedimientos y
métodos que son ejecutados a diario e irlos incrementando a fin de llegar a eventos lo
mas cercano a la realidad. Por lo tanto la complejidad de una prueba demostrara que el

negocio esta preparado para responder a cualquier riesgo.

e. Realismo. La utilidad de una prueba radica en seleccionar escenarios reales. La

simulacion de un evento demuestra la viabilidad del BCM en cualquier circunstancia.

f. Exposicion. Las pruebas pueden desarrollarse en el lugar del negocio o en
instalaciones alternas, dependiendo la complejidad de la prueba y el ndmero de

participantes en ella, el disefio de la prueba demostrara:
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i. Una prueba simple de minimo riesgo de la interrupcién de las

operaciones.

i. Una prueba compleja expondrd el riesgo de la interrupcion de las

operaciones.

Las Pruebas y ejercicios se llevan a cabo con la finalidad de cumplir los siguientes objetivos:

2

2

2

Garantizar que la documentacién prevista para ser usada durante eventos o situaciones

de crisis sea validada por la practica y la evaluacion.

Mantener vigente la documentacion de Administracion de la Continuidad del Negocio

creada en las etapas del ciclo de vida del proceso de BCM.

Asegurar que los planes se alineen a los objetivos del negocio, mediante practicas,

auditorias y procesos de auto-evaluacion.
Cumplir con los requerimientos de los procesos clave del negocio (RTO&RPO).
Familiarizar a los equipos con el proceso de Pruebas de BCM.

Satisfacer los requerimientos legales y de auditoria interna.

En las diferentes Pruebas que se pueden realizar, tenemos las siguientes:

*

Prueba de escritorio. Esta prueba permite evaluar un plan sin necesidad de realizar la
prueba fuera del edificio. Este tipo de ejercicio debe realizarse a manera de verificar la
consistencia del plan con respecto a algun escenario de interrupcion. Este tipo de

prueba permite validar los datos de los planes.

Prueba funcional. En esta prueba se evalla la efectividad de los planes que integran el
BCM, recreando los procesos de negocio y la participacion de los usuarios desde un sitio
alterno.

Ejercicio Completo. Permite evaluar la continuidad de las operaciones para un escenario
de desastre mayor en el cual se simularia un procesamiento desde el sitio alterno
definido en la estrategia de recuperacién. Este tipo de prueba permite validar todos los

planes de contingencia de manera integrada.
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A continuacion se muestra mas detalle sobre cada una de estas:

Tipo de
prueba

Prueba de
escritorio

Funcional

Ejercicio

Completo

Elementos

Auditoria
Validacion

Verificacion

Escenario
Lugar alterno
Controles

Tiempo de
duracién

Activacion del
plan

Componentes
individuales

Componentes

integrados
Escenario
Lugar alterno
Controles

Tiempo de
duracién

Activacioén del

plan

Componentes
individuales

Componentes
integrados

Actividades

Revisar y validar
el contenido del
plan

Mover de lugar y
recrear los
procesos de
negocio y las
funciones de los
participantes
desde un site
alterno

Cerrar totalmente
la empresa y
cambiar la
localizacion de
los procesos del
negocio

Tabla 10. Tipos de ejercicios y pruebas para el Programa de BCM

Fuente: Elaboracién propia

Participantes

= Duefio del plan

= Autor del plan

Auditor del

plan

Empleados en
un area de
negocio
especifica

Instalaciones

Coordinadores

Observadores

Reguladores

= BCM

Todos los

empleados

Instalaciones

Coordinadores

Observadores

Reguladores
= BCM

= Etc.

Frecuencia

Complejidad

> >
A A

Una vez realizado el ejercicio o prueba, se deben documentar los resultados con base en los

cuestionarios de revisién y bitacoras de los participantes. Para este proceso es necesario

ordenar todas las evidencias recolectadas después de la prueba o ejercicio, definir planes de

accion para administrar los problemas surgidos durante la prueba o ejercicio.
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Se sugiere elaborar una reunién con los participantes de la prueba, en la que sea de facil
visualizacién a través de graficas comparativas entre resultados anteriores contra los actuales, o
en su caso, un analisis entre los requerimientos y los resultados de la prueba. Estos serviran

para identificar areas de oportunidad.

4.2.7.Incorporar la cultura de BCM a la cultura de la organizacion

En esta fase se busca lograr en el personal una concientizacién sobre los beneficios que se
tienen, cuando se cuenta con una cultura de prevencion. Entre méas incorporada este la cultura

de BCM en la operaciéon normal, se cuenta con mayor capacidad de Continuidad del Negocio.

El Programa de BCM debe estar presente en la administracién de la organizacion, el ciclo de
vida del Programa de BCM ha sido disefiado de forma que cada fase se pueda alinear a la

administracién y cultura de la organizacion.

En esta fase se sugiere desarrollar un programa de cultura para BCM que contenga los

siguientes puntos:
¢ Definicién de responsabilidades
¢ Actividades que fortalezcan las habilidades del personal,
¢ Organizacion de talleres para la concientizacion del personal,

& Capacitacién para el desarrollo de habilidades necesarias para trabajar en una situacion

de crisis,
¢ Planes de ejercicios
¢ Involucrar al personal en la solucién de incidentes resultantes de la prueba,

Una cultura positiva lograda con el desarrollo de un programa de cultura eficiente puede ayudar

a infundir confianza en los socios del negocio y clientes de la organizacion.

4.2.7.1. Sensibilizacion del Personal

Se sugiere tener un calendario que marque la entrega o actualizacion del plan de
concientizacién del personal ante las contingencias. Para esta fase, se pudiesen implementar
algunas actividades que apoyen a informar y concientizar al personal sobre este tema, como
publicar notas sobre las actualizaciones del Programa de Continuidad del Negocio, publicar
articulos que hablen de este tema, informacién en los programas de induccion, comentarios en

las reuniones de equipo, entre otras cosas.
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Para esta fase se llevd a cabo una investigacién de campo a 100 empleados utilizando una
encuesta en la que se identificé que el personal necesita que se le comuniquen los avances del
Programa de Continuidad del Negocio, con la finalidad de que identifiquen la importancia que el
programa tiene para la organizacion y para el personal mismo. De acuerdo con esto, se debe
poner gran énfasis en los cursos de capacitacion referentes a la Administracién de Continuidad

del Negocio.

Es necesario llevar a cabo talleres para todo el personal donde se les muestre la forma en como
se llevan a cabo los procedimientos una vez que se notifica el estado de contingencia. Estos
talleres permiten que el personal se vaya sensibilizando e identifique que la preparacion de ellos,
contribuye a la correcta ejecucion del Programa de Continuidad del Negocio en un escenario de

contingencia.

4.2.7.2. Fortalecimiento de habilidades

Para lograr un efectivo Programa de continuidad del negocio es indispensable fortalecer las
habilidades del personal que participa, esto se logra con actividades basicas que se mencionan a

continuacion y que es importante verificar que se lleven a cabo de forma constante:

¢ Participacién en la elaboracion y actualizacién del Analisis de Impacto al Negocio de su

area,
& Participacion en la elaboracién del Plan de Continuidad del Negocio de su area
& Participacion en las pruebas y ejercicios relacionados con la continuidad del negocio,

& Explicar a los empleados la forma que su actividad ayuda a fortalecer el Programa de

Continuidad del Negocio

Con esto se lograra un fortalecimiento efectivo de habilidades en el Equipo de Continuidad del

Negocio.

4.2.7.3. Politica de Continuidad del Negocio

Documento que nos delimita el alcance del Programa de Continuidad del Negocio, la estructura

del personal que participa,

Sugiero que se mencionen tres etapas del estado de contingencia, antes, durante y después, y
sobre ello se indiquen cada una de las actividades a realizar, indicando el nombre de la persona

a cargo de la actividad.
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La politica debe asegurar una correcta parametrizacién a la organizacién, es decir, que se

adecue a su naturaleza, tamano organizacional y complejidad.

Algunos puntos importantes que debe tener la politica son los siguientes:

2

2

Alcance del Programa de BCM en la organizacién

Recursos identificados en la organizacién disponibles para ser usados en el Programa
de BCM

Definir los principios que guian el Programa de Continuidad del Negocio

Referencia sobre las guias y estéandares a los que se ha alineado el Programa de BCM
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Conclusiones

La metodologia presentada en esta tesis ha sido elaborada con el apoyo de un estudio detallado
sobre el proceso administrativo y la influencia de la cultura en los proyectos empresariales.
Identificando las diferencias que existen entre los bloques regionales y cémo los diferentes
modelos organizacionales, requieren de metodologias para el desarrollo de proyectos
empresariales especificos para el tipo de cultura del lugar dénde se pretenda implementar.
Basado en lo anterior, se ha llevado un analisis de la cultura mexicana, de los puntos rescatables
y una forma eficiente de cémo aprovecharla para el éxito de la implementacién del Programa de

Continuidad del Negocio.

Fue necesario estudiar las metodologias para implementacion de un Programa de Continuidad
del Negocio utilizadas a nivel mundial en la actualidad, como el estandar BS 25-999 y BS 25 777,
el apartado de ITIL referente a Gestién de Continuidad del Servicio, NFPA-1600, ISO/IEC 17799,
COBIT, Good Practice Guidelines de BCI, Propuesta de Analisis Financiero de ORACLE,
identificando los puntos mas fuertes de cada uno, reforzando y modificando en algunos puntos

con la finalidad de elaborar una Metodologia con una mayor afinidad con la cultura mexicana.

En la propuesta se han agregado puntos especificos en cada fase, sugeridas sobre como aplicar
el Programa de Continuidad del Negocio para la cultura mexicana, reforzandolo con puntos que,
por experiencia, se cree que van a funcionar. Con lo anterior se tiene como Resultado una
Metodologia para el desarrollo de un Programa de Continuidad del Negocio efectiva para la
implementacién en la cultura mexicana, avalada con la experiencia del éxito en la implantacién

de estos pasos.

Después de haber elaborado la Metodologia se identifica la importancia de cada uno de los
cursos de la Maestria en Ciencias de la Administracién. Cada uno de ellos ha contribuido en

parte al desarrollo de este trabajo.

Es importante mencionar que la validacion de este trabajo es teérica, ya que no es posible
esperar a implementar esta metodologia y ver los resultados. Mas adelante se busca que este
trabajo de tesis sirva para llevar a cabo una implementacién de un Programa de Administracion

de Continuidad del Negocio en México, con la finalidad de validar los resultados de este trabajo.

La metodologia propuesta en el presente trabajo de tesis puede servir para implementar un
Programa de Continuidad del Negocio en una empresa mexicana o de un namero considerable

de empleados mexicanos.
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Término

Acceso Denegado

Activo

Acuerdo de Servicio

Acuerdo Reciproco

Administracion de

Crisis

Administrador del
Plan de Continuidad
del Negocio

Alerta

Almacenamiento
fuera de sitio

Amenazas Humanas

Analisis de
Deficiencias

Glosario de términos

Inglés

Denial Access

Asset

Service Level Agreement
(SLA)

Reciprocal Agreement

Crisis Management

Business Continuity Plan

Administrator

Alert

Offsite storage

Human threats

Gap Analysis

Espaiol

Negacion de acceso de los colaboradores de
una organizacion a sus instalaciones
primarias.

Articulo de propiedad o proceso posesién de
una organizacion.

Acuerdo formal entre el proveedor y el cliente,
en el que se comprometen a cumplir los
servicios sefalados por el contrato en un
horario acordado por los dos, tanto para la
operacion diaria como para un escenario de
contingencia.

Acuerdo entre dos organizaciones con
equipos o ambiente tecnolédgico similares que
permite a cada uno recuperar su plataforma
tecnoldgica en caso de un incidente.

Coordinacion general de la organizacion, de
manera eficaz y oportuna, con el objetivo de
minimizar los dafos a la organizacién de
reputacion, rentabilidad y capacidad de
operar.

En organizaciones grandes, este colaborador
es el encargado de documentar, mantener y
distribuir el Plan de Continuidad del Negocio.

Notificacién sobre una situacién de desastre
que ha ocurrido, usualmente es entre la alta
direccion y los proveedores clave.

Servicio externo, que permite que los
respaldos electronicos sean almacenados
fuera de las instalaciones principales

Posibles interrupciones a la operacién normal
del negocio, que son resultados de las
acciones humanas (terrorismo, chantaje,
alborotos, etc.)

Examinacién detallada que identifica los
riesgos asociados con la diferencia entre los
requerimientos del negocio y los resultados
del ejercicio, se lleva a cabo con la finalidad
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Término
Andlisis Costo-

Beneficio

Aplicacion critica

Arbol de llamadas

Area alterna de

Trabajo

Area de alto riesgo

Atrasos

Auditoria

BCI

BCM

Inglés

Cost-Benefit analysis

Key application

Call Tree

Work Area Recovery
WAR

High risk areas

Backlog

Audit

Business Continuity Institute

Business Continuity
Management

Espafiol
de encontrar areas de oportunidad.

Proceso (elaborado después del andlisis de
riesgos y del BIA) que facilita la evaluacion
financiera de las distintas opciones
estratégicas BCM vy los saldos de cada opcién
con los ahorros y/o beneficios percibidos.

Sistema o aplicacidon necesaria para soportar
la continuidad de la operacién normal. La
pérdida de la aplicacion o sistema critico tiene
un impacto negativo en el negocio, asi como
impactos legales o regulatorios.

Flujo de llamadas que permite identificar a los
responsables de ir avisando a cada una de
las personas participantes en la continuidad
del negocio. Alta direccion, empleados,
clientes, proveedores y otros contactos clave.

Area con el ambiente completo e
infraestructura necesaria para continuar con
las tareas de una oficina como, escritorios,
teléfonos, PC’s, equipo de comunicaciones,
etc.

Areas identificadas durante la evaluacion del
riesgo como susceptibles al riesgo o desastre
significativo.

Cantidad de trabajo acumulado mientras un
sistema no esta disponible para apoyar con el
trabajo. Este trabajo puede llevarse a cabo a
mano si es posible, en otro caso, se espera a
que el sistema esté disponible y se organizan
equipos de trabajo en horas extra para
terminar con el trabajo acumulado.

Proceso interno o externo, a través del cual
se revisa la informacién del BCM y se mide
contra los estandares internacionales.

Instituto  especializado en el tema de
Administracion de Continuidad del Negocio.

Proceso que identifica los impactos
potenciales que amenazan a una
organizacién y provee el marco para proveer
a la organizacién resistencia y capacidad para
una efectiva respuesta que salvaguarde los
intereses de los socios, reputacion de la
empresa, marca y valor de la empresa.

137



Propuesta de una Metodologia para elaborar un Programa de Continuidad del Negocio en México

Término

BCP

BIA

Boéveda electronica

BRP

CBP

CCP

Centro de Comando o
Area de asamblea

CIRP

Inglés

Business Continuity Plan

Business Impact Analysis

Electronic vaulting

Business Resumption Plan

Critical Business Process

Crisis communications plan

Command Center or
Assembly area

Cyber incident response plan

Espafiol

Documento que contiene los procedimientos
para llevar a cabo las operaciones clave del
negocio mientras se realiza la recuperacion.
Estd orientado a procesos de negocio,
tomando a Tl como soporte para los procesos
del negocio

Proceso a través del cual se analiza un
proceso de negocio y el efecto que impactos
especificos o desastres pueden tener en
ellos.

a. Determinando el impacto o ambito de
dificultada a wuna organizaciéon si un
evento potencial identificado por el
andlisis de riesgo ocurre

b. Debe cuantificar el impacto en pérdida de
una interrupcion en dias (visto desde un
enfoque financiero).

Transmisién electronica de datos a un
servidor o herramienta de respaldo.

Documento que proporciona los
procedimientos que se realizan en el sitio
primario inmediatamente después de que
ocurre un desastre, con la finalidad de
recuperar las operaciones del negocio. Esta
enfocado a los procesos del negocio,
tomando a Tl s6lo como soporte para los
procesos del negocio

Proceso Critico de Negocio

Documento que proporciona los
procedimientos para la difusion de reportes
de estado al cliente, al publico y al personal,
esta orientado a comunicacién en general.

Sala equipada con la comunicacién necesaria
para que el equipo de administracién de crisis
este en todo momento en comunicacién con
el exterior, ademas del equipo especial para
comunicacion, se puede contar con una sala
especial para la prensa. Este lugar es definido
para el inicio del arbol de llamadas, y estara
en uso hasta que se termine el estado de
contingencia.

Documento que proporciona las estrategias
para detectar, responder a, y limitar las
consecuencias de un incidente. Esta
orientado a la respuesta de sistemas de
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Término

CM
CMG
CMP

Cold Site

COOP

Continuidad Humana

Controles de riesgo

Crisis

Coordinador de la
Continuidad del
Negocio

Datos en puntos
criticos

Inglés

Crisis Management
Crisis Management Group)

Crisis Management Plan

Cold Site

Continuity of Operations Plan

Continuity Human

Risk controls

Crisis

Business Continuity
Coordinador

Critical Data Point

Espafiol
seguridad a incidentes que afectan el
funcionamiento de los sistemas o las redes

Administracién de Crisis
Grupo de Administracion de Crisis

Plan de Administracion de Crisis

Instalaciones alternas que ya cuentan con
infraestructura ambiental necesaria para
recuperar las funciones criticas para el
negocio o los sistemas de informacién, pero
no tiene ningun hardware instalado, equipo de
comunicacion; estos deben ser provistos en el
momento de la contingencia.

Documento que proporciona los
procedimientos y capacidades para mantener
las funciones de la alta direccion, esta
enfocado a los mas altos niveles de la
organizacion.

Capacidad de una organizacion para prestar
apoyo a sus asociados y familiares antes,
durante y después de un evento de
continuidad del negocio con la finalidad de
asegurar una fuerza de trabajo viable. Esto
implica una planificacion previa de posibles
respuestas psicoldgicas, salud ocupacional y
programas de asistencia a los empleados y
comunicacion a los empleados.

Métodos de reduccion de frecuencia y/o
severidad de las pérdidas que incluye evitar la
exposicién, prevencibn de  pérdidas,
segregacion de la exposicion 'y la
transferencia de unidades externas a los
seguros de riesgo.

Evento que si no es tratado de forma
apropiada puede impactar potencialmente la
rentabilidad, reputacion o disponibilidad de su
operacion.

Posicién del organigrama encargado de
Administrar, organizar, coordinar y actualizar
el Programa de Continuidad del Negocio.

Puntos criticos en la linea del tiempo para la
recuperacibn en que deben instalarse
sistemas de informacién o restaurarse bases
de datos para dar continuidad a la operacién
de la organizacion.
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Término

Dependencia

Declaracion

Demoras

DRP

Ejercicio

Equipo de
Administracién de
Continuidad del
Negocio

Equipo de Respuesta
a Incidentes

Escalacion

Espejo de Datos

Estrategias de
respaldo de datos

Inglés

Dependency

Statement

Delay

Disaster Recovery Plan

Exercise

Business Continuity
Management Team

Emergency Response Team

Escalation

Data mirroring

Backup strategy

Espafiol

Interaccién de una actividad o proceso con
otro.

Anuncio formal dado por personal pre-
autorizado de que una interrupcion severa a
las operaciones del negocio ha sucedido,
indicando cudles seran las acciones a seguir
para dar continuidad a las operaciones.

Trabajo que se acumula debido a la
interrupcién de la operacion por horas o dias,
para lo que se necesita tiempo extra para
poder continuar con el ritmo normal de
trabajo.

Documento que proporciona los
procedimientos detallados para facilitar la
recuperacién de capacidades en un centro
alterno. Esta orientado a TI, enfocados a
dafios mayores con efectos de largo plazo.

Evento programado en el cual se hace un
simulacro de un estado de contingencia, con
la finalidad de probar los documentos
elaborados para el programa de continuidad
del negocio.

Grupo de Individuos  funcionalmente
responsable de desarrollar y ejecutar el plan
de continuidad, asi como declarar el desastre
y estar capacitado para dar orientacion
durante el proceso de recuperacion, tanto de
pre-desastre como de post-desastre.

Personal autorizado y calificado que ha sido
entrenado para brindar asistencia inmediata.

Proceso a través del cual se lleva a cabo la
notificacién de incidentes o del estado de
contingencia en una organizacion.

Proceso mediante el cual, los datos criticos
son replicados en otro dispositivo

Estrategia de una organizacion a través de la
cual se definen los horarios mas factibles
para llevar a cabo los respaldos de la
informacion, personal responsable de llevar a
cabo los respaldos y los mas importante,
definir el lugar fuera del edificio principal para
el resguardo de respaldos, de referencia un
proveedor que cumpla con los estandares de
seguridad que la empresa necesita
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Término

Evacuacion

Evaluacién Cualitativa

Evaluacién
Cuantitativa

Funciones de
Negocio Criticas

Gastos extra

GRM&BCM

Hardware (HW)

Horario de
Recuperacion

Hot site

Identificacion de
Riesgos

Impacto Financiero

Inglés

Evacuation

Qualitative Assessment

Quantitative Assessment

Critical Business Functions

Extra Expense

Group Risk Management &
Business Continuity
Management

Hardware

Schedule Recovery

Hot Site

Risk Assessment

Financial Impact

Espafiol

Movimiento de personas que se encuentran
en un edificio determinado de forma
controlada, debido a algun incidente que
ponga en riesgo la vida humana.

Proceso de evaluacion de una funcion de
negocio basado en observaciones y no
implica numeros. En su lugar utiliza
categorias descriptivas como servicio al
cliente, requisitos regulatorios para permitir la
mejora de la valoracion cuantitativa.

Proceso para identificar el valor en funcién del
riesgo. Se evalia el impacto financiero
posible por perder la capacidad de realizar
una funcion del negocio. Utiliza los valores
numéricos para permitir priorizaciones.

Actividades de soporte al Negocio de la
organizacién que no pueden detenerse por
mucho tiempo, debido al impacto que podria
ocasionatr.

Costo extra necesario para implementar una
estrategia de recuperacion o mitigar una
pérdida. Un ejemplo es el costo para transferir
el inventario a instalaciones protegidas para
evitar cualquier dano. Es revisado durante el
BIA y es considerado durante la evaluacion
de la seguridad.

Grupo de Administracion de Riesgos & de
Administracion de la Continuidad del Negocio
de Casa Matriz

Recursos fisicos

Es el camino critico de acciones y actividades
que describen la velocidad y priorizacién del
proceso de la recuperacion.

Instalaciones alternas que ya cuentan con
equipo , telecomunicaciones e infraestructura
ambiental necesaria para recuperar las
funciones criticas para el negocio.

Andlisis a través del cual se evalia lo que
puede pasar, por qué y cOmo.

Gasto financiero provocado por la interrupcién
de las operaciones, no es posible
compensarlo con los ingresos. Afecta
directamente a la posicién financiera de la
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Término

Impacto Social

Infraestructura

Infraestructura Critica

Interrupcion de la Red

IR

IRT

ITCP

KPI

Linea del tiempo de
Recuperacion

Lista de Contactos

Lista de Verificacion

Inglés

Social Impact

Infrastructure

Critical Infraestructure

Network Outage

Incident Response

Incident Response Team

IT Contingency plan

Key Performance Indicator

Business Recovery Timeline

Contact list

Checklist

Espafiol
organizacion.

Afecto y efecto de la continuidad del negocio
en el bienestar de la poblacién
organizacional.

Edificio y servicios de apoyo dénde la
organizacion realiza todas sus actividades. La
infraestructura es clasificada normalmente en
infraestructura  tecnolégica (equipos de
cémputo, comunicaciones, seguridad de la
informacién) e infraestructura de bien raiz
(edificio, servicios publicos, aire
acondicionado, etc).

Activos  fisicos cuya incapacidad o
destruccioén, debilitaria la seguridad fisica y/o
economica de la organizacion.

Interrupcion de datos, voz y comunicaciones
por IP.

Respuesta a Incidentes
Equipo de Respuesta Inmediata

Documento que proporciona los
procedimientos y capacidades para la
recuperacién de una aplicacién mayor. Esta
orientado a fallas en los sistemas de TI.

Indicador clave de desemperio

Secuencia de actividades requeridas para
preparar el ambiente para la continuidad del
negocio. El rango de esta linea de tiempo va
de los minutos a las semanas dependiendo
de los requerimientos del negocio y la
metodologia utilizada.

Lista que contiene los nombres y formas de
contacto de cada uno de los integrantes de
equipos que participan en la recuperacion del
negocio. Los datos pueden ser teléfonos de
casa, teléfono de celular, etc. Esta lista es
considerada un documento confidencial.

Lista que permite verificar las actividades que
han sido realizadas y los recursos que
disponibles, nombre, nimeros de teléfono. Es
utilizado para verificar el Plan de Continuidad
del Negocio antes de los ejercicios y pruebas.
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Término

OEP

Pérdida

Pérdida por recuperar

Periodo de
recuperacion

Plan de sucesion de
ejecutivos

Planeacion de toda la
empresa

Preparacion para
emergencias

Priorizacion

Procesos clave

Proteccién de Datos

RA

Recuperacion de los
Datos

Inglés

Occupant Emergency plan

Loss

Recoverable loss

Recovery Period

Executive / Management
Succession Plan

Enterprise Wide Planning

Emergency Preparedness

Prioritization

Key process

Data Protect

Risk Assessment

Data Recovery

Espafiol

Documento que proporciona los
procedimientos coordinados para minimizar el
dafio a personas o la pérdida de vidas, asi
como a la proteccidon de propiedades en el
caso de una amenaza fisica. Esta orientado al
personal y edificios principalmente

Consecuencia negativa que pueda ser

financiera o no financiera, por ejemplo
pérdida de informacion o pérdida de
reputacion.

Pérdida financiera debido a un evento, que
puede ser recuperado en el futuro.

Periodo de tiempo entre un desastre y el
regreso a la operacion normal, tiempo durante
el cual el plan de continuidad del negocio es
utilizado.

Plan para garantizar la continuidad de la
autoridad, toma de decisiones y comunicacién
en caso de que algin miembro clave de la
direccion de una invalidez sobrevenida.

Plan maestro sobre continuidad del negocio
que cubre a toda la organizacion.

Capacidad de una organizacion para
responder de manera coordinada, oportuna y
eficiente para prevenir la pérdida de vidas y
minimizar los dafos a la propiedad.

Orden en que son acomodados los procesos
criticos para su continuidad. Esto depende de
la temporada del afo en la que se materialice
un estado de contingencia.

Procesos de la operacibn de una
organizacién, que en caso de interrumpirse,
pueden ocasionar pérdidas financieras para el
Negocio.

Proceso que asegura la confidencialidad,
integridad y disponibilidad de datos.

Analisis de Riesgos

Restauracién de informacion como archivos y
bases de datos para el correcto
funcionamiento de los sistemas que soportan
la operacion normal de la organizacion.
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Término

Registro Vital

Resistencia

Respaldo

Restauracion

Responsable de piso

Riesgo

Riesgo Corporativo

RPO

RTO

Servicio Critico

Simulacion de Crisis

Inglés

Vital Record

Resiliance

Backup

Restoration

Floor warden

Risk

Corporate Risk

Recovery Point Objective

Recovery Time Objective

Critical service

Crisis Simulation

Espafiol

En un recurso necesario para la elaboracién
de las actividades de cada éarea, desde un
formato, documentos especiales como
contratos, expedientes, hojas membretadas,
etc.

Capacidad de la organizaciéon para absorber
el impacto de una interrupcién del negocio, y
seguir proporcionando un nivel minimo
aceptable de servicio.

Informacion contenida en un medio de
almacenamiento que puede estar dentro o
fuera de  sitio. Son considerados
confidenciales y deben guardarse protegidos
de dafio fisico y robo.

Proceso de planificacion y aplicacién de los
procedimientos para la reparacién de
equipos, reubicacién del sitio primario vy
volviendo a las operaciones normales en el
lugar de funcionamiento permanente.

Persona responsable de que todo el personal,
visitantes, proveedores, evacuen el piso en
un escenario de crisis.

Potencial exposicién a la pérdida que se
puede determinar mediante el uso de
cualquiera de las medidas cualitativas vy
cuantitativas.

Categoria de riesgo relacionado con el
cumplimiento de una organizacion de sus
responsabilidades de gobierno corporativo,
identificando las medidas apropiadas e
identificando y gestionando los riesgos
emergentes.

Punto Objetivo de Recuperacion
Tiempo Objetivo de Recuperacion

Servicio sin el cual un edificio puede quedar
inhabilitado, algunos ejemplos pueden ser
gas, electricidad, agua, también pueden
incluirse sistemas de reservas de energia,
sistemas de control ambiental o sistemas de
comunicaciones.

Proceso en el cual se prueba la habilidad de
la organizaciébn a reaccionar de manera
efectiva, coordinada y oportuna ante un

144



Propuesta de una Metodologia para elaborar un Programa de Continuidad del Negocio en México

Término

Sitio Alterno

SLA

Solucién

ST

SW

Tiempo de espera

Tiempo maximo
aceptable fuera de
Servicio

Valoracién del Dano

Warm Site

Workaround
procedures

Inglés

Alternate Site

Service Level Agreement

Workaround

Silver Team

Software

Lead Time

Maximum acceptable time out
of service

Damage Assessment

Warm Site

Workaround procedures

Espafiol
incidente, logrando la continuidad del
negocio.
Locacion  alterna  utilizada para dar

continuidad a las operaciones del negocio
cuando las instalaciones primarias estan
inaccesibles.

Acuerdo de nivel de servicio. Tiempos en los
que un proveedor se compromete a cumplir
con sus clientes para la entrega de servicio o
productos en un escenario de contingencia.

Procedimiento que permite a la organizacion
continuar con las operaciones durante la
indisponibilidad

Equipo Silver

Software

Tiempo que tarda un proveedor para la
entrega de productos o servicios después de

recibir una orden. Con la finalidad de
minimizar estos tiempos, se firman con
anticipacién los SLA con proveedores vy

proveedores alternos.

Es el tiempo maximo que la operacién de la
organizacién puede estar detenida por la
ocurrencia de un incidente minimo o mayor.

Evaluaciéon a equipos informaticos, registros
vitales, herramientas de oficina para
determinar que puede ser restaurado o
reemplazado después de un desastre.

Sitio alterno equipado con poco hardware,
interfaces de comunicaciones,
acondicionamiento eléctrico y del medio
ambiente que sélo es capaz de proporcionar
una copia de seguridad después de
aprovisionamientos adicionales, software o
personalizacion que se lleva a cabo.

Procedimientos alternos que pueden ser
utilizados para que un area pueda seguir
desempefando sus funciones durante una
indisponibilidad temporal de los sistemas de
aplicacion especifica.
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