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Introduccion

Las votaciones tienen una gran importancia en la vida politica de cualquier pais
democrético, también tienen relevancia en grupos en donde se eligen dirigentes a
través de este medio. Dependiendo de la importancia de la votacion, se hace por
medio de boletas en papel o por medio de votos via email. La seguridad, legitimidad
y privacidad de cada voto en cualquier caso estan basadas en la confianza que se tiene
en las personas involucradas directamente en el proceso de recoleccién y escrutino de
los votos, con sus ventajas y desventajas en cada caso anterior (anonimato del voto
otorgado por los votantes, no duplicidad de votos emitidos por cada votante, etc.).

El proceso de votacién se puede transladar al medio electréonico asegurnado el
anominato de los votantes y la emisién de votos (emisién a lo mas de un unico voto
por votante) por medio de elementos criptogréficos.

En el presente trabajo se aborda el tema de votacion electronica y se describe
su seguridad criptografica. En el capitulo [I] se da una introduccién a los conceptos
criptograficos necesarios para el entendimiento de los elementos involucrados en la
votacion electrénica. En el capitulo 77 se abarca diferentes tipos de elecciones: con-
vencionales, electronicas y electrénicas con uso de criptografia. En el capitulo [2] se
describen diferentes protocolos criptogréaficos auxiliares que sirven para garantizar
la seguridad criptografica y anonimato de los votantes. En el capitulo [3] se descri-
ben dos diferentes protocolos de vatacion electrénica. Finalmente se muestran las
conclusiones del presente trabajo.
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Capitulo 1

Conceptos Criptograficos

Este capitulo aborda los principios de lo que se conoce como criptografia, asi como
conceptos basicos tales como esquemas de firmado y cifrado, primitivas criptografi-
cas, firmas ciegas, que son la herramienta bésica para el desarrollo y entendimiento de
la tesis, porque sera la base para asegurar una votacion electronica segura y confiable.

1.1. Introduccién a la Criptografia

Esta seccion describe la historia de la Criptografia, a través de los tiempos como
se fue perfeccionando este utensilio para una mejor seguridad al cifrarlo, se utili-
zaban los aparatos sofisticados solo aquellos que conocian sobre esto que llamaban
Criptografia.

En el ano 500 a.C. los griegos utilizaron un cilindro llamado scytale alrededor del
cual enrollaban una tira de cuero. Al escribir un mensaje sobre el cuero y desenro-
llarlo se veia una lista de letras sin sentido. El mensaje correcto sélo pudo leerse al
enrollar el cuero nuevamente en un cilindro de igual diametro.

Durante el Imperio Romano Julio César empleo un sistema de cifrado el cual
consistia en sustituir la letra a cifrar por otra letra distanciada a tres posiciones méas
adelante. Durante su reinado, los mensajes de Julio César nunca fueron decifrados.

En el S. XII Roger Bacon y en el S. XV Ledén Batista Alberti inventaron y pu-
blicaron sendos algoritmos de cifrado basados en modificaciones del método de Julio
César.
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Durante la segunda guerra mundial en un lugar llamado Bletchley ParK'un gru-
po de cientificos trabajaba en Enigma, la maquina encargada de cifrar los mensajes
secretos alemanes.

En este grupo se encontraban tres matematicos polacos llamados Marian Rejews-
ki, Jerzy Rozycki, Henryk Zygalski y un joven retraido llamado Alan Turing quien
habia sido reclutado debido a que unos anos antes habia creado una computadora
binaria.

Probablemente poca gente en los servicios secretos ingleses sabia lo que era un
computadora (y mucho menos binaria) pero no cabia duda que sélo alguien realmen-
te inteligente podia inventar algo asi, cualquier cosa que eso fuese.

Era mucho més abstracto que todos sus antecesores y sé6lo utilizaba 0 y 1 como
valores posibles de las variables de su algebra. Seria Turing el encargado de descifrar
el primer mensaje de Enigma y cambiar el curso de la guerra, de la historia y de la
Seguridad Informatica actual.

1.2. Conceptos Basicos

Esta seccion describe algunas conceptos como son el caso de mensaje llano, canal
seguro, receptor, mensaje cifrado entre muchas otros que serviran,para el entendi-
miento y comprensién de conceptos que se utilisaran durante la tesis.

A continuacién se da una nocién de términos y conceptos basicos. Las correspon-
dientes definiciones se detallardn en las secciones

Alfabeto : Conjunto finito de simbolos que se utilizan para plasmar informaciéon en
mensajes. Al alfabeto en uso lo denotaremos por Y. Con frecuencia utilizaremos
un alfabeto binario, es decir, ¥ = {0, 1}.

Mensaje o Documento : Secuencia de elementos del alfabeto.
Mensaje Original : Mensaje creado por el emisor.

Mensaje Llano : Mensaje al cual no se le ha aplicado ningtun tipo de transforma-
cién.

Hugar situado a unos 70 Km al norte de Londres
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Mensaje Cifrado : Resultado obtenido al aplicar una transformacién de cifrado a
un mensaje llano.

Mensaje Descifrado : Resultado obtenido al aplicar una transformacién de desci-
frado a un mensaje cifrado.

Firma Digital : Resultado obtenido al aplicar una transformacién de firmado a un
mensaje llano.

Verificacién de Firma : Resultado obtenido al aplicar una transformacién de ve-
rificacion a un mensaje firmado.

Funcién de Resumen : Funciéon H : ¥ — ¥", donde m > n.

Emisor : Entidad que genera un mensaje y le aplica una transformacion.

Receptor o Destinatario : Entidad que recibe un mensaje por parte del emisor.

Canal : Medio a través del cual se envia un mensaje.

Seguridad : Transformacion que se le aplica a un mensaje para que la informa-
cién contenida en éste quede confidencial y/o integra y/o auténtica y/o sea
imputable a su emisor.

Canal Seguro :Donde la informaciéon permanece confidencial, es decir, que solo el
emisor y receptor pueden conocer el contenido del mensaje original enviado a

través de este canal.

Canal Inseguro :Donde la informacién puede ser vista, interceptada, modificada,
etc., sin el conocimientos ni autorizacién del emisor y/o receptor.

Criptogragia : Area interdisciplinaria que persigue el dotar de seguridad a mensa-
jes.

Protocolo Criptografico : Es un protocolo (es decir un conjunto bien definido de
etapas, implicando a dos o més partes y por ellas acordado, designado para
realizar una tarea especifica) que utiliza como herramienta algin algoritmo
criptografico.
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1.3. Objetivo de la Criptografia

Esta seccion describe lo que significa etimologicamente hablando la palabra Crip-
tografia, asi tambien saber de donde deriva o es rama de alguna ciencia, al igual
que se maneja la definicién en si. También se menciona el por que utilizar en es-
te caso particular la Criptografia, describiendo las caracteristicas, objetivos y otras
cuestiones en las que se basa la Criptografia.

La palabra Criptografia proviene etimolégicamente del griego rpvnros (kryptos)
ypadw (grafo) y significa arte de escribir con clave secreta o de un modo enigmaético.
Aportando luz a la definicién cabe aclarar que la Criptografia hace anos que dejé de
ser un arte para convertirse en una técnica (o conjunto de ellas) que tratan sobre la
proteccién (ocultamiento ante personas no autorizadas) de la informacién.

Entre las disciplinas que engloba cabe destacar la Teoria de la Informacién, la
Matematica Discreta, la Teoria de los Grandes Numeros y la Complejidad Algoritmi-
ca. Es decir que la Criptografia es la ciencia que consiste en transformar un mensaje
inteligible en otro que no lo es (mediante claves que sélo el emisor y el destinatario
conocen), para después devolverlo a su forma original, sin que nadie que vea el men-
saje cifrado sea capaz de entenderlo.

La importancia de la Criptografia radica en que es el inico método actual capaz
de hacer cumplir el objetivo de la Seguridad Informética, mantener la privacidad,
integridad, autenticidad y hacer cumplir con la no repudiacion de origen o imputabi-
lidad, relacionado a no poder negar la autoria y recepcién de un mensaje enviado.

Los servicios que provee la criptografia en dicho escenario son confidencialidad,
integridad de informacién, autenticacion de origen de datos y de las entidades parti-
cipantes y no repudio. Dichos servicios pueden ser definidos como sigue:

1. Confidencialidad La confidencialidad asegura que la informacion sensible sélo
podra ser consultada o manipulada por usuarios, entidades o procesos autoriza-
dos. Existen algoritmos matematicos para proveer la confidencialidad haciendo
ilegible la informacién.

2. Integridad La integridad da la certeza de que la informacién no ha sido modi-
ficada por entidades no autorizadas para hacerlo. Dentro de las posibles modi-
ficaciones estan la escritura, modificacion o borrado de segmentos de datos.

3. Autenticacion La autenticacion asegura que la identidad de los participantes
es verdadera. La autenticacién se logra verificando dichas identidades usan-
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do mecanismos como firmas digitales, certificados digitales o caracteristicas
biométricas. El no contar con este servicio compromete a los servicios antes
mencionados dado que cualquier entidad o usuario no autorizado puede reali-
zar algun ataque a la seguridad.

En el caso de los usuarios se pueden evaluar tres aspectos para autenticarlos,
el primer aspecto es verificar algo que el usuario tiene, por ejemplo una clave
privada con la cual puede emitir firmas digitales; el segundo aspecto es poner
a prueba al usuario sobre algo que sabe, esto es, pedirle una contrasena vy,
finalmente, el tercer aspecto es verificar algo que el usuario es, por ejemplo,
analizar sus huellas dactilares o su retina.

4. Imputabilidad La no repudiacion ofrece proteccion a un usuario o entidad fren-
te a que otro usuario niegue posteriormente que en realidad se realizé cierta
transaccion. Esta proteccion se efectia por medio de una coleccién de eviden-
cias irrefutables que permitiran la resolucién de cualquier disputa.

Los objetivos de la seguridad se enlistan:

Confidencialidad Mantener la informacion
en secreto y algunos pueden verla

Integridad de datos | Asegurar que la informacién no ha sido alterada

Autenticacion Corroborar la identidad de una entidad

Autenticacion  de | Corroborar la fuente de la informacién

mensajes

Firmas Mecanismo para ligar informacion con una entidad

Autorizacion Permitir a una entidad realizar algo sobre informacion

Validacion Proporcionar periodos autorizacion para utilizar infor-
macién

Control de Acceso Privilegios de acceso a recursos restringidos para enti-
dades

Certificacion Endoso de informacion por una entidad en la cual se
confia

Estampas de tiempo | Registro de la fecha de creacién o la existencia de ella

Atestiguar Verificar la creacion de la informaciéon por una entidad
externa

Recibo Reconocimiento de que se ha recibido la informacién
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Confirmacién Reconocimiento de que los servicios se han proporciona-
do

Propiedad Dar a la entidad el derecho legal de utilizar un recurso
con otras

Anonimato Encubrir la identidad de una entidad implicada en al-
gUNos Procesos

No repudio Prevencion de la negacion de una entidad sobre acciones

Revocacién Anular la certificacion o la autorizacién a una entidad

1.4. Esquemas de Cifrado

Esta seccién describe detalladamente los principales esquemas de cifrado que se
tienen, que son el simétrico, donde se maneja una clave secreta conocida unicamente
por las dos partes y el asimétrico (o de clave publica) que utiliza dos claves distintas
pero independientes. Los esquemas de cifrado se manejan para lograr una forma de
asegurar la confiabilidad en la eleccion.

Entre las necesidades que se intentan satisfacer actualmente, mediante el cifrado
de mensajes a fin de garantizar la confidencialidad, pero también la autenticaciéon en
un entorno que elimina toda presencia fisica, la firma de documentos digitales inma-
teriales, la garantia de integridad de las transmisiones a través de las redes abiertas
amenazadas por multiples piratas. En general, se distinguen dos grandes esquemas
en materia de cifrado: el cifrado convencional y el cifrado de clave piblica.

El primero, denominado cifrado convencional o cifrado simétrico, se basa en la
hipétesis de que una clave secreta, una simple serie de bits, es inicialmente com-
partida por los interlocutores. Un esquema de cifrado se define como un algoritmo
parametrizado por la clave que tiene la propiedad de transformar un mensaje llano
en un mensaje cifrado de manera tal que la transformacién inversa sea también facil
si se conoce la clave pero dificil si no se le conoce.

El algoritmo de cifrado simétrico més conocido es sin duda la norma comercial
americana DES adoptada en 1976. Pone en practica los principios clasicos de difusién
y de confusion de datos formalizados por Shannon desde 1949, y de manera sorpren-
dentemente sélida, como lo han demostrado los veinte anos de tentativas infructuosas
de ataque. DES ha sido un incentivo formidable para los criptoanalistas y para los
disenadores de criptosistemas.
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Actualmente se usan algoritmos que utilizan claves de un tamano que va de 112
a 256 bits, tal como el AES (Advanced Encryption Standard). La seguridad frente a
los ataques exhaustivos es entonces colosal: un niimero como 2 elevado a la potencia
256 es comparable con el nimero de electrones estimados del universo.

Sin embargo, un problema inherente a la criptografia simétrica persiste auin:
.qué procedimiento seguir para ponerse de acuerdo inicialmente sobre una clave
secreta compartida? Esto no causa mayores problemas en el caso de aplicaciones li-
mitadas a pequenas redes que conectan pocos participantes, pero es fundamental en
el caso de grandes redes abiertas como Internet.

Los sistemas de cifrado asimétricos, llamados también de clave piblica, hacen
uso de dos claves diferentes. Una es la clave piblica, la cual puede darse a conocer
a cualquier persona; y la otra, llamada clave privada, la cual se debe mantener en
secreto. Para enviar un mensaje, el que envia el mensaje usa la clave publica del que
recibira el mensaje para cifrar el mensaje.

Una vez que el mensaje ha sido cifrado, inicamente con la clave privada del que
recibio el mensaje se podra descifrar, ni siquiera la entidad que originalmente cifré el
mensaje puede volver a descifrarlo. Por ello, se puede dar a conocer sin problema
la clave publica para que todo aquel que se quiera comunicar confidencialmente con
el destinatario lo pueda hacer. Este tipo de sistemas ofrecen de manera 6ptima los
servicios de seguridad de datos, autenticacién de entidades y de datos, y el no repudio.

1.5. Esquemas de Firma Digital

Esta seccion describe como crear una firma digital, la cual se usa como prueba
de fidelidad del mensaje a manejar. En la seccién se especifica las caracteristicas a
cumplir de la firma, el procedimiento para realizar una firma digital, al igual que se
describird, como verificarla para demostrar autenticidad de la firma digital

La firma digital es un conjunto o bloque de caracteres que viaja junto a un do-
cumento, archivo o mensaje y que puede acreditar quién es el autor o emisor del
mismo (lo que se denomina autenticacién), y que nadie ha manipulado o modificado
el mensaje en el transcurso de la comunicacién. La firma digital equivale funcional-
mente a la firma autdgrafa en cuanto a la identificacion del autor del que procede el
mensaje. La aparicién y desarrollo de las redes de computadoras, de las que Internet
es el ejemplo mas notorio, ha supuesto la posibilidad de intercambiar entre personas
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geograficamente distantes todo tipo de mensajes, incluidos los de contenido privado.

Estos mensajes plantean el problema de acreditar tanto la autenticidad como la
autoria de los mismos. Concretamente, para que dos individuos puedan intercambiar-
se entre si mensajes electronicos de caracter privado que sean minimamente fiables
y puedan, en consecuencia, dar a las partes involucradas la confianza y la seguridad
que necesita el trafico de dicho tipo de mensajes, se deben cumplir los siguientes
requisitos:

1. Autenticacion, que implica poder atribuir de forma indudable el mensaje electréni-
co recibido a una determinada persona como autora del mensaje.

2. Integridad, que implica la certeza de que el mensaje recibido por el receptor
es exactamente el mismo mensaje emitido por el emisor, sin que haya sufrido
alteracion alguna durante el proceso de transmisién de emisor hacia receptor.

3. Imputabilidad, no repudiacion de origen, que implica que el emisor del mensaje
no pueda negar en ningun caso que el mensaje ha sido enviado por él.

El procedimiento técnico de una firma digital, basandose en técnicas criptografi-
cas trata de dar respuesta a esa triple necesidad apuntada anteriormente, a fin de
posibilitar el trafico comercial electrénico.Para darse lo anterior la firma digital, en
algunos casos puede tener mucho mas pasos o en un acomodo diferente al que a
continuacion se sugiere como estructura general para poder firmar.

Generacion de Claves en este paso se genera el par de claves para la firma digital,
es decir:

Gen(1%) — (SK, PK)

Donde Gen se usa para decir que se esta generando la firma, 1° es el espacio
de 0,1, SK es la clave privada o secreta de firmado y PK es la clave publica
o de verificacion.

Creacién de Firma donde se va a originar nuestra firma mediante:
Sig(M,SK) — o

Donde S'ig se usa para describir la firma del mensaje y clave secreta, M es el
mensaje y o es la firma digital
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Verificacién de Firma Teniendo la firma para verificar la autenticidad de esta se

debe:
Ver(M,o,PK) — F 6V

Donde Ver se usa para decir que se esta verificando la firma para dar a conocer
si es verdadera o falsa.

Siendo un esquema generalizado y solo mencionado ahora se vera un ejemplo mas
en particular en el cual se debera utilizar dos técnicas distintas, que son la cripto-
grafia asimétrica o de clave publica para cifrar los mensajes y el uso de las llamadas
funciones hash o funciones resumen.

En ocasiones, ademas de garantizar la procedencia de los mensajes electronicos
que se intercambian por medio de internet y la autenticidad o integridad de los mis-
mos, puede ser conveniente garantizar también su confidencialidad, que no es un
requisito esencial de la firma digital sino accesorio de la misma. Ello implica que el
mensaje no pueda ser leido por terceras personas distintas del emisor y del receptor
durante su proceso de transmisiéon, es decir, que se debe tener la certeza de que el
mensaje enviado por el emisor inicamente sera leido por el receptor y no por perso-
nas ajenas a la relaciéon que mantienen emisor y receptor.

En tales casos, también se acude al cifrado del mensaje con el par de claves,
pero de manera diferente al mecanismo propio y caracteristico de la firma digital.
Para garantizar la confidencialidad del mensaje, el cuerpo del mismo (no el hash o
resumen) se cifra utilizando la clave piblica del receptor, quien al recibir el mensaje
lo descifrard utilizando para ello su clave privada (la clave privada del receptor). De
esta manera se garantiza que Unicamente el receptor pueda descifrar el cuerpo del
mensaje y conocer su contenido.

1.6. Funciones de Resumen

Esta seccién describe una herramienta que son las funciones hash, que tienen la
caracteristica especial de estar definidas de espacios de longitud arbitraria a espacios
de longitud fija. Se describe a las funciones hash y las caracteristicas que deben tener.

Los mensajes que se intercambian pueden tener un gran tamano, hecho que difi-
culta el proceso de cifrado. Por ello, en la practica no se cifra el mensaje entero sino
un resumen del mismo, el cual se obtiene aplicando al mensaje una funcién hash.
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Partiendo de un mensaje determinado que puede tener cualquier tamano, éste se
convierte mediante la funcién hash en un mensaje con una dimensién fija.

Para ello, el documento original se divide en varias partes, cada una de las cua-
les tendra el mismo tamano, y una vez dividido se combinan elementos tomados de
cada una de las partes resultantes de la divisiéon para formar el resumen, que tam-
bién tendra una dimensién fija y constante. Este resumen del mensaje es el que se
cifrard utilizando la clave privada del emisor del documento.

Las propiedades matemaéticas que se quieren para una funcién hash son las si-
guientes:

= La funcion h debe ser facil de calcular para cualquier m.

» La funcién hash debe ser resistente a pre-imagenes (de un sélo sentido),
es decir, si se conoce h(m) encontrar una pre-imagen es computacionalmente
imposible.

» La funcién hash debe ser resistente a las colisiones, es decir, no debe ser
posible (computacionalmente) encontrar m y m’ con m # m tales que h(m) =
h(m').

Las funciones hash son usadas principalmente para resolver problemas relaciona-
dos con la integridad de los mensajes, asi como en los procesos de verificacion de la
autenticidad de mensajes y de su origen.

También son utilizadas en criptosistemas de clave publica para cifrar la clave pri-
vada mediante una contrasena elegida por el dueno del par de claves. Esto es, se le
pide al usuario que indique una contrasena (alrededor de 10 caracteres), y después se
le aplica una funcién hash; el resumen resultante funciona como clave simétrica para
cifrar la clave privada a través de un algoritmo simétrico (DES, Triple DES, etc). Y
asi, el usuario puede cifrar y descifrar su clave privada con sélo recordar la contrasena
inicial que proporciond.

Entre los algoritmos mas importantes de las funciones hash estan: M D5y SHA—
1. El Algoritmo M D5 es el resultado de una serie de mejoras sobre el algoritmo M D4,
disenado por Ron Rivest, el cual procesa los mensajes de entrada en bloques de
512bits, y produce una salida de 128bits. El algoritmo SH A — 1, roto recientemente,
fue desarrollado por la NS A, para ser incluido en el estandar DSS (Digital Signature
Standard). Produce cadenas de 160 bits, a partir de bloques de 512 bits del mensaje
original.
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1.7. Anonimato y Pseudoanonimato

Esta seccion describe lo que es especificamente el anonimato y donde se presenta
con mayor frecuencia, asi como se mencionan ejemplos cotidianos. Se debe recordar
que el anonimato es indispensable ya que el voto debe ser anonimo por eso es muy
importante tener confidencialidad para que se de una votacién electrénica adecuada.

Asi como también se describird con sumo detalle dos formas de anonimato co-
mo son la firma ciega y las monedas electrénicas que en su momento se vera la
importancia de estas, al igual que se mencionan sus caracteristicas.

El anonimato es el estado de una persona siendo anénima, es decir, que la iden-
tidad de dicha persona es desconocida. Esto puede ser simplemente porque no se le
haya pedido su identidad, como en un encuentro ocasional entre extranios, o porque
la persona no puede o no quiere revelar su identidad. Por ejemplo, esto puede suceder
a victimas de crimen y guerra, cuya identidad no puede ser reconocida. Disfrazar la
identidad de uno puede también ser por eleccién, por razones legitimas como la pri-
vacidad y, en algunos casos, seguridad personal. Los criminales a menudo prefieren
mantener su anonimato, como en el caso de escribir una carta con una amenaza o
demanda.

En una gran ciudad existe mayor anonimato que en pequenos poblados. Esto
puede ser considerado una ventaja o desventaja. Los trabajos anénimos no poseen
un autor conocido. Pueden ser el resultado de una tradicion folkldrica, la difusién
oral; o puede tratarse de que la informacién del autor fue extraviada o escondida
intencionalmente. Hablando del anonimato cibernético, cuando las personas toman
parte en un chat room, o contribuyen con algo, participan, etc., ejercen un control
directo sobre los elementos de su autorepresentaciéon. Al elegir nombres, descripciones
personales, etc., deciden conscientemente como quieren que los demas los perciban.
Todo esto podria verse, como afirman A. F. Wood /M. J. Smith como un continuo de
identificacién que irfa desde la identidad en la vida real al anonimato pasando por el
pseudoanonimato.

El servicio de anonimato actia como un filtro de seguridad entre tu navegador y
el sitio Web que deseas visitar. Te conectas al anonimizador, introduces el URL al
que deseas ir, entonces éste se adentra en la Red en busca de la pagina que deseas
ver y te la muestra. Si posteriormente vas siguiendo enlaces de una pagina a otra, se
presentaran asi mismo a través del anonimizador. Sus inconvenientes:

= No funcionan con todos los sitios ni con los servidores seguros.
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» Tampoco se reciben cookies (lo cual para algunos representa més bien un ali-
vio).

» Desactivan todos los programas en Java, JavaScript, etc. (de nuevo, ventaja o
inconveniente segiin para quién).

» Hace mas lenta la navegacion.
= Para un servicio 6ptimo hay que pagar.

= Anaden a las paginas que visitamos banners con publicidad de sus patrocina-
dores.

El servicio de navegacion anénima mas conocido es Anonymous Surfing.

Normalmente se asocia el contenido “secreto” al contenido secreto de noticias ya
que en muchas situaciones es deseado, que el intercambio de noticias entre partici-
pantes permanezca secreto en este caso se habla de anonimato se puede diferenciar
tres clases de anonimato:

= Anonimato del emisor
= Anonimato del receptor

» Anonimato en la relaciéon de comunicacién

En el dltimo caso deben permanecer el receptor y el emisor en secreto uno con el otro
y con terceros; el anonimato del receptor puede ser relativamente facil alcanzarlo a
través del “broadcasting” para ello las noticias pueden ser mandadas, a pesar de que
solo es hecho para uno. Nos ocuparemos primordialmente del anonimato del emisor.

1.7.1. Firma ciega

En esta seccién se explicara lo que es una firma ciega y como se puede elaborar
una de ellas al igual que un ejemplo muy claro de lo que se puede entender como
firma ciega.

Normalmente el firmante querrd saber el contenido de lo que firma. Esto también
se tiene en el caso de una firma digital, sin embargo hay situaciones en la que no es
requerido, de hecho es exigido, que el firmante no sepa que es lo que firma. Ejemplos
de esta situacién son monedas electrénicas y elecciones electronicas.

Un procedimiento para generar firmas ciegas electrénicas es un protocolo, en el
cual una persona A obtiene una firma en un documento hecha por una persona B,
que cumple:
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= B no puede ver el mensaje y
= A obtiene una firma auténtica de B.

Se describird el mecanismo de una firma ciega en un ejemplo cotidiano y después en
un protocolo criptografico.

Maria obtuvo una mala calificacién en su trabajo escolar, el cual debe ser firmado
por su padre. Ella cree que no volvera a pasar y no quiere que su papa se entere ni
que la regane, ya que Maria siempre tiene buenas calificaciones. Le hace a su papa el
siguiente juego:

= Maria mete su trabajo en un sobre junto con un papel calca y le ensena a su
padre el lugar donde debe firmar (en el sobre).

= El padre firma, su firma se calca y asi el trabajo escolar queda firmado.

Para asegurarse que no se ha firmado ningiin cheque, se puede hacer una pequena
anotacion; por ejemplo con una anotacién diciendo “reporte visto”.

Con ayuda del procedimiento de RSA se puede realizar esta idea criptografica-
mente, esto se ve en el procedimiento de [Cha85] B debe hacer una firma ciega a
un documento m de una persona A. Sea n el modulo, e la clave publica y d la clave
privada del firmante B.

A elige aleatoriamente un nimero r que es divisor de n saca la potencia con e y
manda el valor

r=mr® modn

a B (la multiplicacién con r¢ lo utilizamos de la misma manera en que Maria utilizé el
sobre). B firma el valor z y envia el resultado

y=2z% modn
a A. A multiplica el valor resultante con la inversa de r y obtiene
1 d,.—1 d.~1 _ d ed 1 1 d

yr— =z = (mr®)r merr=" = mgrr~—" =m® mod n
que es el mensaje firmado.
La firma asi obtenida es ciega, puesto que B no sabe cual es en realidad el

documento que firmd, debido a que el nimero m que se multiplica por ¢ no puede
obtenerse directamente de ellos.
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1.7.2. Monedas electronicas

En esta seccion se describe la manera de usar las monedas comunes y corrientes,
comparandolas con monedas electrénicas y estas a su vez una breve descripcion de
como se usarian en el proceso.

La forma més importante en que nos enfrentamos al anonimato es el pago con
monedas. Este paso nos es comtn, pero por lo general no sabemos que se trata de un
proceso de anonimato. Contrario al pago con cheques, no se puede reconocer quién
nos ha dado una moneda.

Se formula entonces la pregunta: jes posible hacer lo mismo con el pago electréni-
co? Si, de hecho se puede utilizar “monedas electrénicas” con la ayuda de firmas
ciegas que garantizan mayor grado de anonimato.

Atn en el caso més sencillo se divide el ciclo de una moneda en al menos tres ins-
tancias: banco central, el cual hace y distribuye las monedas, el cliente que recibe
las monedas del banco y éste lo usa para comprar bienes y servicios, el comerciante
que toma las monedas y las cambia en el banco. Por sencillez supongamos que hay
un solo banco que expide monedas y administra las cuentas de clientes y comerciantes.

Un sistema de pagos debe de satisfacer las necesidades de seguridad de todos los
participantes, las cuales son entre otras:

= Generacion central: solo el banco tiene permitido la emisiéon de monedas

= Autenticidad: todos los participantes deben poder probar la autenticidad de
las monedas

= Anonimato: cuando el banco expide monedas no debe reconocer a quién le
fueron dadas. El comerciante debe aceptar una moneda sin que el cliente tenga
que identificarse.

= (Claridad: no se debe poder duplicar monedas, como tampoco debe ser posible
utilizar dos veces una moneda.

= Para cada valor de una moneda el banco tiene una clave secreta, en este ejemplo
particular se utilizara el esquema de firma de RSA.

= Uno puede reconocer las monedas auténticas verificando la clave puiblica que se
envia con el valor de la moneda, cuyo valor tiene una estructura predeterminada
(esquema de redundancia).
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Generacién de monedas: en el modelo de D. Chaum [Cha85| el banco no puede
crear monedas anénimas solo, sino tiene que estar con un cliente. Imaginemos
que el cliente quiere obtener una moneda de un Euro para ello elige un valor
w (por ejemplo w puede ser cortado en dos mitades idénticas v: el cliente elige
v = 1234567 y forma w = 12345671234567) el cliente obtiene una moneda m a
la vez como w en el banco con la clave secreta asociada a un Euro.

Uso de una moneda: el cliente lleva la moneda con el comerciante, este ultimo
prueba su autenticidad usando la clave publica de un Euro. El acepta la moneda
cuando el resultado de la prueba de redundancia es positiva.

Intercambio de monedas: el comerciante lleva las monedas al banco y este prueba
la autenticidad de la moneda tal y como lo hizo el comerciante. El anonimato
se obtiene del hecho de utilizar una firma ciega.

Este sistema de pago electronico tiene el problema, entre otros, que la claridad no
estd resuelta de fondo, hay una gran variedad de propuestas de soluciéon de naturale-
za criptografica y no criptografica que hacen el doble de riesgoso el usar una moneda.

Bajo las posibles soluciones no criptograficas se tiene la propuesta de que las
monedas electréonicas inmediatamente y en linea se deben intercambiar en el banco,
lo que naturalmente para el comerciante se traduce en altos costos.

Nuevas investigaciones en este tema se ocupan de la pregunta ;pueden las mone-
das electrénicas intercambiarse igual que las genuinas en lugar de que se tengan que
intercambiar inmediatamente en el banco? El gran problema es encontrar al culpa-
ble en la cadena por donde pasé una moneda, en el caso de una doble emisién de la
misma.

1.8. Nociones de seguridad

Esta seccion describe la manera de asegurarse el periodo de tiempo de resolucién
de nuestros sistemas, lo que se muestra es una explicacién de las formas de medir la
complejidad de los problemas y como se definen estas cuestiones.

En analisis de algoritmos una cota superior asintdtica es una funcién que sirve
de cota superior de otra funciéon cuando el argumento tiende a infinito. Usualmente
se utiliza la notaciéon de Landau O(g(x)) para referirse a las funciones acotadas
superiormente por la funcién g(z).
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Definicién 1.1. Dadas dos funciones f,g: R — N se dice f(z) = O(g(x)) si existen
¢, xg > 0 tales que Y > g se cumple 0 < |f(z)| < c|g(x)|

Se consideran funciones con rango R pues el tiempo de ejecucién no puede ser
negativo. Sélo interesa lo que pase asintéticamente (n > ng), por lo que podriamos
considerar funciones no definidas en todo N o que tomen valores negativos para
algunos valores de n.

Se dice “f(n) es O(g(n))”, si f(n) es como maximo una constante de tiempo g(n),
excepto posiblemente para algunos valores pequenos de n.

Se dice f(n) es O(g(n)) si existe un entero ny y una constante ¢ > 0 tal que para
todos los enteros n > ny se tendra que f(n) < c¢* g(n) (cota superior).

La notacién f(n) = O(g(n)) significa que |f(n)| < c|g(n)| para n > ny.

Por consiguiente, |g(n)| es un limite o cota superior para |f(n)|.

Formalmente: f(n) = O(g(n)) si existen constantes ¢ > 0 y ng tales que para
n > ng, es decir si:

f(n)

lim ——= <e¢
n—oo ’n,)

Propiedades de la notacion O

8. Para k >1

O (; zk) =0 (n*)

~
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10. En general para todo ¢ > 0 y a diferente de b :

O ( log, (n ) % 0O ( logy, (n) )

11.

(Z log(i ) O (nlog(n))

Ejemplo
La funcién x2 + 200z esté acotada superiormente por x2. Quiere decir que cuando
x tiende a infinito el valor de 200z se puede despreciar con respecto al de z2.

Ejemplo

Buscar en un diccionario tiene complejidad logaritmica. Se puede iniciar la busque-
da de una palabra por la mitad del diccionario. Inmediatamente se sabe si se ha en-
contrado la palabra o, en el caso contrario, en cudl de las dos mitades hay que repetir
el proceso (es un proceso recursivo) hasta llegar al resultado. En cada (sub)btusqueda
el problema (las pdginas en las que la palabra puede estar) se ha reducido a la mitad,
lo que se corresponde con la funcién logaritmica. Este procedimiento de bisqueda
(conocido como bisqueda binaria) en una estructura ordenada tiene complejidad
logaritmica O(Inn).

Ejemplo

El proceso mas comun para ordenar un conjunto de elementos tiene complejidad
cuadratica. El procedimiento consiste en crear una coleccién no vacia de elementos.
A ella se anade, en orden, el menor elemento del conjunto original que aun no haya
sido elegido, lo que implica hacer un recorrido completo del conjunto original (O(n),
siendo n el nimero de elementos del conjunto). Este recorrido sobre el conjunto
original se realiza hasta que todos sus elementos estan en la secuencia de resultado.
Se puede ver que hay que hacer n selecciones (se ordena todo el conjunto) cada una
con un coste de ejecucién n : el procedimiento es de orden cuadrdtico O(n?). Hay
que aclarar que hay diversos algoritmos de ordenacién con mejores resultados.

1.8.1. Tiempo polinomial

Definicién 1.2. Se llama algoritmo a todo proceso bien definido que a partir de
una serie de valores de entrada proporciona un conjunto de valores de salida.
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Definicién 1.3. Diremos que un algoritmo es deterministico si el valor de en-
trada determina por completo al de salida.

Definicién 1.4. Si, por el contrario, al ejecutar el algoritmo con el mismo valor de
entrada pueden obtenerse distintos valores de salida, el algoritmo se dice proba-
bilistico o aleatorio.

Definicién 1.5. Diremos que una funcion f es operable si existe un algoritmo que
tomando un argumento x como entrada devuelve el valor f(z) como salida.

Nota:
Si A es un algoritmo, A(x) denota al valor o valores de salida que proporciona A
tras ejecutarse con valor de entrada x.

Los valores de entrada y salida de un algoritmo estan codificados como secuencias
de ceros y unos (bits). Supondremos sin pérdida de generalidad que cuando dichos
valores son numeros naturales, su codificacion se corresponde con su expresion en
base dos.

Dado un valor cualquiera x, que un cierto algoritmo toma como entrada, llama-
remos longitud de z a la longitud de su codificacién en binario. La eficiencia de un
algoritmo se mide por el llamado tiempo de ejecucién, que va a medirse en funcién
de la longitud de su entrada.

Definicién 1.6. El tiempo de ejecucion de un algoritmo es el maximo nimero
de operaciones elementales (operaciones bit a bit) que realiza al ejecutarse a partir
de un cierto valor de entrada.

El tiempo de ejecucién de un algoritmo se expresara como una funcion de la
longitud del valor de entrada (es decir, serd una funcién definida sobre IN). Di-
chas funciones suelen expresarse a través de formulaciones asintoticas, que permiten
clasificar los algoritmos correspondientes en base a su complejidad.

La complejidad en tiempo de un problema es el niimero de pasos que toma re-
solver una instancia de un problema, a partir del tamano de la entrada utilizando el
algoritmo més eficiente a disposicion. Intuitivamente, si se toma una instancia con
entrada de longitud n que puede resolverse en n? pasos, se dice que ese problema
tiene una complejidad en tiempo de n2. Por supuesto, el nimero exacto de pasos
depende de la maquina en la que se implementa, del lenguaje utilizado y de otros
factores. Para no tener que hablar del costo exacto de un calculo se utiliza la nota-
cién O. Cuando un problema tiene costo en tiempo O(n?) en una configuracién de
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computador y lenguaje dado este costo sera el mismo en todos los computadores,
de manera que esta notacion generaliza la nocion de coste independientemente del
equipo utilizado.

Uno de los problemas presentes en los conjuntos y los elementos es el ordenamiento
para esto se se tienen estre otros dos métodos para poder organizar los elementos de
manera diferente, esto es en el sistema quicksort lo que hace es acomodar u organizar
los elementos que estan desordenados y dispersos en el conjunto para ordenarlos de
primera instancia y la mas comin de menor a mayor, pero tambien se puede realizar
en sentido contrario, es decir, de mayor a menor. Mientras que el otro sistema el
bubblesort realiza tambien un acomodo de los elementos, pero este a comparacion
del quick el bubble compara los elementos tomando uno de ellos y acomandolos de
manera que tenga un sentido de jerarquia en los elementos, al igual que el sistema
de quick los ordena de menor a mayor o viceversa.

Ejemplo

Quicksort

El ordenamiento rapido (quicksort en inglés) es un algoritmo basado en la técnica
de divide y venceras, que permite, en promedio, ordenar n elementos en un tiempo
proporcional a n log n. Esta es la técnica de ordenamiento mas rapida conocida. Fue
desarrollada por C. Antony R. Hoare en 1960. El algoritmo original es recursivo, pero
se utilizan versiones iterativas para mejorar su rendimiento (los algoritmos recursivos
son en general mas lentos que los iterativos, y consumen més recursos).

Descripcién del algoritmo.

El algoritmo fundamental es el siguiente:

= Elegir un elemento de la lista de elementos a ordenar, al que llamaremos pivote.

= Volver a situar los demas elementos de la lista a cada lado del pivote, de manera
que a un lado queden todos los menores que él, y al otro los mayores. En este
momento, el pivote ocupa exactamente el lugar que le correspondera en la lista
ordenada.

» La lista queda separada en dos sublistas, una formada por los elementos a la
izquierda del pivote, y otra por los elementos a su derecha.

» Repetir este proceso de forma recursiva para cada sublista mientras éstas con-
tengan mas de un elemento. Una vez terminado este proceso todos los elementos
estaran ordenados.

Como se puede suponer, la eficiencia del algoritmo depende de la posicion en
la que termine el pivote elegido.
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= En el mejor caso, el pivote termina en el centro de la lista, dividiéndola en dos
sublistas de igual tamano. En este caso, el orden de complejidad del algoritmo
es O(nlogn).

= En el peor caso, el pivote termina en un extremo de la lista. El orden de
complejidad del algoritmo es entonces de 0(n?). El peor caso dependerd de la
implementacion del algoritmo, aunque habitualmente ocurre en listas que se
encuentran ordenadas, o casi ordenadas.

» En el caso promedio, el orden es O(nlogn).

No es extrano, pues, que la mayoria de optimizaciones que se aplican al algo-
ritmo se centren en la eleccién del pivote.

Ejemplo

Bubblesort

El Ordenamiento de Burbuja (Bubble Sort en inglés) es un sencillo algoritmo de
ordenamiento. Funciona revisando cada elemento de la lista que va a ser ordenada
con el siguiente, intercambidndolos de posicion si estan en el orden equivocado. Es
necesario revisar varias veces toda la lista hasta que no se necesiten mas intercambios,
lo cual significa que la lista esta ordenada. Este algoritmo obtiene su nombre de la
forma con la que suben por la lista los elementos durante los intercambios, como si
fueran pequenas “burbujas”. También es conocido como el método del intercambio
directo.

Dado que solo usa comparaciones para operar elementos, se lo considera un algo-
ritmo de comparacién, siendo el mas sencillo de implementar.

Una manera simple de expresar el ordenamiento de burbuja en pseudocédigo es
la siguiente:

procedimiento burbuja (ag, as,as, ..., a, 1)
Para ¢ = Ohasta n — 2haga lo siguiente :
Para j = i + lhasta n — 1 haga lo siguiente:
Si a; > ajentonces:
(ai, a;) — (aj,a;)
El ordenamiento de burbuja tiene una complejidad 2(n). Cuando una lista ya

estd ordenada, el ordenamiento de burbuja pasarda por la lista una vez, y encon-
trard que no hay necesidad de intercambiar las posiciones de los elementos. Por
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ende, el ordenamiento hara solamente n comparaciones y determinarda que la lis-
ta estd completamente ordenada. Ademas, usard considerablemente menos tiempo
que O(n?) si los elementos en la lista desordenada no estdn demasiado lejos de su
ubicacion correcta.

Se observa que los métodos utilizados para el ordenamiento aunque sirven con el
mismo fin, estos no tienen el mismo procedimiento, ni tampoco los mismo acomodos
de elementos por lo cual, dependiendo en lo que se use van a tener cada uno un
rendimiento optimo. Sabiendo que el quick se debe utilizar para elementos en desor-
den muy marcado o disperso se tienen que usar este método, con lo que respecta al
bubble este debe ser utilizado para obtener un resultado optimo en elementos que
solo necesiten acomodarse con jerarquias, teniendo en cuanta las diferencias es como
se tendran los resultados en cuanto a acomodos.

Definicién 1.7. Un algoritmo se dice polinomzial si su tiempo de ejecucion
es O(n*), con k un mimero natural cualquiera. Todo algoritmo que no cumpla esta
condicion se dird exponencial.

Definicién 1.8. Diremos que una funcion es computable en tiempo polino-
maal si existe un algoritmo polinomial para su evaluacion, en otro caso diremos que
es computable en tiempo exponencial.

En computacién, cuando el tiempo de ejecuciéon de un algoritmo (mediante el
cual se obtiene una solucién al problema) es menor que un cierto valor calculado a
partir del nimero de variables implicadas (generalmente variables de entrada) usando
una férmula polinomial, se dice que dicho problema se puede resolver en un tiempo
polinomial.

Por ejemplo, si determinar el camino 6ptimo que debe recorrer un cartero que
pasa por N casas necesita menos de 50 * N2 + N segundos, entonces el problema es
resoluble en un “tiempo polinomial”.

De esa manera, tiempos de 2 * n? + 5n, 0 4 * n% + 7 x n* — 2 * n? son polonomial;
pero 2" no lo es.

Dentro de los tiempos polinomial, podemos distinguir los logaritmicos (log(n)),
los lineales (n), los cuadréticos (n?), ctibicos (n?), etc.

Definicién 1.9. Liamamos problema de decision a toda prequnta que depende de
un cierto valor de partida y cuya respuesta es un valor en el conjunto {0,1} (falso o
verdadero). Diremos que un problema de decision D pertenece a la clase. . .

» ... P (0 que es polinomial) si existe un algoritmo que resuelve el problema D
en tiempo polinomial.
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= ... NP sise sabe que el problema tiene solucion y existe un algoritmo polinomial
para verificar una solucion de una instancia del problema.

Un problema dado puede verse como un conjunto de preguntas relacionadas,
donde cada pregunta se representa por una cadena de caracteres de tamano finito. Por
ejemplo, el problema factorizacién entera se describe como: Dado un entero escrito
en notacion binaria, retornar todos los factores primos de ese nimero. Una pregunta
sobre un entero especifico se llama una instancia. por ejemplo, “Encontrar los factores
primos del nimero 15” es una instancia del problema factorizacion entera.

Los problemas de decisiéon se clasifican en conjuntos de complejidad comparable
llamados clases de complejidad.

La mayor parte de los problemas en teoria de la complejidad tienen que ver con
los problemas de decision, que corresponden a poder dar una respuesta positiva o
negativa a un problema dado. Por ejemplo, el problema “es primo” se puede des-
cribir como: Dado un entero, responder si ese niimero es primo o no. Un problema
de decisién es equivalente a un lenguaje formal, que es un conjunto de palabras de
longitud finita en un lenguaje dado. Para un problema de decision dado, el lenguaje
equivalente es el conjunto de entradas para el cual la respuesta es positiva.

1.8.2. P

Es el conjunto de los problemas de decisiéon que pueden ser resueltos en una
maquina determinista en tiempo polinomial, lo que corresponde intuitivamente a
problemas que pueden ser resueltos atin en el peor de sus casos.

Por ejemplo:

= Si un ndmero 7' esta escrito como un nimero binario, el algoritmo secuencial
mas obvio puede tomar tiempo 2". En cambio, si T estd escrito como un niimero
unario (una cadena de n unos, para n = T'), solo toma tiempo n. Al escribir T’
en unario en lugar de binario, se reduce el algoritmo obviamente secuencial de
tiempo exponencial a lineal.

= Existen tres minas de carbon cuya produccion diaria es: La mina a produce 40
toneladas de carbén por dia; La mina b otras 40 t/dia; y, La mina ¢ produce
20 t/dia.

En la zona hay dos centrales termoeléctricas que consumen: La central d con-
sume 40 t/dia de carbén; y, La central e consume 60 t/dia
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Los costos, de mercado, de transporte por tonelada son: De a a d = 2 monedas
De a a e = 11 monedas De b a d = 12 monedas De b a ¢ = 24 monedas De ¢ a
d = 13 monedas De ¢ a e = 18 monedas

La solucion de costo minimo de transporte diario resulta: X,_4; = 40 resultando
un costo de 12240 = 480 monedas X,_. = 40 resultando un costo de 11240 =
440 monedas X._, = 20 resultando un costo de 18220 = 360 monedas

Total 1,280 monedas.

= Para el calculo del maximo comin divisor de dos o mas nimeros se descom-
pondran los niimeros en factores primos y se tomaran los factores comunes con
su menor exponente. Por ejemplo, de las factorizaciones de 6936 y 1200,

6936 = 23 % 3 % 172

1200 = 2% % 3 % 52

podemos inferir que su m.c.d. es 23 x 3 = 24 6 comunmente expresado como
med(6936,1200) = 23 * 3 = 24.

Si el nimero es muy grande este método no es operativo porque no conocemos
los posibles factores. En ese caso tenemos que utilizar el algoritmo de Euclides.

= Definimos una maquina de Turing sobre el alfabeto 0,1, donde 0 representa el
simbolo blanco. La maquina comenzara su proceso situada sobre un simbolo
“1” de una serie. La maquina de Turing copiara el nimero de simbolos “1” que
encuentre hasta el primer blanco detras de dicho simbolo blanco. Es decir, si-
tuada sobre el 1 situado en el extremo izquierdo, doblara el nimero de simbolos
1, con un 0 en medio. Asi, si tenemos la entrada “111” devolvera “1110111”,
con “1111” devolvera “111101111”, y sucesivamente.

1.8.3. NP

En teoria de la complejidad computacional, NP es el acrénimo en inglés de Po-
linémial no determinista (Non-Deterministic Polynomial-time). Es el conjunto de
problemas que pueden ser resueltos en tiempo polinémial por una maquina de Tu-
ring no determinista.

La importancia de esta clase de problemas de decisién es que contiene muchos
problemas de busqueda y de optimizacion para los que se desea saber si existe una
cierta solucién o si existe una mejor solucién que las conocidas.
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En esta clase estan el problema del viajante (también llamado “problema del
agente de ventas” o “problema del agente viajero”) donde se quiere saber si existe
una ruta optima que pasa por todos los nodos en un cierto grafo y el problema de
satisfacibilidad booleana en donde se desea saber si una cierta férmula de logica
proposicional puede ser cierta para algin conjunto de valores booleanos para las
variables.

El problema del agente viajero es un ejemplo. La respuesta al problema es cono-
cida, es decir se conoce la forma de resolverlo, pero sélo en teoria, en la practica la
solucién no es aplicable debido al tiempo que computacionalmente se precisa para
obtener su resultado.

Sean N ciudades de un territorio. El objetivo es encontrar una ruta que, comen-
zando y terminando en una ciudad concreta, pase una sola vez por cada una de las
ciudades y minimice la distancia recorrida por el viajante. Es decir, encontrar una
permutaciéon P = {cg, ¢, ...,¢,_1} tal que dp = Z?:OI d [ci, ci+1mod(N)] sea minimo.
La distancia entre cada ciudad viene dada por la matriz D : NaxN, donde d[z,y]
representa la distancia que hay entre la ciudad X y la ciudad Y.

La solucién mas directa es la que aplica la fuerza bruta: evaluar todas las posibles
combinaciones de recorridos y quedarse con aquella cuyo trazado utiliza la menor dis-
tancia. El problema reside en el nimero de posibles combinaciones que viene dado
por el factorial del nimero de ciudades (N!) y esto hace que la solucién por fuerza
bruta sea impracticable para valores de /N incluso moderados con los medios compu-

tacionales actualmente a nuestro alcance.

Por ejemplo, si un ordenador fuese capaz de calcular la longitud de cada com-
binacién en un microsegundo, tardaria algo mas 3 segundos en resolver el problema
para 10 ciudades, algo mas de medio minuto en resolver el problema para 11 ciuda-
des y... 77,146 anos en resolver el problema para sélo 20 ciudades. Por ejemplo las
rutas posibles entre 12 ciudades son (479 millones) 479,001,600 combinaciones y los
caminos individuales entre ciudades son el sumatorio de las 12 — 1 ciudades es decir
66.

1.9. Modelos amenazadores

Debemos considerar un modelo fuerte de amenaza para los protocolos de vota-
cion. Consideramos amenazas a partir de tres fuentes separadas: DREs, totalidad, y
partidos coactivos del exterior. Para empeorar las cosas, los partidos corruptos pue-
den corromper juntos. Por ejemplo, DREs manipulados pueden coludir con coactivos
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exteriores para comprar votos. Un programador en la fabricacién podia insertar un
cddigo Troya, o al velador en la estacién de interrogatorio podria instalar un codigo
la noche antes de la eleccién. Debemos asumir que DREs manipulados se comportan
arbitrariamente. Verificar el software de los DRE en una eleccién es muy complicado,
y una meta de los esquemas de Neff y Chaum son eliminar la necesidad de verificar
que el software de DRE esté libre de caballos de Troya. También debemos considerar
partidos corruptos en marcar procesos, tal como manipular el pizarrén o funcionarios
corruptos. Estos partidos manejan un poder significativo, y pueden causar grandes
problemas si son corruptos. Por ejemplo, si el pizarrén es manipulado, puede borrar
todas las boletas. Si todos los software usados por los funcionarios es manipulado,
podria borrar a las porciones privadas de las llaves de los funcionarios, haciendo el
desciframiento de las boletas imposible. Para evaluar la resistencia de coercién de un
sistema de votacion, se debe considerar coactivos exteriores coludiendo con votan-
tes corruptos. Asumimos que el coercer no estd presente en la cabina de votacion.
Los ataques donde la coercién esta fisicamente presente son fuera del alcance de los
protocolos de votacion y pueden ser contenidos solamente con mecanismos fisicos de
seguridad. Similarmente, ataques donde un votante registra sus acciones en la cabina
de encuestas (es decir., con una cdmara de video o cdmara del celular) estd también
fuera del alcance de los protocolos de votacion. Finalmente, debemos considerar a
votantes honestos pero no fiables. Por ejemplo, los votantes y los trabajadores de las
encuestas no pudieron entender completamente la tecnologia de votaciéon o utilizar
la caracteristica de verificar, y un partido corrupto tomo ventaja de esta ignorancia,
apatia, o fallo para afectar el resultado de la eleccion.
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Capitulo 2

Protocolos criptograficos

Este capitulo describe ampliamente lo que es un protocolo critografico, mencio-
nando los tipos de protocolos que existen, al igual que la explicacién de algunos
protocolos en la historia de la humanidad y algunos la forma en como se realiza el
protocolo, asi como su forma de ser usado. Por otra parte se mencionan dos pro-
tocolos, el primero que ayuda a la seguridad del sistema en la votacion sobre todo
a que los mensajes pasen seguros por los canales usados, el critosistema ElGamal
el cual se describira, se explicara en este capitulo, otro protocolo que nos ayuda
sobre todo para saber si una persona se dice ser quien es, mediante la prueba de
Conocimiento-cero, se manejaran la forma de realizar la prueba, se explicard como
funciona, caracteristicas a tener en cuenta sobre esta prueba.

Mas formalmente se daran los algoritmos a utilizar con su respectivo proceso ya
sea para cifrar o darle seguridad a la votacién o verificar la fiabilidad de los mensajes,
claves, segun sea el caso que se requiera.

Existe una amplia variedad de protocolos criptograficos, que dan respuesta a
diferentes objetivos. Algunos de ellos son:

Protocolos de Autentificacion de Usuario Permiten garantizar que el remitente de
un mensaje o el usuario con el que establecemos comunicacion es realmente
quién pretende ser.

Protocolos de Autentificacion del Mensaje Garantizan que el mensaje enviado no
ha sido substituido por otro ni alterado.

Distribucion de claves Un problema importante en Criptografia de clave privada es
el de la creacion y transporte de las claves a utilizar por cada par de usuarios.
En cuanto a las claves de un sistema de clave publica, la problematica de su
distribucion es distinta, demandando protocolos especificos.

27
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Protocolos para Compartir Secretos Su objetivo es distribuir un cierto secreto (por
ejemplo la clave para abrir una caja fuerte), entre un conjunto X de partici-
pantes, de forma que ciertos subconjuntos prefijados de X puedan, uniendo sus
participaciones, recuperar dicho secreto.

Pruebas de Conocimiento-Cero Permiten a un individuo convencer a otro de que
posee una cierta informacién, sin revelarle nada sobre el contenido de la misma.

Transacciones Electronicas Sequras Permiten realizar de manera electronica segura
las operaciones bancarias habituales, firma electrénica de contratos, etc.

Compromiso de bit Permiten a una parte A comprometerse con una eleccién (un bit
o més generalmente una serie de bits) sin revelar tal eleccién hasta un momento
posterior. El protocolo garantiza a otra parte B que A no modifique su eleccion.

Transferencias Transcordadas Permiten a una parte A enviar a otra B un mensaje
o secreto entre dos posibles. A no conoce cual de los dos ha recibido realmente
B.

Elecciones FElectronicas Permiten realizar un proceso electoral electronicamente, ga-
rantizando la deseable privacidad de cada votante y la imposibilidad de fraude.

Jugar al Poker por Internet Posibilita a dos personas, fisicamente separadas, man-
tener una partida de poker (o similar: cara o cruz, chinos, etc), comunicandose
por correo electrénico, teléfono, etc, garantizando la imposibilidad de hacer
trampa.

DeMillo y Merritt [?] proponen un protocolo de votacién electrénico basado en
multi cifrados en el voto del votante usando dos claves publicas de cada uno de los
otros votantes. Sus protocolos requieren la cooperacién de todos los votantes regis-
trados. Si cualquier votante se abstiene o decide no cooperar el esquema entero falla.

Recuperar el protocolo entero tiene que ser reiniciado. Asi este esquema, aunque
asegura la privacidad del votante, es conveniente para “votacion en salas de reunion”
escenarios y no para la votacién en gran escala.

Los esquemas propuestos por Cohen y Fischer[?], Benaloh y Young[?], y Cramer
y otros [?] son similares los unos de los otros. Utilizan técnicas del Conocimiento-
Cero complejo para alcanzar el anonimato del votante. Los protocolos de Cohen y
Fischer[?], Benaloh y Young [?] se basan en alto grado de cifrado residual. Ademaés,
el protocolo de Cohen y Fischer [?] proporciona anonimato al votante asumiendo que
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se confia en los funcionarios de casilla.

El protocolo Benaloh y Young [?] mejora sobre el esquema Cohen y Fischer [?]
distribuyendo las porciones del excedente de las boletas a un niimero de autoridades
que las marcan. Esta extension ofrece mas proteccion a la privacidad. Sin embargo,
el problema de ambos es que implican computos complejos y de alto grado que no
pueden ser facilmente disponibles.

La aproximacién propuesta por Cramer y otros [?] mejora la eficiencia del pro-
tocolo del Conocimiento-Cero usando el cifrado de logaritmo discreto. Una boleta
que sera emitida por un votante se considera un secreto. El votante envia una parte
comprobable de la boleta secreta a cada autoridad que compilara los votos. Cada
autoridad comprueba la validez de la parte recibida.

Las autoridades cuentan los votos independientemente y envian los resultados
parciales a la autoridad central. Este tltimo junta los resultados parciales para con-
seguir el resultado final. Cada autoridad que compil6 los votos consigue solamente
una sola pieza de un voto y no sabe nada sobre el votante mismo.

La autoridad central consigue solamente resultados agregados de las autoridades
que compilaron los votos y no pueden saber los votos, solamente los resultados. Asi la
privacidad de los votantes se asegura. El problema de esta aproximacion es el cémpu-
to implicado en el esquema y la comunicaciéon implicada. Un segundo problema es
que los votantes solo pueden votar si/no a una pregunta fija.

Iversen [?] propone un esquema basado en el concepto de homomorfismo privado
probabilistico y requiere la comunicacién entre los votantes y candidatos. El esquema
no requiere la cooperacion entre los votantes y asegura que ningtin grupo de votantes
pueda interrumpir la votacién. Preserva la privacidad de los votantes contra cual-
quier grupo de candidatos, de funcionarios y de votantes deshonestos.

Sin embargo, el esquema es computacionalmente intenso y la comunicacién es es-
trictamente prohibida cuando el nimero de votantes es grande. Asi el esquema no es
conveniente para la elecciéon en gran escala por Internet. Por otra parte el protocolo
no es conveniente para los sondeos de opinién donde no existe el concepto de una
entidad similar a un candidato.

Nurmi y otros[?]. Proponen dos protocolos el protocolo de dos agencias y el pro-
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tocolo de una agencia. En el primero un certificador se asegura de que solamente
los votantes elegibles puedan votar y un compilador de votos recopile los votos y
publique los resultados. El certificador proporciona etiquetas de identificacién a cada
votante. El votante vota con las etiquetas y no con su identificacion.

El problema con este protocolo es que el certificador puede acceder a un voto
otra vez y regresarlo al votante y, si el compilador de votos colude con el certificador,
la privacidad del votante se compromete. También si algunos votantes no votan, el
compilador de votos y el certificador pueden coludir para emitir votos falsos.

En el protocolo de una agencia el compilador de votos el mismo distribuye las
etiquetas usando un protocolo “revelador de secretos todo o nada”. El protocolo es
complejo y requiere la comunicacion de los votantes entre ellos mismos. Esto solu-
ciona el problema de la colusién en el protocolo de dos agentes. Sin embargo, no
soluciona el problema del compilador de votos que emite votos falsos contra esos
votantes que reciban etiquetas pero deciden no emitir su voto.

El protocolo propuesto por Fujioka y otros[?]. Utiliza “firmas ciegas” y los cana-
les an6nimos para asegurar la privacidad del votante. En este protocolo el votante
prepara una boleta llena, la cifra con una clave secreta, y la firma ciega usando un
niumero al azar. El votante después de firmar la boleta con una firma ciega la envia
a un certificador.

El certificador primero verifica que la firma pertenezca a un votante registrado
que todavia no ha votado, después lo firma y se lo devuelve al votante. El votante
quita el factor que ciega para conseguir la boleta que esta firmada por el certificador.

El votante entonces envia la boleta cifrada firmada a un compilador de votos via
un canal anénimo. El compilador de votos comprueba la firma en la boleta cifrada.
Si la boleta es valida, el compilador de votos la pone en una lista que se publica al
final de la votacion.

Los votantes pueden verificar que sus boletas estan en la lista. Una vez que se
verifica, los votantes envian al compilador de votos las claves del desciframiento ne-
cesarias para abrir sus boletas, otra vez via los canales anonimos.

El compilador de votos utiliza estas claves para descifrar las boletas y agregar los
votos a la eleccion. Después de la eleccion el compilador de votos publica las claves
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descifradas junto con las boletas cifradas de modo que los votantes independiente-
mente puedan verificar los resultados de la eleccion.

Fujioka y otros [?] mencionan que usando canales anénimos aseguran la privaci-
dad del votante. Sin embargo, la boleta cifrada que es emitida por el votante contiene
la firma del votante que permite que el votante identifique su boleta en la lista pu-
blicada.

Asi cualquier entidad que pueda verificar la firma del votante puede ligar un vo-
tante a una boleta emitida y el anonimato del votante no es segura. Una segunda
desventaja importante es que todos los votantes registrados deben emitir sus votos
y ningun votante puede abstenerse.

Si un votante se abstiene entonces el certificador y el compilador de votos pueden
coludir para emitir votos falsos en el final. Estos votos falsos no pueden ser detecta-
dos. Un tercer problema del protocolo es que cada votante necesita estar implicado
en el proceso de votacion hasta el final de la fase de votacion. Esto es porque un
votante no puede introducir su clave descifrada hasta después de la fase de votacion.

El protocolo de Sensus [?] se basa en el protocolo propuesto por Fujioka y
otros[?]. El protocolo de Sensus [?] supera los dos problemas pasados del proto-
colo de Fujioka[?]: el votante puede introducir la clave descifrada inmediatamente
después de que acepta el recibo del compilador de votos sobre la boleta cifrada; si
un votante decide abstenerse, el votante lo indica en el voto.

Sin embargo, si el votante se comporta irresponsablemente y decide regresar la
boleta cifrada, es decir no hace ninguna indicacién en su boleta, entonces este co-
nocimiento se puede explotar por colusion del certificador y del compilador de votos
para emitir boletas falsas.

Park y otros|?]. Utiliza los canales anénimos para emitir votos. Pfitzmann [?] ha
demostrado posibles esquemas de como romper el anonimato del esquema de Park y
otros[?].

Juang y Lei [?] propone un protocolo seguro de votacién electrénico que utilice
los criptosistemas del umbral para preservar la imparcialidad de las campanas de
los candidatos y la capacidad del votante de verificar su voto en la cuenta final. El
protocolo propuesto es complejo en términos de computos criptograficos y requiere
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los canales anénimos para emitir votos.

Okamoto [?, ?] propone dos protocolos con el objetivo de prevenir la compra de
votos. Estos protocolos aseguran que después de que un votante emite su voto, el
votante no posee ninguna evidencia para probar que él voté de cierta manera - una
caracteristica conocida como recibo-libre.

El protocolo utiliza canales anénimos para emitir un voto. Sin embargo el proto-
colo sufre de la desventaja que un votante puede ser forzado por un candidato para
votar de cierta manera.

Entre estos protocolos uno requiere la existencia de un canal inexplotable. El otro
requiere la existencia de una cabina de votacion pero siendo un lugar fisico en el cual
el votante pueda interactuar y comunicarse secretamente con una segunda entidad.

Esto es una fuerte suposicién y puede no ser aceptable Andrew Neff [7, 7] y
David Chaum [Cha85|] propusieron esquemas revolucionarios para DRE(Grabacién
electrénica directa) basada en votacién electrénica. La pieza central de estos esque-
mas consiste en un nuevo y sofisticado protocolo criptografico que permite que los
votantes verifiquen si sus votos son contados correctamente.

Companias de votacion Votegrity y Vote. Han implementado los esquemas de
Chaum [Cha85] y de Neff[?, ?], respectivamente. Estos esquemas representan un sig-
nificativo avance sobre los previos D RE basados en votacién electrénica: los votantes
pueden verificar que sus votos se hayan registrado correctamente, y cada uno pue-
de verificar que el procedimiento que marca esté correcto, preservando privacidad y
coerciéon en el proceso.

En el analisis de estos esquemas criptograficos, se encontré dos debilidades: ca-
nales subliminales en las boletas cifradas y los problemas resultado de falta de fia-
bilidad humana en protocolos criptograficos. Estos ataques podrian potencialmente
comprometer la integridad de la eleccién, evita la privacidad del votante, y permite
la coercion del voto. Se encuentran perceptibles pero irrecuperables negaciones de
ataques de servidores.

Estas debilidades llegaron a ser solamente evidentes al examinar el sistema en
su totalidad, subrayando la importancia de un analisis de seguridad que observa los
protocolos criptograficos en su contexto de sistemas.



33

La verdadera prueba para estas debilidades depende de cémo estos esquemas fi-
nalmente se ponen en ejecuciéon. David Chaum [Cha85] y Andrew Neff [?, 7] cada
uno ha propuesto un protocolo de votacién criptografico para el uso en maquinas de
DRE. Aunque estos protocolos difieren en los detalles de su operacion, son estruc-
turalmente similares.

Ambos protocolos consisten en cuatro etapas: inicializacion de la eleccion, pre-
paracion de la boleta, conteo de boletas, y verificacién de la eleccién. Antes de la
eleccion, seleccionamos funcionarios de casilla competentes, elegidos tal que es inve-
rosimil que se corromperan todos ellos.

Durante la inicializacién de la eleccion, los funcionarios interactiian entre si antes
de la eleccion para elegir parametros y para producir el material que se usara durante
el protocolo. Los funcionarios representaran un amplio conjunto de intereses grupales
y agencias gubernamentales para garantizar la suficiente separacién del privilegio y
para desalentar la corrupcién entre los funcionarios.

La preparacion de las boletas comienza cuando un votante visita una sala de
interrogatorios para emitir su voto el dia de la eleccién, y termina cuando se emite
en la boleta. Para emitir su voto, el votante interactia con un DRE en privado en
una cabina de votacién para seleccionar sus opciones de la boleta.

El DRE entonces produce una boleta electronica que representa la opcién del
votante y lo postea a un pizarrén de boletas ptblicas. Este pizarron sirve como la ur-
na. Al mismo tiempo, el DRE interactia con el votante para proporcionar un recibo.

Los recibos se disenan para resistir la compra de votos y la coercién, y no permi-
ten que el votante pruebe a terceros cémo voto. También, a la boleta de cada votante
se le asigna un niimero de serie tinico de boleta (BSN). BSNs facil en la revision y
verificacién de procedimientos sin comprometer la privacidad de la votacion.

Después de que todas las boletas se hayan anunciadas en el pizarrén, la etapa del
conteo de boletas comienza. En el conteo de boletas, los funcionarios ejecutan una
red-mix con multipasos verificable publicamente, donde cada funcionario en privado
ejecuta una etapa en particular de la red-mix. Para mantener el anonimato, los fun-
cionarios sacan cada boleta de los BSN antes de que entren en la red-mix.
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Cada etapa de la red-mix toma como entrada un conjunto de boletas cifradas,
las descifran parcialmente o recifran parcialmente (dependiendo del estilo de la red-
mix), y las permuta aleatoriamente. El resultado final de la red-mix es un conjunto
de claves de boletas que pueden ser contadas piublicamente pero que no puede ser
ligado a las boletas cifradas o a la identidad del votante.

En protocolos de votacion criptograficos, la red-mix se disena para ser universal-
mente comprobable: el funcionario proporciona una prueba que cualquier observador
pueda utilizar para confirmar que el protocolo se ha seguido correctamente. Esto
significa que un funcionario corrupto no puede agregar, suprimir, o alterar boletas.
En los puntos de este proceso, los votantes y los observadores pueden engancharse a
la verificacién de la eleccién.

Después de que su boleta ha sido registrada en el pizarron, el votante puede uti-
lizar su recibo para verificar que su voto fue segin lo previsto y sera avalado en el
resultado de la eleccién. El recibo no sirve como expediente oficial de la seleccién del
votante; es solo un intento para convencer al votante que su boleta fue registrada
correctamente.

Observadores de la eleccién puede verificar ciertas caracteristicas sobre boletas
en el pizarrén, por ejemplo, que todas las boletas son bien formadas o que el procedi-
miento de la red-mix fue realizado correctamente. Los protocolos de Chaum [Cha&5)]
y de Neff [?, 7] requieren DREs para contener los dispositivos de impresién especiales
para proporcionar los recibos. Los requisitos de seguridad para la impresora son:

= ¢l votante puede examinar su salida, y

= ni el DRE ni la impresora puede borrar, cambiar, o sobrescribir cualquier
cosa ya impresa sin que el votante lo detecte inmediatamente. Hay algunas
diferencias en las pruebas que se realizan en adicion a los requerimientos de
seguridad que deben conocer.

Los esquemas de votacién de Neff [?, 7] y Chaum [Cha85] se esfuerzan en alcanzar
las metas siguientes:

Emitir-intento La boleta de un votante en el pizarréon debe representar exacta-
mente sus opciones.

Contar-emitir La cuenta final debe ser una cuenta exacta de las boletas en el
pizarrén.



2.1. CRIPTOSISTEMA ELGAMAL 35

Comprobable Las dos caracteristicas anteriores deben ser comprobables. Compro-
bar Emitir-intento significa que cada votante debe ser capaz de verificar su
boleta en el pizarrén representa exactamente el voto que hizo. Comprobar
Contar-emitir significa que cada uno puede verificar que la cuenta final es una
cuenta exacta de las boletas contenidas en el pizarrén.

Un votante/un voto Las boletas en el pizarrén debe representar exactamente los
votos emitidos por votantes legitimos. Los partidos corruptos no podran agre-
gar, duplicar, o cancelar boletas.

Resistencia a la coercion Un votante no sera capaz de probar cémo voto a terce-
ros no presentes en las votaciones.

Privacidad Las boletas deben ser secretas.

2.1. Criptosistema ElGamal

Esta seccion describe una forma de dar seguridad al envio de los mesajes median-
te canales inseguros, en este caso refiriendonos al sistema ElGamal se explicard como
se genera, su forma de comprobar a los usuarios y estos mismos comprobar en el
sistema , el sistema empleado para generarlo y algunas caracteristicas que se deben
tomar en cuenta sobre todo para armar un sistema de este tipo. Sabiendo la forma
establecida de formar el sistema, se establece un algoritmo general para firmar los
mensajes mediante el uso de ElGamal.

ElGamal esta buscuando la mayor seguridad para los mensajes, es decir, que lo
que ofrece este sistema es una forma segura de enviar mensajes a traves de canales
inseguros y que sean dificiles de conocer por eso mediante el uso de ElGamal se dara
seguridad a los mensajes que se requieren de los votantes en este caso para que se
tenga la eleccion segura.

En el procedimiento de firmado Elgamal no se firmara el mensaje con el proce-
dimiento RSA atraves del orden cifrado y descifrado sino atraves de una operacién
mas compleja. Esto trae como consecuencia que la firma del mensaje no se puede
firmar de regreso. Para generacion y verificacién de una firma digital se usaran en el
sistema de firma Elgamal la clave privada ¢ y la clave ptblica 7 = ¢ mod p para la
generacion de firma de un mensaje el participante T' va necesitar seguir estos pasos:
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1. escoge un numero r aleatoriamente de las p — 1 opciones que se tiene y forma

k=g¢g" modp

2. calcula una solucion s a la congruencia
tk+rs=m modp—1

puede haber pasado por ejemplo utilizando el algoritmo de Euclides se puede
encontrar el inverso multiplicativo r=! de r en mod p del conjunto 2P obte-
niendo

s=(m—tk)r'' modp-—1

Por lo tanto la firma se obtiene de la pareja (k, s).

El receptor del mensaje firmado (m, (k,s)) puede probar la firma mediante la
obtencién de los valores ¢” mod p y 7Fk* mod p y lo compara con los mandados
por el firmante y verifica si son identicos. El esquema de firmado Elgamal es viable
ya que por el teorema de Fermat se cumple la igualdad

gm = gthrrs = Tkks mod P

para cada documento que este correctamente firmado (m, (k, s)).

Tambien es seguro ya que hasta la fecha no se ha encontrado ningun procedi-
miento de ataque eficiente a este algoritmo.

Al contrario del algoritmo RSA en forma original no se puede obtener ganancia
de la firma del mensaje. Una variante especialmente eficiente del procedimiento El-
gamal una idea de C. Schnorr [Sch90], el cual fue usado en los Estados Unidos para
la norma de generacion de firmas digitales bajo el nombre Digital Signature Standart.

El esquema de firma ElGamal puede semejar a la clave de acuerdos de Diffie-
Hellman en el modo transferencia de clave. Su seguridad se basa en la dificultad de
resolver el problema del logaritmo discreto y del problema de Diffie-Hellman.

El esquema de firma ElGamal genera firmas digitales con apéndice sobre mensa-
jes binarios de tamano arbitrario, y requiere una funcién hash (h) para obtener el
sumario de los mensajes a firmar.

Generacion Cada entidad crea una clave piblica y su correspondiente clave privada.

Cada entidad A debe hacer:
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1. Genera al azar un ntmero primo grande p y un generador « del grupo
multiplicativo Z; de los enteros modulo p

2. Seleccionar al azar un nimero entero a, 1 < a < p — 2, y calcular o
mod p

3. La clave publica de A es (p; a; a®). Una clave privada de A es a.
Cifrado B cifra un mensaje m para A, que A descifra. Para cifrar B debe:

1. Obtener la clave puiblica auténtica de A (p, a, a®).

2. Representar el mensaje como un niimero entero m en el rango {0, 1,..., p—
1} .
3. Selecciona al azar un nimero entero k, 1 < k <p — 2.

4. Céalcular

v=a* modp

§ =m(a®)* mod p

5. Enviar el texto cifrado ¢ = (v,d) a A.
Descifrado Para recuperar el mensaje llano m de ¢, A debe:

1. Utilizar la clave privada a para calcular

AP~ mod p

( nota: 4?7170 = 474 = o7 9%),

2. Recuperar m calculando y~*) mod p.

Ejemplo
De cifrado ElGamal con parametros pequenos

» Generacion de clave La entidad A selecciona el primo p = 2357 y un generador
a =2 de Z3s5,. A elige la clave privada a = 1751 y calcula

o® mod p=2'""" mod 2357 = 1185.

Una clave publica de A es (p = 2357; = 2; o = 1185).
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» (ifrado Para cifrar un mensaje m = 2035, B selecciona al azar un nimero
entero k = 1520 y calcula

v =212 mod 2357 = 1430

§ = (2035)(1185'2%)  mod 2357 = 697.
B enviay=1430y § =697 a A.

» Descifrar Para descifrar A calcula:
AP=170) — 143099 mod 2357 = 872,
y recupera m calculando

m = (872)(697) mod 2357 = 2035.

Parametros comunes de un sistema ancho (system-wide) todas las entidades
pueden utilizar el mismo nimero primo p y el generador «, en este caso py «
no necesitan ser publicados como parte de la clave publica.

Esto resulta en claves piblicas de menor tamano.

Eficiencia el cifrado ElGamal las siguientes caracteristicas

1. El proceso de cifrado requiere dos exponenciaciones modulares, llamados
o mod py (a®)* mod p. Estas operaciones pueden acelerarse seleccio-

nando al azar exponentes k teniendo alguna estructura adicional.

2. Una desventaja del cifrado ElGamal es que hay una expansion de mensaje
por un factor de 2. Es decir, el texto cifrado es dos veces mas largo que el
mensaje llano correspondiente.

Cifrado al azar FEl cifrado ElGamal es uno de los tantos esquemas de cifrado que
utilizan el azar en el proceso de cifrado otros incluyen el cifrado de McEliece, y
Goldwasser-Micali, y Blum-Goldwasser cifrado probabilistico. Los esquemas de
cifrado deterministas como RSA pueden también emplear el azar.Para evitar
algunos ataques. La idea fundamental detras de la técnica del cifrado aleatorio
es utilizar el azar para aumentar la seguridad criptografica de un proceso de
cifrado con uno o mas de los métodos siguientes:
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1. Incremento del tamano del espacio de mensaje del mensaje llano;

2. Disminuir la eficiencia o efectividad de los ataques al usar mapeo uno-a-
muchos en el cifrado del mensaje llano; y

3. Disminuir la eficiencia o efectividad de ataques estadisticos nivelando la
distribucién de probabilidades a priori de entradas.

Seguridad FEl esquema de ElGamal tiene las siguientes caracteristicas

1. El problema de romper el esquema de cifrado de ElGamal, es decir, recu-
perando m dando p,a,a, v y d es equivalente a resolver el problema de
Diffie-Hellman. De hecho, el esquema de cifrado de ElGamal se puede ver
como una simple acotacién del intercambio de claves de Diffie-Hellman
para determinar la clave de sesién a(®), y después cifrar el mensaje por
una multiplicacion con esa clave de sesion.

Por esta razon, la seguridad del esquema de cifrado de ElGamal se dice
que esta basado en problemas del logaritmo discreto en ZJ, aunque tal
equivalencia no se ha probado.

2. Es crucial que diversos nimeros aleatorios enteros k se usen para cifrar
mensajes diferentes.
Suponer que la misma k es usada para cifrar dos mensajes m; y ms y el
resultado del texto cifrado es (7y1,d1) v (72, 92). Entonces 61 /9y = my/mo,
y mo podria ser facil calcular si se conoce m;.

Tamano de parametros recomendado Dado el tltimo progreso en el problema

del logaritmo discreto en Z7, un modulo p de 512 bits proporciona solamen-
te seguridad marginal de ataque concernientes. En 1996, se recomendaba un
modulo p de por lo menos 768 bits. Para la seguridad a largo plazo, se debe
utilizar 1024 bits o mdédulos mas grandes.

Para parametros comunes de sistemas anchos ain para claves de gran tamano
pueden ser autorizados. Esto es porque la etapa dominante en el algoritmo del
calculo introductivo para los logaritmos discretos en Z es el precalculo de una
base de datos de los factores del logaritmo base, siguiendo que los logaritmos
individuales pueden calcularse rapidamente. Calculando la base de datos de los
logaritmos para un médulo p en particular comprometera el secreto de todas
las claves privadas derivadas del uso de p.

En la tabla siguiente se observa el afio, los bits necesarios para formar un arreglo
de seguridad siendo simétrico, y RSA, al igual que para el sistema hash
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Ano | Simétrico Asimétrico Logaritmo Discreto | Curva | Hash
Elipti-
ca
Optimista Conservador | Clave Grupo
2016 | 79 1273 1392 158 1273 158 158
2017 | 80 1300 1435 159 1300 159 159
2018 | 80 1329 1478 160 1329 160 160
2019 | 81 1358 1523 162 1358 162 162
2020 | 82 1387 1568 163 1387 163 163

La tabla nos dice que para tener un sistema seguro, es decir, que no se pueda
romper y siga vigente ain, por ejemplo en el ano 2018 siga seguro él sistema se
necesita tener minimo 80 bits para hacer el sistema simétrico, al igual que para
tratar de romperlo se necesitan 160 bits de capacidad hash.

2.1.1. Cifrado generalizado

En esta seccion se mencionan algunas de las formas de cifrado ElGamal al igual
que se describe ya en forma general una forma de cifrar, es decir un esquema que se
utiliza como base para cumplir los requisitos explicados anteriormente.

El esquema de cifrado de ElGamal se describe tipicamente dentro del grupo mul-
tiplicativo Z7, pero se puede generalizar facilmente para trabajar en cualquier grupo
ciclico finito G.

Como con el cifrado de ElGamal, la seguridad del esquema generalizado de cifrado
de ElGamal se basa en la dificultad para resolver problemas del logaritmo discreto en
el grupo G. El grupo G se debe elegir cuidadosamente para satisfacer las condiciones
siguientes:

Para la eficacia La operacién del grupo en G debe ser relativamente facil de apli-
carse; y

Para la seguridad El problema de logaritmo discreto en GG debe ser computacio-
nalmente intratable.

Lo que sigue es una lista de los grupos que aparecen para conocer estos dos
criterios, de los cuales los primeros dos han recibido la mayor atencién.
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1. El grupo multiplicativo Z} de nimeros enteros médulo de un primo P.
El grupo multiplicativo Fi,. del campo finito Fom de caracteristica dos.
El grupo multiplicativo F; del campo finito Fy, donde ¢ = p™, p primo.

El grupo de las unidades Z, donde n es nimero entero compuesto.

A

El grupo de la clase de un campo de niimeros cuadraticos imaginarios.
Los pasos para generar un algoritmo de cifrado son los siguientes:

Generacion de clave Cada entidad crea una clave publica y su correspondiente
clave privada. La entidad A debe hacer lo siguiente:

1. Selecciona un grupo aproiado ciclico G de orden n, con un generador o.
(Se asume aqui que G se escribe multiplicativamente).

2. Selecciona aleatoriamente un ntmero entero a, 1 < a < n — 1, y calcular
el elemento del grupo a®.

3. Una clave publica de A es (a,a®), junto con una descripcién de cémo
multiplicar los elementos en GG. La clave privada de A es a.

Cifrado B cifra un mensaje m para A, el que A descifra. B debe hacer lo siguiente:

a Obtener la clave publica auténtica (o, a®) de A.

b Representar el mensaje como un elemento m del grupo G.
c Seleccionar al azar un numero entero k, 1 < k <n — 1.

d Calcular v = o y § = m(a®)*.

e Enviar el texto cifrado ¢ = (v,9) a A.
Descifrado Para recuperar el mensaje llano m de ¢, A debe hacer lo siguiente:

a Utilizar la clave privada a para calcular ¥* y entonces calcular v(=%.

b Recuperar m calculando (9.

Parametros comunes de un sistema ancho Todas las entidades pueden elegir
utilizar el mismo grupo ciclico G y generador «, en este caso a y la descripcion de
la multiplicacion en G necesitan no ser publicados como parte de la clave publica.

Ejemplo
Cifrado de ElGamal usando el grupo multiplicativo de Fom, con parametros arti-
ficiales pequenos
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» Generacion de clave Una entidad A selecciona el grupo G para ser un grupo
multiplicativo del campo finito Fy4, cuyos elementos son representados por los
polinomios sobre F; de grado menor a 4, y donde la multiplicacién esta formado
por el médulo del polinomio irreducible f(x) = x*+ x+ 1. Por conveniencia, un
elemento del campo azz® + axx? + a1 x + ag es representada por la secuencia bi-
naria (asasaiag). El grupo G tiene orden n = 15 y un generador es a = (0010).
A elige la clave privada a = 7 y calcula a® = o = (1011). Una clave ptiblica
de A es a® = (1011) (junto con a = (0010)) y el polinomio f(z) que define la
multiplicacién en G, si estos pardmetros no son comunes a todas las entidades).

» Cifrar. Para cifrar un mensaje m = (1100), B selecciona aleatoriamente un
nimero entero k = 11 y célcula v = o = (1110), (a«®) = (0100), y
§ = m(a®)t = (0101). B manda v = (1110) y 6 = (0101) a A.

= Descifrar. Para descifrar, A calcula v* = (0100), (v*)(~") = (1101) y finalmente
se recupera m por el calculo m = (y*)d = (1100).

2.2. Pruebas de Conocimiento-Cero

Esta seccion se explicarda detalladamente en lo que consiste la prueba de cono-
cimiento-cero, las caracteristicas que debe tener, los pasos a seguir para hacer la
prueba, el entendimiento de la prueba mediante un ejemplo muy bien explicado. Se
describira el algoritmo Fiat-Shamir y como hacer la prueba de conocimiento-cero me-
diante el uso de este algoritmo, dando paso a paso la forma de generar un algoritmo
Fiat-Shamir describiendo las dos partes que lo componen al igual que una pequena
forma de comprobarlo.

Las pruebas de Conocimiento-Cero primero fueron concebidas en 1985 por Sha-
fi Goldwasser y otros, en un bosquejo de “La complejidad del conocimiento de la
initeiraiccion de sistema prueba” mientras que este papel no inventé la interaccion
de los Sistema Prueba.

En criptografia, una prueba del Conocimiento-Cero o un protocolo del Cono-
cimiento-Cero es un método interactivo para que una parte pruebe a otro que la
declaracién de a (generalmente matemadtica) es verdad, sin revelar cualquier cosa
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con excepcion de la veracidad de la declaracion. Una prueba del Conocimiento-Cero
debe satisfacer tres caracteristicas:

1. Viabilidad si la declaracién es verdad, el verificador honesto (es decir uno,
después del protocolo correctamente) serd convencido de este hecho por una
prueba honesta.

2. Correccion si la declaracion es falsa, ninguna prueba de engano puede convencer
al verificador honesto de que sea verdad, excepto con una cierta probabilidad
pequena.

3. Conocimiento-Cero si la declaracién es verdad, ningun verificador de engano
aprendera algo, con excepcion de este hecho. Esto se formaliza demostrando
que cada verificador de engano tiene poco de simulador, que dado solamente
la declaracién que se probard (sin ningin acceso a la prueba), pueda producir
una transcripcion que aparente ser una interaccién entre la prueba honesta y el
verificador de engano. Las primeros dos son caracteristicas mas en general de
pruebas de sistemas interactivos. El tercero hace la prueba Conocimiento-Cero.

Cuando se usan los sistemas de Conocimiento-Cero se desea convercer a otros
de que conocemos cierto secreto, pero sin delatar especificamente el secreto.

Tales sistemas son idealmente adecuados como sistemas de identificacién, en
particular para la verificacién de identidades de personas. Una persona A se
puede identificar con otra persona B a través de la comprobacion de cierto
secreto. Se requiere que satisfaga tal sistema lo siguiente:

= B no debe conocer de antemano el secreto de A, y

= durante el proceso no debe adivinar el secreto.

En este caso B no tendra la posibilidad de identificarse ante terceras personas
como A.

El procedimiento de Conocimiento-Cero satisface esta condicion de forma épti-
ma: B puede convencerse, con el requerido nivel de seguridad, de la identidad
de A, sin que en el camino obtenga alguna informacién; en particular no descu-
bre el secreto. A esto se le conoce como Propiedad del Conocimiento-Cero.
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Los protocolos de Conocimiento-Cero son, en la practica extremadamente im-
portantes (control de acceso electrénico), como tedricamente interesantes, ya
que en ellos se utilizan métodos matematicos no triviales y teorias complejas.

Ahora veremos un ejemplo: Es comun etiquetar las dos partes en una prueba
del Conocimiento-Cero como Liza (la provedora de la declaracion) y José (el
verificador de la declaracién). En esta historia, Liza ha destapado la palabra
secreta usada para abrir una puerta magica en una cueva.

La cueva se forma como un circulo, con la entrada en un lado y la puerta magi-
ca bloqueando el lado opuesto. Jose dice que él le pagard por el secreto, pero
hasta que él este seguro que ella realmente lo sabe. Liza dice que ella le dira el
secreto, pero hasta que ella reciba el dinero. Idean un esquema por el cual Liza
pueda probar que ella sabe la palabra sin decirla a Jose.

Primero, José espera fuera de la cueva mientras que Liza entra. Etiquetamos
las trayectorias izquierdas y derechas de la entrada como A y B. Ella toma
aleatoriamente la trayectoria A o B.

Entonces, José entra en la cueva y grita el nombre de la trayectoria que él qui-
siera que ella regresara, A o B, elegido al azar. Con tal de que ella realmente
sepa la palabra magica, esto es facil: ella abre la puerta, si es necesario, vuelve
a lo largo de la trayectoria deseada.

Observar que José no sabe por cudl saldra. Sin embargo, suponga que ella no
sabe la palabra. Entonces, ella puede volver solamente por la trayectoria nom-
brada si José da el nombre de la misma trayectoria que ella entro.

Puesto que José elige A o B al azar, ella tiene posibilidad del 50 % de adivinar
correctamente. Si repiten este truco muchas veces, por decir 20 veces, su po-
sibilidad de anticipar todas las peticiones José llega a ser pequena, y José se
convencera de que ella sabe el secreto.

Se pregunta, ;por qué Liza no solo toma una trayectoria sabida que la forze
a través de la puerta, y hace que José espere en la entrada? Ciertamente, eso
probara que Liza sabe la palabra secreta, pero también permite la posibilidad
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de escuchar detras de las puertas.

Seleccionando al azar la trayectoria inicial que Liza toma y evitando que José la
sepa, reduce las ocasiones que José puede seguir a Liza y aprender no solo que
ella sepa la palabra secreta, pero jcudl es la palabra secreta realmente?. Esta
parte del intercambio es importante para mantener la cantidad de informacion
revelada a un minimo.

2.2.1. El algoritmo Fiat-Shamir

El més conocido, y en la préactica el més importante procedimiento de Conoci-
miento-cero es el algoritmo de Fiat-shamir. La seguridad de este algoritmo se basa
en el hecho de que en la practica es casi imposible calcular raices cuadradas en Z;,
que es en lo que se basa este algoritmo.

El algoritmo de Fial-Shamir consta -como la mayoria de los algoritmos crip-
tograficos- de dos fases, la fase de generacién de clave y la fase de aplicacién.

En la fase de generacion A genera 2 numeros primos grandes p y ¢ y forma el
producto n = pg. El nimero n es publico, mientras que p y ¢ solo los puede conocer
A. Después A elige un ntimero s y construye v := s> mod n.

El nimero s es el secreto individual de A (s es por secreto), mientras que con la
ayuda de v (la marca de identificacién) se puede verificar si una persona conoce o no
el secreto. Esto significa en particular que s debe permanecer secreto, mientras que
v debe ser publico.

Uno se puede imaginar que n es una constante del sistema y que los nimeros s y
v debe ser dados, para cada parte, por una central. En la fase de aplicacion A debe
convencer a B de que conoce el secreto s. Para ello A y B siguen el protocolo:

» A elige aleatoriamente un elemento r de Z; y lo eleva al cuadrado mdédulo n:
2 :=1r? mod n. Después A manda a B el valor z.

= B elige aleatoriamente un bit b y lo manda a A.

= Sib=0 A manda el valor y ;=7 a B
Sib=1 A manda el valor y :=rs modn a B
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» B verifica esta respuesta. En caso de que b = 0 comprueba que 4> mod n = z.
En el caso b = 1 prueba el si la igualdad y> mod n = zv mod n

También este protocolo cumple las condiciones para los procedimientos de Conoci-
miento-cero:

Viabilidad Cuando A conoce el secreto s podra convencer a B, ya que en Z' se
cumple:

y? = (rs)? = %% = r?20’ = 20®  mod n.

Correccién Una falsa A’ puede contestar a lo méas una de las dos preguntas, b = 0
ob=1.

Si se pudiese contestar ambas preguntas (con yo 0 con y;), entonces se poseera una
7 . 2 __ 2 _ : Y12 __ Y1

de las raices de v: de yg = x y de yi = zv se sigue (£)* = v, y con ello es (£)

una raiz cuadrada de v moédulo n. Se puede entonces enganar en una ronda con la

probabilidad de %

Por otro lado, A’ puede enganar en una ronda minima con probabilidad % Cuando
suponga que B le pregunta b, ahora podra preparar la respuesta como: Cuando se
tenga = := r’v™® modn y y = r, asi B durante la verificacién no podra obtener
ninguna irregularidad. Como arriba A’ en una ronda t podra convencer de que es A
solo con probabilidad %t

Conocimiento-Cero: Un simulador M puede realizar un didlogo con B de la si-
guiente manera:

» M elije aleatoriamente un bit ¢ y un ntimero r; después calcula z := r?v=°

mod n y manda x a B
= B responde con un bit b

= sib = c, entonces M manda el mensaje y = r a B. En este caso si la verificacion
es exitosa se tendra:

s’ =r*v ™’ =r?=4? modn

La terna (z, b, y) representa un paso de esta simulacién de plética.

Si b es distinto de ¢ entonces todos los mensajes enviados seran borrados y la
simulacién en esta ronda debe empezar de nuevo.
Tanto en el didlogo original, como en el previo aparecen el mismo nimero (aleatorios)
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de ternas (x,b,y) para las cuales la igualdad zv° = y? es valida. Ambos didlogos no
pueden ser diferenciados por un observador.

El esquema de Fiat-Shamir es especialmente bueno para la comprobaciéon de
identidades de personas correspondientemente.
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CAPITULO 2. PROTOCOLOS CRIPTOGRAFICOS



Capitulo 3

Protocolos criptograficos de
votacion

Este capitulo describe los protocolos mas usados para la votacién electronica que
son los usados con red-mix y los usados con cifrado homomorfo, y de estos se descri-
biran abundantemente sobre lo que hacen, algunos tipos de protocolos que se ocupan,
la forma en como hacerlos, la forma en como se usan.

Hay varias clases de protocolos propuestos para votacion electrénica. Por ejemplo,
en los protocolos basados en esquemas de firma ciega, el votante primero obtiene un
simbolo, que ha sido firmado ciegamente por el administrador y que es solo conocido
por el votante mismo. Posteriormente envia su voto anénimo, con este simbolo como
prueba de legitimidad.

En esquemas que se usa el cifrado homomérfico, el votante coopera con el adminis-
trador para construir un cifrado del voto. El administrador explota las caracteristicas
homomorficas del algoritmo de cifrado para calcular la cuenta cifrada directamente
de los votos cifrados. Aun en otros esquemas, los sistemas elaborados de redes-mix
se emplean para garantizar la seguridad del votante.

3.1. Con Redes Mix

Esta seccion se describe la forma del protocolo con red-mix, para despues utili-
zarlo en la votacion como una forma de ayuda para la privacidad de los votantes.
Se plantearan las formas de eliminar a los votantes deshonestos, asi como la forma
de comprobar que el sistema no este alterado. Mediante la red-mix que se maneja se
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daran algunas formas de que la mix sea confiable en todo el proceso, es decir que se
pueda verificar en cualquier momento, para ello se daran protocolos para revisar la
forma en que se este llevando a cabo la votacién.

Primero se elaboran los elementos para el sistema de votacion, una vez que se
tienen los elementos se pasara a explicar los tipos de red-mix conocidos para este
sistema, después utilizar los tipos de red-mix para elaborar el sistema completo del
decifrado y re-cifrado con sus respectivos pasos a seguir para cada uno de ellos.

Luego de explicar la forma de descifrar y re-cifrar este ultimo se ocupara para
dar un protocolo en especial utilizado con ElGamal, y este protocolo para cumplir
ciertas caracteristicas que después se manejan y se da a conocer como verificar que
se cumplen.

Ya que se tiene el protocolo el usuario puede verificar si este, en el proceso, no esta
alterado o danado, por eso se maneja la forma de que el votante pueda verificarlo,
pero también puede haber alteraciones del otro lado de la votacién, es decir, del lado
del votante por lo que por eso también se da a concer la forma de prevenir la corrupci
on por este lado, otro elemento que se maneja en la votacion son los servidores por
lo que también se daran ha conocer la forma de prevenir agravios por ellos.

Ya que se manejan en el sistema los mix también al igual que los demés se
tendran que analizar por si ocurre algin problema, para ello se analizan cada uno de
los sistemas mix, para realizar el trabajo primero se daran la forma de verificar las
mix por pares,después dar la forma general de como comprobar todas las mix.

Para verificar las mix hay varias formas de hacerlo, como se menciono par a par,
por una prueba de conocimiento, mediante protocolos como los de Chaum-Pedersen,
Neff, otra forma también es mediante series,

La red-mix es una importante base para establecer anonimato. Es utilizada por
muchos esquemas de votacion. La idea principal es proporcionar un mecanismo crip-
tografico que recibe un conjunto de mensajes y sale el mismo conjunto, pero en orden
aleatorio. Esto se realiza de tal manera que nadie, solamente la red-mix, puede decir
qué mensaje entrante corresponde a qué mensaje saliente.

Unos o mas servidores pueden formar una red-mix. Generalmente, se utilizan los
servidores multiples para mejorar la seguridad. Aunque si algunos de los servidores
revelan sus secretos, por ejemplo la permutacién utilizada, a pesar de esto el anoni-
mato todavia se conservaria .

Hay dos modelos de redes-mix: el modelo de Chaum y el modelo de re-cifrado.
En el modelo de Chaum, también conocido como descifrado red-mix, el mensaje
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estd cifrado con la clave publica de cada mix individual. Asi, el cifrado més externo
es hecho usando la primera clave piblica del servidor y el més préximo, con la ultima
clave del servidor. Mientras recibe el mensaje cifrado cada mix permuta el mensaje
y quita el cifrado de salida respectivo.

En la red-mix de re-cifrado los mensajes se cifran con solo una clave publica.
Como los mensajes cifrados aturden los servidores, cada servidor re-cifra los mensajes,
usando la misma clave piblica, pero una aleatoriedad y permutacién diferente en el
cifrado. La mix no conoce el texto llano del mensaje. En ambos modelos, se requiere
una cierta confianza en los servidores de la red-mix.

3.1.1. Votacidon via red-mix

En esta seccion se describen algunos referencias con las que se debe inciar la
votacién mediante la red-mix, por eso el objetivo es revisar la existencia de métodos
de votacién que involucran criptografia. Por lo que primero se dan a conocer los
elementos que se deben tener en el sistema de votacién, para que una vez que se
tengan los elementos se da a conocer los tipos de red-mix que se manejan, que
se explican con detalle. Mediante la red-mix se podra verificar y saber mucho con
respecto a los votantes y su autenticidad a si como el buen desempeno del sistema

El paradigma de la red-mix

Se daran a conocer los elementos que se deben tener en el sistema, asi como
también explicacién de los tipos de red-mix utilizados. Chaum fue el que inicial-
mente utilizo las redes-mix para votacion, y desde entonces se ha utilizado en otros
esquemas. El proceso es el siguiente:

1. n votantes crean n boletas, By, By, ..., B,.

2. Cada votante cifra su boleta, completando el nivel 0 de textos cifrados: C' g, Ca.,

. Chyo.
3. Se tiene t mix, o servidores mix, Sy, 59, ....5;

4. Las 7 mix S; tomadas de <Cl,(i,1), Co,i-1)5 - - - Cn,(i71)>, secretamente permutan
su orden y aun:

» Recifra (recifra mix), o

» Decrifra ( descifra o Chaum mix),
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Para obtener (Cy;,Cy;,...Cp;)

5. La secuencia final de texto cifrado (C};, Cay, ... Cpy( tal vez necesite un ciclo
de descifrado ( para un re-cifrado en malla).

6. Todas las salidas de las redes-mix son publicadas en pizarrones legibles e uni-
versalmente legibles, incluido el final total de las boletas de los textos llanos.

Confiando en el cifrado inicial Se define C'i,0 = Enc(B;), y se quiere una prue-
ba de conocimiento para B;. Esto no es una verificacién de votacién porque
el proceso de cifrado es elaborado por una maquina, y un humano no puede
verificar que Cjp, el cambio de voto, la prueba de votacién , es en efecto el
cifrado de B; , la intencion del votante.

Confiando en los servidores de operacion ;Se puede confiar en los servidores
para las propiedades mix? Un honesto S; puede dar seguridad, pero un desho-
nesto Sg puede reemplazarlo, alterarlo, duplicar el voto, aun si todos los textos
cifrados son publicados.

Tenemos dos tipos de red-mix: malla descifrada y malla re-cifrada.

Malla descifrado En una malla descifrado, cada servidor mix pela las capas de
una cebolla de cifrados multiple de un texto llano. Para el final, todas las
capas son peladas y el texto llano listo. Mas especifico, cada servidor S; tiene
(PK;, SK;) para un esquema de cifrado con clave publica aleatoria ( con una
seguridad semantica). Cada texto llano es:

Ci,(] = E(PKlaE(PK277E(PKt7BZ)))

Como un esquema, todos los textos cifrados dados en capas deben tener el
mismo tamano, de otra manera son sencillos cruzarlos dando el servidor mix.
Aleatoriamente (necesario para la seguridad seméntica) significa que los tex-
tos cifrados se alargan con t ( la aleatoriedad es descartada después de cada
descifrado ).

Malla re-cifrado Muchas mallas re-cifrado usan una variante del cifrado y re-
cifrado ElGamal. En el cifrado ElGamal, se considera un grupo de enteros
Z,, bajo la multiplicacién y g, como generador de Z;. x € Z;, es la clave secreta.
y = g” es la clave publica. E(m) = (¢", (m)(y)") es la funcién cifrada aleatoria
con r — Zy y D(ci,c2) = ()71 % ¢y es la funcién descifrada en un par El-
Gamal. ( El factor aleatorio es dividido fuera: tan largo como el par es un par
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correcto ElGamal, descifrar es lo siguiente). Se describe el re-cifrado ElGamal
(es decir, la re-aleatoriedad): ReEnc(ci, c2) = (c1%g°, coaxy®) = (gras, (M) (y"*))
para s A, Zy, ;. El re-cifrado no afecta el proceso de descifrado, ni requiere
conocer la clave secreta.

La estructura general de las redes-mix se inicia con una fase de cifrado F, donde
sus salidas aparecen en un pizarrén, en orden para asegurar la verificabilidad. Es se-
guida de muchas fases mix miz;, ..., mixy. Se requieren muchas fases para asegurar
que sea un grupo grande.

En el descifrado de redes-mix, la fase mix revuelve y parcialmente descifra, cual-
quiera en las redes-mix de re-cifrado, la fase mix re-cifrado y revuelve. En las redes-
mix de re-cifrado se anexa una fase final de descifrado D.

3.1.2. Descifrado Red-Mix

Esta seccién describe como llevar a cabo un descifrado en una red-mix, esto nos
permite verificar una red-mix los textos cifrados poderlos descifrar y volver a re-
cifrarlos para no alterar los elementos originales.

Se explica con detalle los pasos a seguir para formar la fase de descifrado de
red-mix que observandolo se entendera mejor, ya que el procedimiento se observo
anteriormente.

Una red-mix de descifrado no tiene una fase de descifrado final. Mas bien, la fase
inicial de cifrado F cifra las llegadas aplicando una serie k de operaciones de cifrado
para cada llegada; cada mix pela una de estos cifrados aplicando su algoritmo de
descifrado correspondiente; después de eso se mezcla todas sus llegadas descifradas
aplicindoles una permutacion aleatoria secreta.

Asi, el esquema tiene la estructura de una cebolla; E construye la cebolla, y cada
mix pela una capa de la cebolla. Mas especifico, cada mix tiene su propio par de
claves. Se denota las claves de miz; con (SK;, PK;). mix; descifra sus llegadas usan-
do sus claves (SK;, PK;); después de eso permuta secretamente todas sus llegadas
descifradas.

El cifrado inicial F tiene las claves publicas de todas las mezclas (PK7, ..., PKy);
eso cifra cada llegada primero cifrando eso con PKj}, después cifra el resultado con
PK;_1, después cifra el resultado con PK},_5 y asi. Asi, si se denotan las boletas con
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By,...,B,, entonces para cadai=1,...,n,
C;=FE(B;) = E(PK, ... E(PKy_1,E(PK}, By))...).
Hay algunas salidas que necesitan ser direccionadas:

1. Los esquemas de cifrado seguros no esconden lo largo del texto llano, por eso
se requiere que todos los textos llanos sean de la misma longitud.

2. El mizy (el ultimo mix) genera la saliente final en la votacién. Asi, si la saliente
no es la deseada se puede abortar. Una manera de prevenirlo es haciendo su
segmento secreto, como una clave maestra.

3. La seguridad semantica esta cubierta, asumiendo que las boletas cifradas se
publicarén solo después de que todos los votantes votarén. Por otro lado, se
necesita tener una gran seguridad, como la CC'A2.

3.1.3. Re-cifrado Red-mix

Esta seccién describe la forma de usar el re-cifrado ya sea para construir nueva-
mente esquemas o re-contruir, o para verificar redes mix.

Una vez entendido el descifrado ahora se da la fase de re-cifrado por lo que sera
mas entendible, ya que es lo contrario a lo hecho en la fase anterior.

Lo opuesto a una fase mix en el descifrado red-mix, que mezclaba y descifraba
parcialmente, el papel de una fase mix en el re-cifrado red-mix es solo mezclar. Desde
que se revuelve, el conjunto resultante de los textos cifrados no cambia, y asi para
cada resultado de texto cifrado es facil descubrir la conexiéon con el votante. Asi una
operacién extra es necesario agregar a cada fase mix es la operacién de re-cifrado.

En general, un re-cifrado red-mix consiste en una fase de cifrado inicial £, muchas
fases mix mix;, ..., mixy, que revuelven y re-cifran, y una fase de descifrado final D.
Tipicamente, el esquema de cifrado usado en el re-cifrado red-mix es el esquema de
cifrado ElGamal.

ElGamal basado en el re-cifrado red-mix

Una vez conocido el re-cifrado se utilizara la base de este para realizar un esquema
de cifrado ElGamal.

Marcando que en el esquema de cifrado ElGamal, uun cifrado de un mensaje m,
con respecto a la clave publica (p,y,g), consiste del par (g.,(m)(y)"), donde todas
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las operaciones se hicierén modulo p, y r €r Z, donde ¢ es un primo grande que
divide p — 1, donde g es un generador del subgrupo de los elementos que en orden
dividen ¢, y m esta en el subgrupo. La clave secreta corresponde a (p, g,y) es x tal

que ¢* = y( mod p).

El esquema de cifrado ElGamal tiene la propiedad para el re-cifrado que: cual-
quier mensaje cifrado (a,b) = (¢", (m)(y)") puede re-cifrarse escogiendo un nimero
aleatorio s €p Z, y calculando (a)(g)?%, (b)(v)*) = (¢"*°, (m)(y)"**). Esta operacién
de re-cifrado resulta con un texto cifrado aleatorio para el mismo mensaje m.

Ahora se define ElGamal basado en el re-cifrado red mix :

1. Una clave publica ElGamal (p, g,y) es generada ( de alguna manera distribui-
da).

2. La fase inicial de cifrado E cifra simple todas las boletas By, ..., B, aplicando
el algoritmo de cifrado ElGamal con la clave piblica (p, g.y). Después de eso
se dan a conocer los textos cifrados que resultan (Ci,...,Cyp ) en el pizarrén.

3. Las i-mix fases, en la llegada un conjunto de textos cifrados (Ci 1), ..,
C’m(i_l)), re-cifran cada texto cifrado y permutan los textos cifrados resultantes
usando una eleccién secreta de permutacion aleatoria.

4. La fase de descifrado final D, dando un conjunto de texto cifrado (Ciy, ...,
Ch.k), descifran simple todos los textos cifrados de alguna manera distribuidos
( en orden para asegurar un grupo grande).

Verificabilidad y Robustez

Las caracteristicas que se deben cumplir en la votacién via mix se dan a conocer
para dar una mayor seguridad al sistema.

Un sistema de votacion se dice ser verificable si todos los votantes pueden veri-
ficar que sus votos fuerén contados. Un sistema de votacion se dice ser robusto si
un pequeno conjunto de servidores no puede alterar las elecciones. Los protocolos de
red-mix no son verificables ni robustos.

Una caracteristica que se requiere para cumplirse lo anterior es que cada servidor
mix pruebe que contenga la operacion correcta. Cada mix, requiere probar que exis-
te una permutacion 7 tal que Cj; es un re-cifrado de Cr(j), (i—1)), para j = 1,...,n.
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Para que un texto cifrado sea un re-cifrado de otro: sean ¢; = (ay, 51) =
(g%, (m1)(y")) v c2 = (a, B2) = (g%, (m2)(y*)) cualesquiera dos textos cifrados. ¢, es
un re-cifrado de ¢; si y solo si ¢; y ¢o son cifrados del mismo mensaje. Considerando

la cuarteta.
ay [ u—t T2 4 ¢
9,9 — > 1 =19,Y,9 ; )
ar’ By my

Asi, ¢y es el re-cifrado de ¢; si y solo si (g, Y, 3—?, %) es una cuarteta DDH. Es
decir, cuarteta de la forma (g,y,g",y"), que es equivalente a ser una cuarteta de la
forma (g, g%, g", g™®). Asi, probando que c; es el re-cifrado de ¢; transitivamente se

probara que (g,y,9",y") € DDH.

El protocolo Chaum-Pederson prueba que la cuarteta (g,y, w,u) =
(9,9%, 9", 9" @) es una cuarteta DDH.

P V

5 € Z, B

(g°y°)

= cE Z,

—oeAcepta siy solo si

g' = (a)(w) Ay' = (b)(u)

Es facil verificar que el protocolo es un verificador honesto de conocimiento-cero
de protocolos de prueba de conocimiento.

1. Neff propone una ligera diferencia en el re-cifrado red-mix, también basado en
ElGamal. En el protocolo de Neff una operacion de re-cifrado consiste parte en
tomar un texto cifrado (a,b) y generar otro texto cifrado (a¢, b°), para tomar
un aleatorio ¢ €p Z,. Esta operacién cambia el mensaje cifrado m por m¢.
La motivacion dentro del esquema de Neff es que lo maneja para dar una
prueba de conocimiento-cero eficiente, que envuelve solo lineal ( en n) nimero
de exponentes.
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2. Hay protocolos rapidos que no son de conocimiento-cero, tal como el propuesto
por Boneh y Golle y otro propuesto por Jacobsson, Jules y Rivest. Ambos
usan tecnologia nueva para verificarlo. En el primero, para cada servidor mix, el
producto de un subconjunto aleatorio de sus llegadas es calculado, y el servidor
mix se requiere para producir un subconjunto de salidas de productos iguales.
En el segundo, llamado exploracion parcial aleatorio, en el cual cada servidor da
una evidencia fuerte de lo acertado de sus operaciones revelando un subconjunto
seleccionado seudo aleaoriamente de sus relaciones de llegada y salida.

Una revision al ElGamal basado en el re-cifrado red-mix

1. Votantes votan.

2. Una clave publica ElGamal (p, g,y) se hace ( de una manera distribuida).
3. Se realiza la fase de cifrado inicial.

4. Todas las fases mix se realizan.

5. Cada fase mix produce una prueba. La prueba incluye una version no interac-
tiva de la prueba de Chaum-Pederson, obtenida aplicando el paso tipo Fiat-
Shamir: el reto es calcular aplicando alguna funcién pseudo-aleatoria al primer
mensaje y al contenido del pizarrén de las boletas publicadas; la clave para la
funcion pseudo-aleatoria es escoger de una manera distribuida.

6. Todas las pruebas son revisadas, y si estan correctas, entonces la fase de des-
cifrado se realiza aplicando un umbral de descifrado. Si la prueba de la mix;,
falla, entonces el servidor erroneo mix;, no es tomado en cuenta y todas las
fases mix miz;,1, ..., mixy se vuelven a efectuar.

3.1.4. El reto de la votacion red-mix verificable

Si el votante quiere saber como esta funcionando el proceso y si no hay alteraciones
esta seccion describe la forma como el votante puede revisar el proceso electoral.

Ya que se conoce el protocolo de ElGamal usando re-cifrado entonces para que
el votante pueda verificar que el proceso sea correcto se daran formas de como el
votante pueda revisar los servidores y si no esten alterados o danandos.

El manejo del cifrado ElGamal, es benéfico para re-cifrar cada texto cifrado con
aleatorios nuevos sin conocimiento de lo que este contenido en las boletas. La sali-
da de cada red-mix re-cifrado ElGamal pueden verificarse publicamente usando un
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protocolo conocido para probar la equivalencia de dos logaritmos discretos. Un ciu-
dadano conciente puede verificar la salida de un servidor de red-mix. Algunas formas
de como un votante corrupto puede alterar el sistema y algunas técnicas para evitar
esta situacion.

Los pasos claves en ElGamal, para el protocolo de votacion red-mix verificable:

=1 010 . ClLl ) . Clk
B1 22 Mix Mix Mix V1
| Net Net - ——Net DEC |
[ [
n, n, n, !
Bn ﬁj Cn,0 41 Cn,1 49 LK Cnk Vn

Primero, un grupo desconfiados entre ellos mismos (como una fiesta republicana,
una eleccién oficial, etc. ) forman un protocolo de célculo seguro para generar un
par de clave ElGamal de la forma (¢*,z) donde la clave publica ¢g” es anunciada y
la clave secreta x no es conocida, pero puede obtener de un umbral de los pedazos
distribuidos entre las partes.

Las boletas By, ..., B, son generadas por n votantes diferentes y cifradas, bajo
g*, para los textos cifrados C ... () con la ayuda de calculos. Después los textos
cifrados son enviados por los k servidores red-mix, operados por anfitriones con in-
tereses loables. Todos los textos cifrados son publicados en un pizarrén. Una vez que
las salidas de los servidores-mix son verificados, un umbral de las partes acuerdan
descifrar las boletas y contar los votos.

3.1.5. Manteniendo al votante honesto

Lo primero que debemos revisar es que el votante sea el que debe de votar para
eso esta seccién explica la forma en como el votante puede alterar la votacién ya
sea en el texto cifrado o ser realmente el votante para ello se realizaria una prueba
de conocimiento-cero, se describe como puede alterar el votante y como se puede
comprobar que lo a alterado en algunos casos.

Al igual que se debe verificar si el sistema no este alterado, se debe prevenir que
los votantes no intenten o traten de alterar también la votacién por lo que se maneja
modos de prevenir esto.



3.1. CON REDES MIX 59

Cualquier protocolo de votacién seguro debe defenderse contra grupos corruptos.
El votante por si mismo debe poner atencién en romper el sistema; esto es, llegar en
diferentes caminos que aseguren la idea una votacién democratica. Una por ejemplo,
es la venta de votos.

Cualquier esquema de votacién valido no deberia permitir a una persona probar
como voto a otra persona. Se observan otros dos problemas que pueden presentarse
durante la iniciaciéon de las boletas cifradas Ci ... Chpyp.

Cancelando votos Suponga que a Carlos no le preocupan las elecciénes, pero desea
frustrar el intento de Ana de expresar su opiniéncualquiera que esta sea. Se dice
que Carlos cancela el voto de Ana si, después de observar el voto cifrado de ella
Coap y sin conocimiento de la votacién de ella, Carlos puede generar un texto
cifrado Cjy con lo que vota de nuevo por Ana. Por ejemplo, si Ana vota que si
en la salida 23, entonces se debe prevenir que Carlos realice una boleta cifrada
con el voto opuesto (es decir, no en la salida 23) sin conocer por cual voto Ana.

Copy-cat Votacion Otra situacion que se debe prevenir es el duplicado de voto.
Si Ana le dice a Carlos que ella votd que si en la salida 23 y el decide votar de
la misma manera que ella lo hizo, eso esta bien. Pero si Ana decide no decirle
a Carlos como vot6 ella, entonces el no serd capaz de duplicar el voto. (No es
dificil imaginar varios tipos de corrupcién basados en el duplicado).

Los dos puntos anteriores se pueden prevenir si se pide a Carlos probar co-
mo votd; esto es, cuando Carlos presenta su boleta cifrada Cj el debe estar
preparado para dar una prueba de conocimiento-cero de conocer el texto llano
contenido en la boleta.

Probando el conocimiento del texto llano

Al saber las formas de alterar la votacién por parte del votante, es bueno hacerle
una prueba al votante sobre como realizé su votacion.

Dando un texto cifrado ElGamal C' = (a, 5) = (¢*, (m)(y")) bajo la clave piblica
y, un votante puede probar conocer a m (es decir, como vot6) probando que conoce
t. La justificacién es que el votante puede obtener m de C' usando ¢. Un eficiente,
protocolo de 3 rounds para probar el conocimiento de ¢, asume que ¢' es publica.
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c

cE Z,

T:S+C§eV1sar que:

g = (A)(g"™)

Aqui el probador P es el votante, posiblemente trabajando en conjunto con el
software de cifrado E. Mientras que el verificador V' puede ser un oficial de eleccion.

Verificador honesto de conocimiento-cero

Utilizando la prueba al votante, se puede realizar una prueba de conocimiento-
cero.

El protocolo en la secciéon anterior es un verificador honesto de conocimiento-
cero (HVZK) prueba del protocolo de conocimiento. Un protocolo HVZK tiene una
propiedad especial: si el verificador ve dos transcripciones que usan el mismo conjunto
inicial de la prueba A = ¢g® donde se permite al verificador usar dos retos ci,c¢y y
recibir la respuesta . = s+ (¢1)(t),r2 = s + (c2)(t), después el verificador calcula t.
( Desde que el verificador conoce ry, 73, ¢1, 2, puede resolver para sy t ).

3.1.6. Manteniendo la honestidad del servidor-mix

Ya que también se puede dar una alteracién en el servidor esta seccion explica la
forma de como impedir una alteracion en el sistema, y como comprobar que se ha
llevado a cabo una mediante el uso del protocolo Chaum-Pedersen. Otra forma de
verificar es revisando las mix utilizadas, se explicara el proceso a realizar.

Otra parte de la votacion son los servidores por lo que también se manejaran
formas de prevenir alteraciones por este lado.
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Un servidor mix de re-cifrado se puede corromper de dos maneras: (1) puede
intentar alterar el conteo de votos, y (2) puede intentar destruir la seguridad del vo-
tante. Para contrarrestar al primer adversario se debe forzar al servidor mix a probar
que no ha alterado el conteo de votos.

Destruyendo la seguridad del votante, filtrando informacion acerca de la permu-
tacion usada, esto llega mas alla de las habilidades matematicas para resolverlo. Esto
es imposible para el oficial de elecciones verificar que un servidor mix no ha vendido
su informacién a los malos.

Asi, la efectividad del conteo de votos es segura, mientras que la seguridad de los
votantes depende de que al menos uno de los servidores mix sea honesto (es decir,
guardando la informacion secreta).

Cada servidor mix toma en k el texto cifrado ElGamal C; = (o, (3;), re-cifrado,
permutado aleatoriamente, y las salidas esta nueva secuencia de textos cifrados. Para
probar que esto no altera el conteo de votos, cada servidor mix debe probar que cada
boleta en las llegadas aparece en las salidas.

Mas formalmente, cada servidor mix debe probar el siguiente enunciado N P:

dmen1,...,nnodos,
d elementos sq, ..., s,,
Vi €el,....n

CIO = (a107610)yc (1),1 = (aw(z) 1,57r (4) );
Donde a1 = (@io)(g*), B (5z,0)(ysi)-

El protocolo Chaum-Pedersen

Teniendo las dos fases en el sistema que son la de descifrado y r-ecifrado, para
entender mas la fase de re-cifrado se tiene un protocolo el cual contempla el re-cifrado
manejando propiedades para este por lo que se maneja el protocolo Chaum-Pedersen
para conocer algunas formas de usar el re-cifrado.

Un texto cifrado es re-cifrado de otro. Sea ¢; = (ay,51) = (9% (m1)(y") y ca =
(g, B2) = (g%, (m2)(y*) cualesquiera dos textos cifrados. ¢y es un re-cifrado de ¢; si
y solo si ¢; y ¢ son cifrados del mismo mensaje. Sea

oy [ et M2
(a1>a27b1;b2) = (97% —27—2) = <g7yag ta —QZ/ t> .
aq 51 my
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Afirmacion
El texto cifrado ¢, es un re-cifrado de ¢; si y solo si log, (b1) = log,, (b2).

Prueba
Primero, se considera la implicacion. Si ¢; es un re-cifrado de ¢;, entonces

m ,
(a17a27b17b2) = (g’y’gu—t’ (Ej) (yu—t)) = (g’y’gu—t’yu—t) para m; = my. ASlu s€

ve que log,(¢"~") = log,(y*~") = u —t.
Se considera la implicacién anterior. Si log, (b1) = log,,(b2), entonces c; =
((a1)(g"), (61)(y")) para algin v € Z,, pero este termino se puede factorizar fue-

ra del texto cifrado para revelar ¢ = (¢1)(¢%,y"), donde (g%, y") es simplemente un
cifrado de 1!.

Asi, probando que ¢y es un re-cifrado de ¢; inmediatamente se probara que
log,, (b1) = log,,(b2) en otras palabras que (ai,as,b1,bz) es una cuarteta DDH. Se
puede hacer esto corriendo el protocolo de Chaum-Pederson para probar que una
cuarteta (g,y,w,u) = (g, 9%, g", g™ @) es una cuarteta DDH. Describiendo el pro-
tocolo

P V

5 € Z,

(a,b)=(g°,y°)

c€ Z,

ooAcepta siy solo si

g' = (a)(w) Ny" = (b)(u)
Aqui, todo lo que el probador debe conocer es el factor r re-aleatorio; no el
mensaje en si.
Considere un Mix nxn

Otra forma de utilizar el protocolo de Chaum-Pedersen es ocuparlo para servido-
res de n elementos utilizando el re-cifrado en ellos.
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Con el protocolo de Chaum-Pedersen se construird un mix naxn. Esto es, se pro-

bara que (c},...,c,) es el re-cifrado de (cy,...,¢c,) sin revelar la correspondencia.

rn
Una guia es tener a los k servidores-mix probando el siguiente enunciado NP de

conocimiento-cero:

Vid jtal que Cip =~ Cjug1) ¥y
Vi3 tal que Cs i ~ Cj (ot1)

Desafortunadamente, servidores-mix nzn pueden probar que lo anterior sean cier-
tos y aun asi fallar. Se considera el caso para n = 3. Suponga en las llegadas del
servidor mix, hay dos votos para Dolores y uno solo para Martin. La salida de un
servidor mix corrupto puede ser un voto para Dolores y dos para Martin y pueden
seguir siendo verdad. Sin embargo una inspeccién rapida de las posibilidades muestra
que la prueba es suficiente para un mix 2x2.

3.1.7. Mix verificable Par a Par

Esta secciéon describe una forma de verificar todas las mix existentes para seguir
teniendo una votacion limpia

Para verificar las mix se deben revisar todas ellas por eso para mejor comprension
y facilidad de elaboracion se dara primero la forma de verificar mix en forma par,
después se generalizard para un mejor entendimiento del proceso

Se considera el caso verificable Par a Par con dos textos cifrados llegados, Cy y
Cy y dos textos cifrados de salida C] y Cf. En este caso, la mix debe probar que:

Esto es equivalente a probar:
[(CL~C))V(CL=CHIAN[(Cy~C)V (Cy = CHIA

A[(C] = Cy) V (C] = Cy)] AN[(Cy = Cy) V (Ch = Cy)]

El protocolo honesto de conocimiento-cero Chaum-Pederson para probar que dos
textos cifrados ElGamal, Cy = (a1, 41) = (¢, (m1)(y")y C1 = (a1, 31) = (¢*, (m1)'(y")
tienen el mismo texto llano ( donde el que probara esto conoce el factor de re-cifrado,
v = u—t). Sea (a1, as, by, by ) el cuddruple (g, y, o) /aq, B1/51) = (9,9, g°, (m) /m1)(y?).
Entonces m; = my si y solo si log, (b)) = log,,(b2) = v. Para probar la igualdad, se
usa el protocolo:
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P V
s selecciona s
aleatoriamente de Zy : A = (Ay, Ay) = (af, a3) —
—cC : selecciona ¢

aleatoriamente de Z,

r=8-+c*v r—
Acepta si a] = (Ay)(b9)
y @ = (A;)(85)

Ahora con el protocolo honesto de conocimiento-cero se probara la disyuncién
[(C1 =~ CY) V (Cy = C%)] (donde el que lo probara conoce cualquiera el primer factor
de re-cifrado 7 o el segundo factor de re-cifrado r3). Este protocolo es derivado del
documento Cramer y amigos .

P \%
Ab Az -
—c : selecciona ¢
aleatoriamente

r1,72,C1,Co —

El verificador acepta si ( C' =~ D) el verificador Chaum-Pedersen aceptaria la tri-
pleta (A, ci,71) con los textos cifrados C; y Cf ( g es un generador publico conocido
de Zj;) el verificador Chaum-Pedersen aceptarfa la tripleta (A, ¢, 75) con los textos
cifrados C1 y C3 y (@ la operacion de adicién en el anillo Z}) ¢ = ¢; @ co.

Completez Sin perder la generalidad, el caso donde el que probara esto, conoce
leyendo el factor de cifrar r;. El que lo probara corre el simulador Chaum-
Pedersen para los textos cifrados C; y Ch para obtener la tripleta (As, ¢y, 7).
El que lo probara escoge A, como el probador honesto estarfa en el protocolo
Chaum-Pedersen y envia A;, A, al verificador. Una vez que se recibié, prueba
¢ con el verificador, el que va probar escoge ¢ tal que ¢ = ¢; @ ¢y y calcula
la respuesta r; para probar a ¢; como el probador honesto que estaria en el
protocolo de Chaum-Pedersen. El verificador aceptaria porque (Aj,ci,r;) es
construido honestamente como el protocolo de Chaum-Pedersen y (Ay, ¢z, 73)
es construido con el simulador Chaum-Pedersen. Esto es, el verificador acepta
(A, e1,m1) por que el protocolo Chaum-Pedersen esta completo y el verifica-
dor acepta (As, ca,73) por que el protocolo Chaum-Pedersen es un honesto de
conocimiento cero.
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Indice de Sonido Recalcando que el sonido especial del protocolo Chaum-Pedersen
implica que si para algin A se tiene mas de un par valido r, ¢ entonces se puede
obtener un testigo para el hecho de que dos textos cifrados tienen el mismo
texto llano ( en particular, el factor de re-cifrado). Si en el protocolo el que
va a probarlo, puede responder algunas ¢ fracciones de posibles cambios donde
¢ no es negligente, entonces se pone a prueba c aleatoriamente y en tiempo
polinomial encontrar un par de pruebas ¢ # ¢ tal que el que va a probar
pueda responder correctamente ¢y . Yaquec =ci by d =Dy
¢ # ¢ entonces cualquiera de ¢ # ¢} 0 ¢y # . Por lo tanto se puede extraer
cualquier testigo, que C; ~ C] o un testigo que C} ~ C} y por lo tanto la
disyuncion [(Cy = C7) V (Cy = C})] serd cierta.

Conocimiento-cero Honesto El simulador toma ¢; y ¢ independientemente alea-
torios y selecciona c tal que ¢ = ¢; @ . El simulador construye A y ry corres-
pondiente a la prueba ¢y del mismo modo que el simulador Chaum-Pedersen lo
haria. Para c¢; y ¢3 son escogidos independientemente, ¢ es un elemento aleatorio

de de ZZ.

En el protocolo, se puede interpretar que c¢; y co son partes del secreto c.
Este es un caso especial de una conexion general entre los esquemas de partes
secretas y la prueba de las formulas Booleanas mondtonas. Ya que el protocolo
de conocimiento-cero honesto, es también testigo indistinguible. Subrayando el
testigo indistinguible prueba que puede ser compuesto en paralelo y recordar
al testigo indistinguible.

3.1.8. Ir de Par an

Esta seccion describe lo que se busca la forma de verificar todos los votos entrantes
en la redes-mix sin tener que hacerlo de par en par, ya que se vio como se realiza de
par en par ahora se manejaran de tamano mas grande.

Ya que se dio la forma par ahora solo se tiene que trasladar a la forma general,
por eso gracias a la forma par vista ahora se entendera més facil.

Se usaran conexiones de clases para construir mix verificable de n a n de muchos
mix verificables Par a par. Una conexion de clases es un circuito con n cables de
entrada y n cables de salida consistiendo de Par a Par compuertas comparadas. La
operacion de comparar es: Si los dos cables de entrada tienen valores z y y entonces
el comparador muestra max(z,y) en la cima de los cables de salidas y min(x,y) en
el fondo de los cables de salida.
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x———(l)———max(:c,y)

!
|
|
Y---0-—--min(z,y)

Como una conexién de comparacion es una conexion de clases valida si para cual-
quier conjunto posible de valores en n cables de salida, los valores en n cables de sali-
da estdn ordenadas en clases. Existe conexion de clases con comparadores (n)(log” n.
Puede existir una conexién de clases mas eficiente, pero son muy complejos. La pro-
piedad de una conexion de clases es realizar todas las posibles permutaciones.

La estrategia es remplazar cada comparador en la conexion de clases con un mix
verificable Par a Par para asegurar un mix verificable n a n. Esto es, (A) si, el que
va probar, demuestra que cada comparador en la conexioén esta haciendo una per-
mutacién correcta entonces la conexion entera debe hacer una permutacion valida y
(B) Ya que los comparadores en la conexién son capaces de realizar cualquier per-
mutacion n a n, el hecho de que la conexién de clases es usada para no dar ninguna
informacion al verificador acerca de la permutacién implementada.

= Ya que la prueba de la permutacion es valida se sigue la estructura de la
conexion de clases, esto es razonable para el que va ser la prueba de tomar en
cuenta esto cuando se este haciendo la mix. Para hacer la mix seria de forma:
Primero el que va hacer la prueba toma un reto-corto aleatoria para cada texto
cifrado de llegada. Después el que va hacer la prueba corre la conexién de clases
a una clase de acuerdo con el reto-corto. Después al final, el que va hacer la
prueba borra los retos-cortos.

= Para obtener los retos para las pruebas, se puede tener cualquier grupo pa-
ra retar contra reloj (es decir, tener cualquier grupo que sea parte del reto
maestro) y después tener cada grupo posterior del primer paso de la prueba.
Alternativamente, se puede usar el paradigma Fiat-Shamir y obtener los retos
aplicando el primer mensaje del que lo va a probar en el protocolo. Adicional-
mente, cuando se corra la red-mix, se puede pensar en tener cada servidor mix
dando una prueba de eficacia antes del que el siguiente servidor mix comience
a trabajar, pero en la practica es mas probable para todos los servidores dar
una prueba después de que toda la mezcla se ha hecho.
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3.1.9. Remarcando tamano en series

Esta seccion hace mencién del ntimero de votantes que puede tener, o de la
capacidad que puede tener la red-mix para mezclar.

Se tiene que tomar en cuenta en lo que respecta al tamano de la mix ya que
dependiendo del volumen del sistema que se tomara un tiempo determinado para
poder verificar que la mix no se encuentre alterada.

En una gran eleccion probablemente no se pueda correr una sola red-mix que
tenga a todos los votantes de la eleccién. Sin embargo, es probablemente mas razo-
nable mezclar las boletas en series (posiblemente correspondiendo a alguna region
geografica).

El problema con hacer series muy largas, es el incremento en el tiempo para hacer
la mix. El problema con hacer series mas pequenos es que los votantes son anénimos
solo en sus respectivas series. Para mejor entendimiento de la eficiencia del esquema,
con miles de votantes.

Nimero de votantes (n) = 10°
Ntimero de comparadores (n)(log®)(n) = 10°
Modulo exponencial por comparador = 10
Total Modulo Exponencial = 10
Modulo exponencial por segundo (en PC) = 50 — 100
Tiempo total para hacer mix verificable = 3 — 4 horas

Se ve una falla razonable tener las computadoras separadas para cada recinto
y 3 — 4 horas es tiempo muy razonable para esperar los resultados de la eleccion.
Por eso, se puede imaginar como actuarian los esquema actual en la préactica. Sin
embargo, Andrew NET en su documento “Mix verificable del par ElIGamal ”, prueba
un protocolo mix verificable mas rapido que requiere solo 8n + 5 modulo exponencial
para probar y 9n + 2 médulo exponencial para verificarlo. Dan Boneh dice que el
protocolo mix de N ET es suficientemente eficiente en una serie mix de 100000 boletas
en cerca de 20 horas.

3.1.10. La red-mix de Neff

Esta secciéon menciona la forma de ir comprobando que lo que se va guardando
este correcto, en la parte del texto cifrado.

La cual se utiliza para que el servidor pruebe que esten correctos los textos cifrados
que se tienen.
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Cada servidor-mix es también servidor descifrador ( en una composicién de ce-
bolla). Durante la mezcla, el texto cifrado ElGamal (¢", (m)(y")) re-aleatorian cada
servidor escogiendo un c aleatorio y secreto , y produciendo (g(c)(’“),

(m*) (™).

Adicionalmente, el par (g, g°) es publicada por el servidor. Durante el descifrado,
el servidor toma c raices de cada texto cifrado y prueba que sean correctos demos-
trando igualdad del logaritmo discreto (por ejemplo, via Chaum-Pedersen) usando
el par publicado (g, g%).

3.1.11. Verificacion en serie

Esta secciéon maneja la forma de verificar teniendo una gran cantidad de votos,
es decir, mediante series se comrpobara la veracidad del voto entrante.

Ya que las votaciones no se dan a cuenta gotas, es decir que se van a manejar
muchos votos se requiere verificar un niimero grande que son ellos para eso una forma
de verificarlos mas rapido es en forma de serie.

El problema abstracto dice (fuera del contexto de votacién): dando g y n pares
(x;,v;), verificar que cada y; = ¢*). La solucién clave es hacer n exponenciales y
comparar el resultado con las (y;)(s). Pero considerando el caso n = 2: se puede
salvar una exponencial revisando si (x; + x2, (y1)(y2)) es un par buen. Ciertamente
si los dos pares originales son buenos, el tercero lo sera.

La conversion no es en general, pero con aleatoriedad se puede tener una opor-
tunidad de encontrar un par malo. El trabajo en general es tomar un subconjunto
aleatorio S C [n], combinar, y revisar. Es decir, revisar que

( g Ly, H yi)
i€ ieS
Es un par bueno, usando solo una exponencial.

Teorema 3.1. Si el conjunto original de pares no es valida, entonces revisar la
deteccion de este hecho con probabilidad a lo mds 1/2.

Es facil ver que la probabilidad de detectarlo no puede ser mejor que 1/2. Si solo
hay un par malo en el conjunto, seré excluido la mitad del tiempo, en cuyo caso pasa
la prueba. La prueba en general es: se escoge un bit aleatorio simple de un par 7 ( es
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decir, incluido 7 en S, 0 no), toma un s; aleatorio de algin rango pequeno 0, ..., 21
Después se revisa que

S (s @), [ v

1€[n] i€[n]
es un par valido.

En términos de calculo, esta prueba solo toma 1,5¢ multiplicaciones ( para cal-
cular y;*) por par, pero solo una exponencial en general. Esta prueba tiene algunas
salidas en la aplicacién a las redes-mix: para el primera prueba, la mix solo necesita
revelar el conjunto de salida de textos cifrados correspondiente al conjunto aleatorio

S.

Esto compromete un poco la seguridad del votante, pero no demasiado. En la
segunda prueba, la mix debe revelar el conjunto de salidas de textos cifrados corres-
pondiente a cada uno de los 2¢ valores posibles de s;. Este enunciado significa mds
informacion acerca de cémo los votantes permutan con la red-mix.

Teorema 3.2. La prueba solo acepta llegadas invalidas con probabilidad a lo mds
2—t

Prueba

Si el conjunto es invalido, sea un solo par invalido (z,§) y sea § el correspondiente
coeficiente aleatorio. Entonces la prueba revisa si (5T + Y s;z;, y° Hyj’) es un par
valido.

Sea z # T el logaritmo discreto de ¥, base g. Entonces el logaritmo discreto de la
parte derecha del par es §)(Z) + ¢, donde ¢ es alguna constante independiente de s.

Para pasar la prueba, se necesita (5)(z) + > _(s;)(z;) = (5)(Z) + ¢, donde la suma
es independiente de 5. Porque g es de primer orden y ¥ # Z, hay un solo valor de 5
que permite pasar la prueba, y es escogido con probabilidad 27

3.1.12. El Boneh-Golle aproximado a las redes-mix

Esta seccion describe la forma de obtener una verificacién de el nimero de votan-
tes que entre debe salir, esto nos da ventaja ya que mediante esta prueba se puede
dar cuenta de alteraciones
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Otra forma de revisar la honestidad o la veracidad de la seguridad en los elementos
de la red es mediante la prueba de Bohen-Golle, revisando la correspondencia de votos
emitidos con los votos publicados.

Se quiere una mejoria al verificar que una mix esta operando adecuadamente, es
decir, que permuta sus llegadas y las re-cifrarlo usando una hoja de suma aleatoria
en el exponente. La idea es: tomar un subconjunto aleatorio S de las llegadas, y
tener los textos cifrados ¢; de las llegadas para cada i € S. Se combinan todas las
llegadas, via componentes multiplicativos, para tener ¢, una meta inicial que es un
texto cifrado de m = [],.q m.

Probar al servidor mix para producir el conjunto correspondiente S, del mismo
tamano de S tal que la meta final (definida similarmente) cifra el mismo mensaje 7.
(el conjunto S podria ser permutado asi como no revelar la correspondencia exacta
entre llegadas y salidas de los textos cifrados). La prueba, como siempre, es demos-
trar la igualdad de los logaritmos discretos.

Hay una gran diferencia, de lo que es verdad acerca de las metas de salida, y que
es probable por el servidor mix. Por ejemplo, es posible que la mix cambie algunos
votos (cambie 10 votos para Carlos y 10 votos para Enrique en 11 votos para Carlos
y 9 votos para Enrique), casi siempre se puede encontrar textos cifrados de salida tal
que la meta de salida cifre el mismo mensaje de meta como la meta de salida. (En el
ejemplo, el tinico problema del conjunto S es el correspondiente a los 10 votos para
Enrique).

El teorema informal es que siendo dificil probar la mezcla no valida sea correcta.
Formalmente:

Teorema 3.3. Si el servidor mix opera incorrectamente, y si la miz puede satisfacer
una prueba aleatoria con probabilidad a lo mds 3/8— o, entonces el logaritmo discreto
puede resolverse en tiempo polinomaial.

Se pierde parte de la seguridad del votante con cada repeticion de la prueba:
con « pruebas, se puede acercar a la correspondiente llegada del texto cifrado para
abarcar n/2% de las salidas. Quizés la serie natural de mix pueda esconder mejor la
correspondencia global de llegadas y salidas, pero esto es dificil de analizar.

Para arreglarlo: aplica la idea detrds de la mix 2 x 2. Se escoge un conjunto S
y se combinan los textos cifrados en dos metas de llegada (correspondientes a S y

S) y dos metas de salida ( correspondientes a 7'y T'), y demostrar que los cuatro
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conjuntos tienen el mismo tamano y que la meta de salida cifra los mismos valores
que en la meta de llegada ( pero sin dar la correspondencia).

., El esquema sigue siendo seguro? La prueba del teorema 3 depende del uso de
un conjunto aleatorio S, pero la técnica solo funciona si [S] es exactamente n/2 ( de
otra forma es claro como la meta de salida corresponde a la meta de llegada).

3.1.13. Revisién parcial aleatorio (RPC)

Esta seccion hace enfasis a una de las vetajas con mayor peso en la votacion que
es la verificacion parcial del sistema, ya que mediante esta forma de revision se puede
examinar como se realiza la votacion cuando uno quiera.

Una de las ventajas que se tiene el sistema de votacién es la revisiéon constante
de todo el sistema en el momento que uno quiera, una de las revision que se puede
realizar frecuentemente es a los servidores mix.

Cada organizacién que hace la mezcla actualmente controla dos mix consecuti-
vos, y dos mix normales para ambas. Las pruebas son salidas a la mitad; esto es,
un subconjunto aleatorio S se escoge de en medio de los textos cifrados. Para cada
texto cifrado en S, su correspondiente texto cifrado de entrada es identificado y re-
visado. Para cada texto cifrado en S, le corresponde un texto cifrado de salida que
es identificado y revisado.

Hay algunas perdidas de seguridad: al cruzar dos mix consecutivamente, se puede
aprender que el texto cifrado de llegada corresponde a uno de los n/2 textos cifrados
de salida. Una propiedad de sonoridad: cuando corrompen, la oportunidad de ser
atrapados es exponencial ( base 1/2) al nimero de votos que la mix intenta cambiar.

Esto es razonable para grandes elecciones, hace pensar que no va decidir para
algunos votos solamente.(En este caso, se puede anexar una de las técnicas de prueba
lentas en los datos originales). Para la eficiencia, se pueden hacer verificacién en serie
de los correspondientes textos cifrados. Esto no causa que se pierda la privacidad,
pero si afecta la sonoridad.

3.1.14. Verificacién del votante en el sistema de votacion
red-mix

Esta seccion describe la forma de verificar la forma de votar del usuario, claro
mediante caracteristicas de uso que se describen en esta misma seccion: las partes
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que la componen es: de notacién, construccion y el protocolo.

Se tiene ahora las fases para el sistema, ahora se centrara la explicacién en la fase
de cifrado para lo cual, primero se plantean algunas notaciones las cuales se ocupara,
después se explicaran las dos herramientas mas importantes que se ocuparan en la
contrucciéon. Seguido del planteamiento del protocolo que se necesita para realizar la
fase de cifrado.

La fase de cifrado: esta fase, es opuesta a la fase mix, no puede ser verificada
publicamente, por que si se verifica ptiblicamente puede ser usado como un recibo y
votar. Asi, esta fase puede verificarse en la votacion.

El votante es humano, y asi la fase de cifrado requiere ser verificado por un
humano. Construir cualquier protocolo que un humano pueda verificar es muy en-
ganoso, lo opuesto a los servidores, son muy limitados calculando.

Chaum propone una fase de cifrado que es verificado en la votacién sin verificarlo
publicamente. Para esto se requieren dos herramientas: criptografia visual y técnicas
de cortar y escoger. Se presenta una variante del esquema de Chaum.

Notacién
= V; denota los ¢ votantes.
s B, denota las boletas de V.

= F denota la caja de cifrado en la estacion de votacién, que cifra aplicando el
esquema de cifrado ElGamal.

» D, denota el cifrado de B;. Esto es, D; = (g™, (B;)(y")).

Para cada i, (V;, D;) es anunciada en un pizarrén publico. Asi, el proceso de
cifrado es de la forma:

PK = (p,g.y)
B; AR post
Ty

La meta es construir una fase de cifrado que cumpla las siguientes propiedades.
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= El votante tiene la confiabilidad que D; representa a B;, es decir, que E actia
fielmente en su nombre.

» Kl votante no entrega un recibo que permita probar a otros por cual voto.

= Si F se comporta sospechoso entonces el votante tiene una prueba irrefutable
de su comportamiento (y el visitante no puede producir una prueba si £ no se
comporta sospechoso).

Construccién

Ya que se requiere dos herramientas esenciales para la contrucciones que son la
tecnica de cortar y escoger, al igual que la de criptografia visual, que se describen
para su mejor comprension detenidamente.

Esta construccion es una variante de la construccion de Chaum. Dos herramientas
se usan:

La técnica de cortar y escoger F genera un recibo que puede separar en dos
partes. El votante puede observar los dos pedazos pero solo puede guardar
uno, el que €l escoga. Esta idea se maneja como: F, en las llegadas una boleta
B, primero se cifra B; para obtener un texto cifrado C; = (¢, (B;)(y")), v
después se re-cifra C; para obtener un texto cifrado D; = (¢""%, (B;)(y"™)).
E crea un recibo que consiste de dos partes; la primera parte es la tripleta
(B;, C;, ;) v la segunda parte es una tripleta (C;, D;, s;). El votante guarda la
de su eleccion. La idea es que si F se comporta sospechoso enmtonces, con la
probabilidad de 1/2, el votante tiene una prueba del mal comportamiento.

Hay algunos problemas con la aproximacion.

1. La tripleta (B;, C;,r;) es esencialmente un recibo que el votante V; usa la
boleta B;.

2. Para verificar, con probabilidad 1/2, que su voto fue contado correcta-
mente, el votante necesita revisar que C; en la tripleta (B;, C;,7;) es la
misma que C; en la tripleta (C;, D;, s;), no esta claro como un humano
puede probar que los dos textos cifrados son iguales.

3. Cualquier votante corrupto puede crear una tripleta de su eleccién, y
después convencer que la tripleta se la dio F.

Hay muchas maneras de abordar estos problemas. En particular, el primer
problema se puede resolver teniendo un bucle lleno de las tripletas de la for-
ma (B;, C;,r;) en la estaciéon de votacion, y asi cualquier votante puede tomar
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cualquier tripleta, observando su voto.

Otra solucién es programar a E que de al votante la tripleta (B;, C;, ;) para
cualquier B; de su eleccion, observando su voto. El segundo problema, se pue-
de resolver usando criptografia visual, y el tercer problema se puede resolver
teniendo un F que firme todas las tripletas que genere. (Criptografia visual
permite que los recibos se vean mas aleatorios).

Criptografia Visual Esta herramienta es usada para ayudar al votante resolver

computacionalmente cosas que se ven dificil para el. Mas especifico, usando
la criptografia visual, un votante puede calcular la funciéon xor. Esto se hace
transformando cada cadena de bits en una transparencia, donde cada bit es
representada por una matriz de 2z2:

Entonces, si B; = B & B!, después cuando se alinien las dos transparencias,
correspondientes de B] y B/ una encima de la otra, obtenemos B;. Asi los
votantes pueden usar su sentido visual para verificar que B; = B @ BY.

El protocolo

Ahora se explicara el algoritmo a utilizar para formar la fase de cifrado, al igual

que su verificaciéon por parte del votante.

El protocolo E usa el algoritmo de cifrado ElGamal y dos algoritmos de firma;

un algoritmo inicial de firma oy, y un algoritmo final de firma op.

1. Votante V; entrega su boleta B;.

2. E escoge un r; y s; aleatorios, y calcula C; = (¢, (B;)(y")) y

D; = (g"**, (B;)(y" ). Sea:

» S = (Bz‘70z',7“z')
n T = (CiaDi>Si)

» El votante tiene R;, S;, T; todas firmadas con o7 ( la firma es para asegurar
que R;,S;, T; fueron realmente dadas por la maquina).

» El votante revisa que B;(.S;) sea su proyeccién del voto. Si no es la pro-
yeccidé n del voto, entonces el votante simplemente vuelve hacer el proceso
de votacion.

= El votante deberia también revisar que se cumplan las dos igualdades:
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= Ci(S5;) = Ci(Th)

= Di(Ti) = Di(R;)
Si alguna de estas igualdades no se cumple entonces el votante se queja.
De otro modo, el votante dice ¢ ‘abandono‘ ‘. Para un humano seria dificil

checarlo. Por eso se implementaria la criptografia visual; asi también los
recibos serian mas aleatorios.

» or(R;) es dado al votante, y (R;,0p(R;)) es anunciada en el pizarrdn.
(R;,0r(R;)) es la boleta oficial.

» El votante escoge el que desea guardar (R;,S;) o (R;,T;) (el no puede
guardar ambos).

= El votante abandona el complejo, y revisa que todas las firmas que recibio
son validas ( con respecto de o7y of ).

= El votante puede revisar que su boleta R; aparece en el pizarron.

Correcciéon Si B, — C; — D; no es un correcto cifrado y re-cifrado ElGamal,
serd detectado con probabilidad a lo mas 1/2.

El votante no tiene recibo El S;s (aun firmado por o) se puede obtener facil.
Esto se puede hacer teniendo un bucle de todas los S;s, o programando E para
dar la tripleta del voto (B;, C;, r;), para cualquier B; de su eleccién, observando
su voto, Asi, S; no es necesario relacionarlo con el voto del votante. Dando T;
no hay forma de verifcarlo ( sin conocer la clave secreta ElGamal) que B; es el
texto llano correspondiente a T;. Asi ni S; o T; pueden ser usados como recibos.

3.1.15. Conclusién de la variante Ron en el esquema de Chaum

Esta seccién describe la forma de manejar la eleccion mediante uso de electroni-
ca para ello se dara a conocer un esquema el cual facilitara la forma del usuario a
comprobar, al igual que al sistema de corroborar lo que el usuario disponga, mediante
el esquema de Chaum.

El objetivo que se quiere alcanzar con estos esquemas es que la eleccién pueda
ser manejado electronicamente, al igual que verificable en cada paso que se dé de la
votacion. Una vez conocidas las herramientas a utilizar, se explicara como se realizaria
la votacion mediante el uso de las herramientas, puntualizando mas en el uso de la
criptografia visual. Después como el protocolo que se manejo es una variante del
esquema de Chaum entonces se enunciara esa pequena diferencia con el esquema.
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El propdsito detras de este esquema es tener una eleccién que pueda ser manejado
electrénicamente, pero puede ser verificado en cada paso.

Un voto para un votante llamado V; en la variante es construida via un engano
B, — C; — D;, donde B; es la boleta original, C; es el primer cifrado ElGamal
(9", (B:)(y"), y D es el re-cifrado (¢"+% (B;)(y" ).

El voto completo esta formado de B; a D;, pero se dejara al usuario tomar B; — C;
o C; — D;. Este toma uno de ellos al azar, y también la maquina tiene 1/2 de posi-
bilidad de ser atrapada si estuviera fallando.

El recibo es R; = (V;, D;) el cual consiste de su nombre y su boleta cifrada, mas
la firma en R;; o7(R;), or(R;), donde o5 es generada por la maquina para cada R; de
salidas (y deben ser mas de una por si el votante cambiara de idea antes de emitir su
voto), y o es generada después de que el usuario tome su decision de emitir su voto
( esto es mas frecuente cuando o donde ocurra un engano). La evidencia presentada
al usuario es:

S; = (Bi,curi),df(si)
T, = (Ci, Dy, si), 01(1;)

El usuario emite su voto, y recibir or(R;), que también es anunciada en algin pi-
zarron. El usuario tiene que tomar con su R;, 0(R;), op(R;), y cualquiera (S;, o7(S;))
o (T;,0/(T;)). Los guardianes en la estacién de votacién se aseguran que la otra se
destruya. En casa ( o via algin servicio publico) el usuario deberd verificar que la
parte que el tiene es consistente. Si no fuera asi, tendria que quejarse y presentar la
evidencia que tiene.

Si la maquina engano significativamente, suficiente para llamarlo error se tendra que
hacer otra votacion. Si solo una queja es registrada, aun asi todas las firmas son va-
lidas, es mas factible que el usuario este enganando. El esquema simplificado para
introducirse el esquema de Chaum:

» El usuario puede probar funcionalmente el corte y escoja (actuando como im-
predecible origen de aleatoriedad).

= Se puede permitir a los votantes generar muchos votos, pero solo el iltimo se
cuenta ( en caso de que tengan que presenten recibos falsos a terceras personas).

Hay un debate, si permitir a los usuarios escoger el recibo que se llevaran. Un
recibo claramente contiene su boleta, en otros lados otros observarian alea-
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toriamente en la basura. En este escenario, se puede dar el caso que muchos
usuarios escojan la parte que no esta en la basura. Para resolverlo, se introduce
el truco final: usando criptografia visual.

Se asume que la maquina no fue alterada con los votantes. En este caso de
generar el engano B; — C; — D;, se generan dos engafios con zor a los valores
originales. Uno de los enganos es justo un valor elegido al azar:

r! s’

B~ s D!

Lo imprimen en dos transparencias entonces cuando se pone una encima de la
otra, el usuario puede verificar que B; esta formado como el zor de B} y B/
que observa que corresponda con su eleccién. Entonces se lleva a casa uno de
las dos transparencias conteniendo cualquiera (Bj, 7}, s?) o (B!, r!, s),tan bien
como los valores originales R; = (V;, D}, D!} y ¢; = (CI,CY).

Los D; son guardados juntos en la red-mix, pero en la fase de revelacion, so-
lo se revela B;, no las dos partes ( de otro modo podrian generar recibos).
Tristemente, probar el descifrado correctamente en el esquema se ve dificil.

Esquema de Chaum

Una vez visto la variante que se ocupara del esquema original, se describird el
esquema de Chaum del cual fue sacado la variante que se manejo para la fase de
cifrado.

El esquema original de Chaum es similar a la variante, pero muy dificil de seguir.

Cada parte tiene un valor ¢ que es un ntimero en serie asociado con su voto.
Generan la imagen de la boleta B € {0, 1}™*™. Para establecer el voto, la maquina
genera dos transparencias, pero se quiere asegurar que las dos transparencias tienen
la informacién suficiente sobre la boleta tal que la partes correctas puedan salir del
voto solo de una transparencia. Se tendran entonces generadas una parte blanca y
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una parte roja, y se vera la transparencia a la mitad de arriba o la mitad de abajo.

La parte blanca (I¥) se ve como un dato aleatorio. Después se calcula la roja
R = W @ B. Ahora se genera la parte de arriba y abajo y aseguran que ambas
contengan informacién sobre B. Sea B = (B!, B’) donde cada una tiene la suficiente
redundancia tal que B pueda ser construida enteramente por cualquiera. Los valores
L; y L, son las dos capas (es decir, lo que se imprime en la transparencia de arriba
y abajo).

Rt =W'@ B!
R =W'g B
L'=R oW
Lb:Wb@Rb

Cuando las dos capas estan en la cima de la otra, la imagen de la boleta es visible.
Si el votante aprueba la boleta, seleccionara la capa x al azar. La maquina le anade
¢, s°(q) (donde s%() es la firma y también es usada para generar W*). Finalmente, se
anadira una cebolla pre-mix (D!, D?). Una transparencia es destruida, y la otra es
publicada. Las W son generadas en sentido que permiten usar una red-mix descifrado
para revelar las boletas.

h(z,1) h(z,k)
dy d5 di
n n n
dy d3 dy

Después el conjunto W* = df & d3 & d.
/! . . . .
Cada d es usado en uno de los mix descifrados. Se refiere a los valores intermedios
como munecas , y generarlos de la forma:

DO - 0

D = (e)(d || Dia)
By = R*

Bf = Bihod

B = B*
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Cada maquina red-mix en turno recibe (D, B;) y puede remover una capa de la
cebolla revelando el d¥ local mediante su clave privada. Esto puede entonces resumir
el valor para tener dj el cual puede ser usado para recuperar B®. Esto puede sacar
(Dy_1, B;—1). Como siempre, se deberd adicionar probablemente el resultado usando
técnicas .

3.2. Cifrado homomorfo

En esta seccion se dara a conocer una forma de conservar intactos los elementos
sin que estos sean alterados al momento de estar trabajando con ellos para lo cual
se usara el cifrado homomorfo. Se describirdn lo que hacen los cifrados homomorfos
y se explicara el protocolo Paillier.

Como se quiere la seguridad en los votantes, es decir, el anonimato en muchos
casos lo que se plantea es que mediante el cifrado homomorfo se pueda asegurar esta
caracteristica, ya que los elementos privados son ocupados para realizar operacio-
nes con ellos para su verificacion, lo cual hace que en algunos casos se descubra la
identidad del elemento, para eso se ocupara el cifrado homomorfo para mantener
la privacidad en los elementos al ser manipulados en las operaciones. Para lo cual
primero se plantearan los objetivos del cifrado, para seguir con la forma del algorit-
mo, es decir las propiedades a cumplir, y ya que utiliza dos esquemas una de ellas
firmas ciegas visto en la introduccion, y el criptosistema Pallier el cual se describira y
planteara su sistema el cual también ocupa la propiedad de seguir manteniendo la
privacidad de los elementos a utilizar. Ya que se conocen las herramientas a utilizar,
se veran los resultados o como el cifrado es visto de tal maner a que mediante la
publicacion que se realice de los resultados se explicara la forma de como actua este
cifrado en los votos hechos y como impedir su alteracién para los resultados finales.

Lo que se quiere al final es tener un sistema de votacion donde:

a) cada votante pone exactamente una boleta y
b) el voto es anénimo.

Para que se lleve acabo los puntos anteriores se utilizaran: Firmas Ciegas, que per-
miten una votaciéon anénima, y el Criptosistema Paillier, que permite resumir votos
a pesar de que han sido cifrados. A partir de ahi, se intenta sacar un sistema de
votacion sin seguridad y como se puede anadir la seguridad sin alterar el esquema
simple.
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3.2.1. Protocolos de votacion con cifrado homomorfo

El cifrado homomorfo es utilizado para mantener los elementos utilizados dentro
de una operacion realizada con estos elementos, en otras palabras, el cifrado homo-
morfo permite hacer cualquier operacién de los elementos sin que la operacion altere
o descubra a los elementos que se utilicen.

» Cifrado Homomorfico El algoritmo de cifrado E() es homomorfico si, dando
E(z)y E(y), se puede obtener E(X 1Y) sin descifrar z; y para alguna operacién
L.

» RSA (Homomorfico Multiplicativo) Dadac; = E(m;) = m{ mod N

c1 = m{ mod N
) = ms  mod N
C1%cy = m§ «m§ mod N = (mq *mg)¢ mod N

Lo que da entender la tabla es una propiedad de homomorfismo multiplicativo
donde: E(my) x E(msg) = E(my xmy), esto quiere decir, que teniendo dos elementos,
al querer realizar una operacion en este caso una multiplicacién se conservaran los
elementos originales.

3.2.2. Criptosistema Paillier

Una de las herramientas a utilizar es el critosistema Paillier la cual también va a
trabajar mediante la conservacion de la privacidad en los elementos que se les aplica
la operacion, para lo cual se planteara como cifrar y descifrar sabiendo esta propiedad
muy importante.

Generacion de claves

Como en RSA, se escogen dos primos p, ¢ y se calculan = pxq mod n?. Se nota
que p(n?) =nx* p(n) =n* o(p) * p(q) y todos los elementos tienen orden divisible
a ¢(n?). Crear C.P. = (n, g) donde g de orden miiltiplo a N y C.P. = (\(n)), donde
A(n) =mem(p—1,q—1)

Cifrado

Para cifrar un mensaje m € Z,,:
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» Se Elijje x € Z*

m .M

» Producir el cifrado F(m) = ¢g™z" mod n?.

Haciendo aritmética, se puede afirmar que Paillier tiene las siguientes propiedades
utiles:
E(ml)

E(ma)
E(mq) *x E(mg)

g™az? mod n?
g™x?  mod n?

g™ ™2 (1) % 19)"  mod n? = E(my + my)

2] 112 11

Se tiene dos elementos que si se les aplica la operacion en este caso de la suma van
a conservarse los elementos iniciales sin que la operacién los altere, esta propiedad
se tiene por el cifrado homomorfo

Descifrado

Utilice L(u) = (“Tfl para u = 1 mod n La formula para L(u) no es médulo algo.

Si ¢ = E(m), entonces

[ L(*™  mod n? 4
m = mod n
L(g*™  mod n?

Beneficios de la Criptografia Paillier

» Permite la propiedad de homomorfismo que se quiere para votar

= Es semanticamente seguro, asumiendo que es dificil distinguir los n residuos
de los n no residuos mod n?. Semdnticamente seguro quiere decir que no se
puede distinguir F(0) de E(1) mejor que 50 % cuando n — oo

3.2.3. Votaciéon con Criptosistema Paillier y Firmas Ciegas

Ya que se tienen las dos bases para la contruccion se planteara la manera de
utilizar estos sistemas donde se observa el resultado, al igual describir como verificar
por parte del votante no interfiera por este lado del cifrado puesto en las publicaciones
hechas.
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Motivacion: pizarron de votacion

Los resultados a los que se quiere llegar son vistos en la publicacién de los votos
ya que a cifrados de votantes deben obtenerse votos diferentes, para cada votante
que lo ha hecho para eso utiliza, entre otras cosas para que los votantes no tengan
un mismo cifrado todos.

Se usa E(my) x E(ms) = E(my + my) para publicar los votos. Si se tuviera un

pizarréon muy grande con los candidatos X, Y y Z y los votantes Vi,...,V,.
X Y 7
Vi 1 0 0
Vi 0 1 0
7 1 0 0
Total | 2 1 0

Con un pizarrén normal las boletas estan en texto llano. X, Y y Z son los
candidatos. Los V; son los votantes. La primera entrada representa un voto para el
candidato X.

X Y Z
Vi Cix | Ciy | Ciz
Va Cox | Coy | Coy
V3 Csx | Cgy | Csy
Total OX Oy OZ

Cix, etc., son los votos cifrados usando un esquema de clave ptblica, con la clave
privada del oficial de la eleccién.

Si se tiene la propiedad del homomorfismo, se necesita el decifrado de las figuras en
la fila del total, esto probara la seguridad del voto. Esto es encontrar E(T;) =[], E;;

El cifrado tiene que ser aleatorio. El cifrado de los 0 tiene que ser diferente, para
que los adversarios no sean capaces de contar que cualquier de las dos personas
hizo el mismo voto, tan solo revisando cualquiera de los textos cifrados sean iguales.
Similarmente el cifrado de los 1 también se debe ver diferente. Por lo tanto un RS A
simple no es apropiado para la aplicacion.

Correccién

Ahora que estan las dos herramientas, Criptosistema Paillier y Firmas ciegas,
regresando al pizarrén publico de votos.
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» Para evitar que un votante emita miltiples votos para un candidato (o votos
negativos) se debe asegurar que m;; € 0;1 y que la fila del subtotal € 0; 1.

» Que se cumpla no maleabilidad. Por ejemplo, si el voto de Lupe fuera m;; € 0;1,
Ernesto podria negar la votacién de Lupe calculando:

E(1)
E(mg;

=E(1) « E(—my;) = E(1 —my;)

La solucion es usando la prueba de conocimiento-cero

= Para probar que el voto sea correcto:

Votante Sistema

consejo/testigo

~——  _ecpf01,...,A=1}

prueba
respuesta .
revisar
Este ciclo se hace t veces.
El truco Fiat-Shamir: remplazar e €5 0,1,..., A — 1 con e = hash(consejo)

para hacer una prueba ZK no interactiva. Por lo tanto, consejo/testigos y la respuesta
puede reducirse a un mensaje.

e Se demuestra como el votante puede probar que conoce por cual voté ( conoce
m), cuando se usa el cifrado Paillier.

c=g¢mz" mod N?
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Votante Sistema

rE€Rp AN

SERZX,

u=g"sV mod N2

e€r0,1,...,A—-1
V=T—e¢€em

w = sxcglr-em=N — revisarg"¢iw™ =" u

La revision seria

gr—em(gme)e(Sl,—eg(r—em)+N)N _? u grsN _? u

Después de t pruebas superadas, la oportunidad de falsificar es ~ ﬁ

.Comé se detiene el descifrado de una entrada individual con la clave secreta
d? ;Se puede controlar la clave secreta?. Usar partes secretas para dividir d tal que
cualquier parte t es usada para volver hacer d. Desafortunadamente, esto todavia deja
la generacion de claves y descifrado (combinacién de partes) con puntos vulnerables.



Conclusiones

La importacia de las elecciones es relevante en nuestro pais, tanto en la vida
politica como en los grupos en donde se eleige a sus representantes de este modo. Una
enorme ventaja de los protocolos de votacion electronica es que se puede efectuar a
través de internet y la seguridad (anonimato, privacidad, no duplicidad de votos de un
mismo votante, etc.) queda garantizada por los elementos criptograficos involucrados.
Otra enorme ventaja radica en la velocidad de la obtencién de resultados del escrutino
de los votos. Gracias al uso de las redes Mix no se pierde el anomimato de los votantes
y si se garantiza que cada votante emita a lo mas un tnico voto. Con los parametros
adecuados en los protocolos intrinsecos de la votacion electrénica, se garantiza la
inviolabilidad y veracidad (votos apdcrifos son identificados e invalidados) de los
votos recolectados. Una ventaja maés es el enorme ahorro en papel y la disposicion
de las “boletas electronicas” en internet para los votantes, lo que podria inhibir en
cierto grado el abstencionismo.

Esto nos hace ver que la votacion electrénica es una herramienta muy 1til por la
situacion que se esta presentando en el pais sobre todo por el gran abstencionismo
que existe, una causante de esta situacion es la ausencia de la gente en las casillas.
Algunos dicen que por falta de tiempo no pueden votar, otros por lo lejano que
se encuentran las casillas. Para estas situaciones y otras serian abordados por la
votacion electrénica. Aunque el principal problema es la falta de credibilidad en los
candidatos.

Cabe destacar la importancia de implementaciones de protocolos de votacién
electrénica, implementacion de una infraestructura de clave publica, asi como la crea-
cién de politicas para un correcto uso y funcionamiento de votaciones electrénicas,
aunque estos temas quedan fuera del alcance del presente trabajo.
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