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Resumen

El marcado de agua digital de audio, tiene una importancia significativa debido a la
proteccion de derechos de autor, objetivo para el cual, esencialmente, fueron
disefiadas. En esta investigacion se desarrolla e implementa un algoritmo de
inserciobn de marcas de agua en archivos musicales, que cumpla requerimientos
de robustez y fragilidad para que sea utilizado como autenticacion de archivos
multimedia y servir como prueba ante tribunales y determinar cuando la marca de
agua haya sido modificada o alterada.

Abstract

The digital audio watermarking has a siginificant importance due to copyright
protection, purpose for which, essentially, they were designed. This research
develops and implements an algorithm to embed watermarks into music files which
meets requirements of robustness and fragility to be used as authentication of
media and serve as evidence in court and determine when the watermark has
been modified or altered.
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Planteamiento del Problema

En la actualidad, existe una investigacion amplia en el campo del marcado de
agua digital de archivos multimedia, pero relativamente es menor la investigacion
que se ha realizado exclusivamente para audio debido a la complejidad que
implica el estudiar el sistema auditivo humano con la finalidad de buscar la
inaudibilidad de los datos ocultos.

Las marcas de agua digitales en audio han sido propuestas idealmente para
resolver el problema del copyright y/o la proteccion de derechos de autor, pero en
esta investigacion se propone disefiar un algoritmo de insercion que tenga un
determinado grado de fragilidad para poder utilizar la marca de agua como un
verificador de integridad y asi poder utilizarla en testimoniales como prueba ante
un tribunal pretendiendo que la grabacion de un testimonio sea utilizada como
prueba a la que se le incrusta la marca de agua para asegurarse que dicha
grabacion no sea editada, modificada o alterada por alguna de las partes
involucradas segun les convenga.

Por este motivo se realizé una investigacion del marcado de agua digital en
audio y se eligié trabajar con el algoritmo de insercion de marcas de agua por
ocultamiento de eco. La eleccion de este algoritmo radica en su facil
implementacion en software y en hardware ya que consiste en afiadir un retraso
de la sefal original e incrustar la marca de agua en ello, en el retraso se inserta un
“1” y cuando no existe tal retraso se inserta un “0”. Para el aumento de la robustez
se manejan diferentes modificaciones, algunas son, modificar la amplitud de la
senal retrasada con la finalidad de que se “combine” con la sefial original para
aumentar la imperceptibilidad y no notar la diferencia de la original y la marcada,
ademas se pretende insertar multiples ecos para asi generar una dificil distorsion
y/lo extraccion intencional o no intencional de la marca de agua. La
implementacion en el FPGA permitird que el algoritmo funcione en tiempo real, es
decir, que en el momento que el usuario introduce el audio que desea marcar, éste
se someta al proceso de insercion en el cual se le incrusta la marca de agua y
posteriormente a la salida se obtenga el mismo audio pero marcado. Un FPGA,
debido a su arquitectura, hace posible la implementacion del algoritmo de
insercion de marcas de agua propuesto ya que la capacidad y recursos
disponibles en este hardware pueden utilizarse para mas de una aplicacién, esto
hace un uso 6ptimo de memoria en el dispositivo, ya que solo se ocuparia lo
necesario para el sistema y lo restante podria utilizarse en otra aplicacion, por
altimo, evitamos usar mas recursos y depender de la computadora y de algun
software de desarrollo.
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En los ultimos afios, la importancia de marcar archivos multimedia para
generar una seguridad en éstos, se ha convertido en un estudio que se hace de
manera mundial. El desarrollo de algoritmos o sistemas que permitan un alto
grado de inaudibilidad, un alto grado de robustez o en su defecto un alto grado de
fragilidad a ataques de procesamiento digital, ha dado pie a investigaciones
hechas por diversos autores obteniendo diferentes resultados respecto a estas
caracteristicas.

Cuando una marca de agua se inserta en una sefial, se necesitan cumplir
ciertos requerimientos para mencionar que el algoritmo utilizado es 6ptimo. La
robustez y la imperceptibilidad son requerimientos importantes en las marcas de




agua. Para una marca de agua digital de audio, se numeran las siguientes
caracteristicas deseables [1]:

v' Inaudible
Seguridad
Fragilidad
Robustez
Constante de tasa de bit

Transparencia Perceptual
Fidelidad

LS

Ahora que conocemos los conceptos y requerimientos utilizados en el marcado
de agua digital en audio y los parAmetros necesarios para incrementar la eficiencia
del mismo.

Algunos autores que especificamente trabajan con el algoritmo de ocultamiento
por eco, a continuacion se citan algunos de los articulos leidos y la descripcion
tedrica de cada uno de ellos:

Foo Say Wei, Dong Qi proponen un sistema de marcado de agua digital
mediante ocultamiento por eco en sefiales estéreo no ciego, las sefiales se dividen
en segmentos y la marca de agua se incorpora al ocultar los ecos en estos
segmentos. Los ecos integrados representan los bits de marca de agua.

Para marcas de agua de un solo canal, se utilizan ecos con dos diferentes
retrasos. Uno de ellos es utilizado para codificar bits de marca de agua "1" y el
otro se utiliza para codificar bits de marca de agua "0". Proponen un esquema de
marcado, el cual consiste en que el eco esta integrado so6lo cuando el nivel de
energia del tramo previsto sea superior a un determinado umbral.
Se hace eco con un valor de retardo se utiliza para representar los bits. De aqui
tomo la manera de generar un eco de la sefal original, agregando un retraso de la
misma y el sistema de deteccién que utilizan para extraer la marca de agua
incrustada.

lynkaran Natgunanathan, Yong Xiang proponen un sistema de marcado de
agua digital en sefiales de audio estéreo basado en el método de extension de
tiempo en ocultamiento por eco con la finalidad de superar la baja robustez de los
sistemas tradicionales de este tipo. En la insercion, las sefiales de eco con
polaridades opuestas son adheridas a ambos canales de la sefial original. Esto
mejora la imperceptibilidad del esquema de marcado de agua, desde que se
agrega la marca de agua que tienen similares efectos en ambos canales. Luego
se desarrolla la parte del decodificador, con el objetivo de aumentar la robustez de
la marca de agua frente a ataques comunes. El proceso de insercion y el proceso
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de deteccion utilizan las ventajas de ambos canales de las sefiales estéreo, esto
significativamente reduce la interferencia de la sefial original en la extraccion de la
marca de agua que es la principal razon para errores de deteccién en los métodos
tradicionales de extensién de tiempo. De esta propuesta obtengo la forma de
insertar los bits de marca de agua de manera que sean imperceptibles al oido
humano, pero al mismo optimizando el proceso de insercion para que sean
robustos a los ataques comunes aplicados a sistemas de marcado de agua digital
en audio.

Shine K. P., Krishna Kumar S. mencionan que en el algoritmo de ocultamieto
por eco tradicional se insertan retrasos de la sefal con la finalidad de incrustar
unos o ceros. La eleccion del nucleo de eco determina la fidelidad y la robustez de
la marca de agua, por este motivo, proponen la extensiéon bipolar del nucleo de
eco que presenta mejoras en la fidelidad del audio marcado sin afectar la
deteccion de la marca de agua incrustada.

Gui-jun Nian, Shu-xun Wang, Yun-lu Ge tratan el tema de insercion de
marcas de agua en audio desde el fendmeno de reverberacion del mismo que es
uno de los efectos mas usados en audio. EI método que proponen consiste en
insertar reverberacion a las grabaciones de audio con la finalidad de que el audio
marcado suene natural como si fuera reproducido en una sala de conciertos real.
LA marca de agua se obtiene convolucionando la sefial de audio con la respuesta
al impulso de la sala. Los parametros para el calculo de la respuesta al impulso de
la sala se utilizan como la clave secreta que se debe utilizar en el proceso de
deteccidon. El proceso de deteccion utiliza una decodificacibon homomoérfico que
separa la funcién del ndcleo del cepstrum de la sefial de audio con marca de agua
y luego tomar la correlacion cruzada de la secuencia de retardo de impulso de la
sala, elemento necesario para conseguir la marca de agua mediante la busqueda
del pico.

S.A. Chou, S.F. Hsieh proponen una extension bilateral de tiempo en el nacleo
de eco para mejorar la robustez frente a ataques maliciosos, simultdneamente,
incrementando el valor del pico del nucleo cepstrum para optimizar la deteccion.
Se basa en las propiedades de la secuencia PN y expansiones logaritmicas y
binomiales

J. A. Rios Chavez, E. Escamilla Hernandez, M. Gonzalez Lee proponen una
técnica esteganografica para detectar la existencia de mensajes secretos
incrustados por el método de ocultamiento por eco. Se basaron en la regla de
cambio de la ventana deslizante cepstrum, un coeficiente en el dominio cepstrum
para realizar el sistema de deteccidn por eco. Este articulo facilita el entendimiento
para calcular el cepstrum y la manera de utilizarlo para el proceso de deteccion, en
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el algoritmo propuesto una de sus fortalezas es la deteccion a ciegas que se utiliza
mediante el calculo del cepstrum y de la posterior deteccion de picos de eco que
existen en el audio marcado y hacer una comparacion para identificar cuando se
inserté un cero y cuando se inserté un uno, todo esto sin la necesidad de contar
con el archivo de audio original ni de conocer la marca de agua incrustada.

Nedeljko Cvejic, Tapio Seppanen Muestra un novedoso método para insertar
una marca de agua basado en el método del espectro extendido en
descompresion, se presentan secuencias de ruido de audio. El sistema toma
eficientemente ventajas del fendmeno de enmascaramiento en HAS con el fin de
integrar los datos de marca de agua por debajo del umbral de enmascaramiento
de la sefal de audio. La deteccion de la marca de agua es hecha mediante la
deteccién a ciegas, es decir, que no se necesita la sefial de audio original.
Ninguna de las transformaciones y del dominio de la frecuencia son realizadas ya
sea en la parte de insercion o deteccién del esquema propuesto. En pruebas
experimentales, el sistema resulté ser robusto contra los atagues comunes y
contra otros algoritmos de marcado de agua. La evaluacion de la calidad subjetiva
del algoritmo mostré que la marca de agua incrustada introduce una distorsion
baja que es inaudible en la sefial de audio resultante.

Paraskevi Bassia, loannis Pitas proponen un método de marcado de agua
gue ofrece la proteccion de derechos de autor para una sefial de audio, procesado
en el dominio del tiempo. Las modificaciones de la intensidad de la sefial de audio
son limitadas por la necesidad de producir una sefial de salida que es
perceptualmente idéntica a la sefial original. EI método es clasificado como
detector a ciegas, ya que no requiere la sefial original en el proceso de deteccion
de la marca de agua. La sefal de marca de agua es generada usando una llave,
un numero conocido solamente por el propietario de los derechos de autor. La
insercion de la marca de agua depende de la amplitud de la sefial de audio y de la
frecuencia, en una forma de minimizar la audibilidad de la sefial de marca de
agua, ademas, es robusta para manipulaciones comunes de la sefial de audio
como la codificacion MPEG, filtrado, remuestreo, recuantizacion, cortado de la
sefal. Sin embargo, el método no es robusto para ataques mas sofisticados, por
ejemplo, si la seflal marcada ha sido sujeta a cambios en la escala de tiempo, no
se podria detectar la marca de agua. Para la insercion de la marca de agua se
asume una sefal de audio de tamafio M con x(i) muestras, el cual se divide en Ns
segmentos de N muestras cada uno, se denota por Xxk(i)=x(kN+i) para i=0,,N-1 y
k=,..,Ns-1 cada uno de esos segmentos es marcado con la misma secuencia
bipolar w(i) que pertenece al conjunto {-1,1} y que es generado por un mapa
cadtico de umbral (para este paper se utilizé el Renyi Map). La sefial de marca de
agua es insertada en cada segmento de audio siguiendo tres pasos, en el primer



paso la sefal de marca de agua w(i) es modulada por la sefial de audio para
producir la sefial dependiente de la marca de agua w(i)= @ xk(i) Fw(i) donde “es
una constante que controla la amplitud de la sefial de marca de agua. En el
siguiente paso, wik(i) is filtrada usando un filtro pasabajas tipo Hamming de orden
L.

L-1
Wi (D) = ) bwi(G =D
=0

Donde b, son los coeficientes del filtro. Finalmente la sefial dependiente de la
sefial de marca de agua filtrada, es incrustada en el segmento xx de la sefial
original para producir el segmento de la sefial marcada yi=xk(i)+w’k(i)

Ingemar J. Cox, Matt L. Loom, Jeffrey A. Bloom es un articulo que explica
las aplicaciones a las que se someten las marcas de agua y las caracteristicas
gue deben tener para ser Optimas. Explica cinco aplicaciones que consideran
como las mas importantes para el audio, tales como, seguimiento de difusion, que
menciona que podemos utilizar marcas de agua para el seguimiento de difusion,
poniendo una marca de agua Unica en cada clip de sonido anterior a la emision.
Estaciones de monitoreo automatico puede recibir emisiones y buscar estas
marcas de agua, la identificacién de cuando y dénde cada clip aparece, propietario
de identificacion, se puede usar la marca de agua para proveer marcas
complementarias a los derechos de autor convirtiéndose en una parte integral del
contenido, prueba de la propiedad, la marca de agua no solo puede ser usada
para identificar la propiedad de derechos de autor sino también para probar
realmente la propiedad, marcas de agua transaccionales, permiten al distribuidor
identificar el origen de una copia ilegal y control de copias, . Ademas muestra las
propiedades necesarias para tratar de hacer una marca de agua ideal, las cuales
son, robustez, es una caracteristica en la que la marca de agua sobrevive a
operaciones de procesamiento digital, manipulacion de la resistencia, se refiere a
gue un sistema de marcado de agua es resistente a ataques hostiles, Fidelidad,
Caracteristica que permite que la degradacion que provoca la insercion de la
marca de agua sea dificil de percibir por el oyente, costo computacional, falso
positivo, es una deteccion de una marca de agua en el audio en el que
actualmente no esta insertada la marca de agua y falso negativo, es cuando en el
proceso de deteccion se dice que no hay insertada una marca de agua cuando en
realidad si lo hay.

Hyoung Joong Kim Este articulo examina los sistemas de marcado de agua
en sefales de audio. Describe principalmente cuatro esquemas de insercion de
marcas de agua, el primero es el método de cuantizacidn que consiste en
cuantificar una muestra valuada en “X” asignandole un nuevo valor a esa muestra
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basado en el valor de la muestra cuantificada, el segundo es el método del
espectro extendido o difuso, que incrusta una secuencia pseudo-aleatoria y
detecta la marca de agua calculando la correlacion entre la secuencia de ruido
pseudo-aleatorio y la marca de agua de la sefal de audio, el tercer método es el
de dos conjuntos que basicamente la idea consiste en hacer dos ajustes en la
seflal de audio original, para el proceso de deteccién si los dos ajustes son
diferentes se puede decir que la marca de agua esta presente, tales decisiones se
han hecho a base de pruebas hipotéticas, el cuarto es el método de réplica en el
cual la sefal original de audio puede ser usada como marca de agua, un ejemplo
es la generacion de eco de la misma sefal, se introduce a la sefal original en el
dominio del tiempo.

C. A. Genaro Olivas realiza una exhaustiva revision y analisis de algoritmos
existentes para marcado de agua digital en audio y la implementacion de uno de
ellos en un FPGA. La eleccién fue el algoritmo de Patchwork Modificado, esto
dependio6 de factores como la imperceptibilidad y la robustez de la marca de aguay
de la factibilidad del algoritmo para implementarlo en el dispositivo.

Preguntas de problematizacion

1. ¢Seria posible la implementacion del algoritmo en FPGA con la finalidad de
hacer el proceso en tiempo real?

2. Si la marca de agua aumenta su robustez, ¢Qué tipo de problemas se
pueden presentar en el proceso de deteccion?

3. ¢Como podria hacerse mas robusto el algoritmo de insercion de marcas de
agua a través de ocultamiento por eco?
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Objetivo General

v" Implementar en un FPGA un sistema de insercion de marcas de agua en
archivos musicales basado en el ocultamiento por eco y asi evitar depender
de la PC y de software de disefio.

Objetivos Especificos

v Analizar comparativamente las diferentes técnicas de marcado de agua
digital en audio

v' Disefiar un esquema mediante bloques de Xilinx para ejemplificar el
algoritmo de insercion mediante ocultamiento por eco

v Implementar el algoritmo de insercién mediante ocultamiento por eco en un
FPGA

Xl



Justificacion

En la actualidad existen diversos algoritmos de marcado de agua digital
para archivos multimedia (Audio, imagenes, datos, video), pero relativamente son
pocos los que dedican su estudio a archivos de audio debido a la complejidad que
esto implica ya que previamente se debe hacer un estudio general del oido
humano y sus caracteristicas auditivas.

Para el audio, se han trabajado diferentes algoritmos de marcado, algunos
de ellos varian en cuanto a complejidad, el grado de robustez de la marca de
agua, la inaudibilidad de la misma, y la resistencia que presenta el algoritmo a los
ataques que se llegara a someter el archivo marcado.

En este trabajo se propone la implementacion en un FPGA (Field
Programmable Gate Array) virtex Il pro de xilinx, de un algoritmo robusto para la
insercibn de marcas de agua en sefales de audio basado en la técnica de
ocultamiento por eco, método que resulta relativamente sencillo de implementar
debido a la baja complejidad matematica que implica, ya que consiste en agregar
una sefal idéntica a la original sélo que con un determinado retraso todo esto en
el dominio del tiempo, la adicion de mdultiples ecos, etc., estas modificaciones
pueden aumentar la inaudibilidad y la robustez de la marca de agua,
caracteristicas basicas de un sistema de marcado de agua digital en audio. Con la
implementacion antes mencionada, se pretende llevar a nivel de hardware el
algoritmo de insercién, evitando el uso de la PC y de algin software de
programacion, para asi obtener un sistema en el que a la entrada se introduzca el
audio a marcar, se procesa en linea y a la salida se obtiene el mismo audio con la
marca de agua incrustada.
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Capitulo 1

Aproximaciones Conceptuales del
Marcado de Agua Digital en Audio

Introduccion

En esta seccion se muestran de manera general los conceptos utilizados y que
son necesarios conocer para el analisis de algoritmos de marcado de agua digital
en audio. Ademas se verifican algunos algoritmos existentes para este tipo de
procesos y la comparacion entre ellos.



1.1 Senales de Audio

El sonido empieza con vibraciones en el aire [21] [22], como las que producen
las cuerdas de una guitarra, las cuerdas vocales o un altavoz. Estas vibraciones
fuerzan la unién de las moléculas cercanas de aire, lo que eleva ligeramente la
presion de aire. Las moléculas de aire sometidas a presion empujan a las otras
moléculas de aire que las rodean, que empujan a las moléculas colindantes, y asi
sucesivamente. Cuando las zonas de alta presion se desplazan por el aire, dejan
detras areas de baja presion. Cuando estas oleadas de cambios de presion llegan
hasta nosotros, vibran en los receptores de nuestros oidos y escuchamos las
vibraciones en forma de sonido.

Cuando se observa una forma de onda visual que representa audio, refleja
estas ondas de presion de aire. La linea cero de la forma de onda es la presion del
aire en reposo. Cuando la linea sube a un pico, representa una presidbn mas
elevada; si baja a un valle, representa una presion mas baja.

-
L

| N |

B
Fig. 1.1 A. Linea cero B. Area de baja presién C. Area de alta presion

1.1.1 Caracteristicas

Algunas medidas describen las formas de onda:

v Amplitud: Refleja el cambio de presién desde el pico de la forma de onda
hasta el minimo. Las formas de onda de alta amplitud son altas; las de baja
amplitud son mas silenciosas.

v" Ciclo: Describe una uUnica secuencia repetida de cambios de presion,
desde presion cero a alta presion, a baja presion y de nuevo a cero.

v' Frecuencia: Se mide en hertz (Hz) y describe el nimero de ciclos por
segundo. (Por ejemplo, una forma de onda de 1.000 Hz tiene 1.000 ciclos
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por segundo.) Cuando mayor sea la frecuencia, mas alto sera el tono
musical.

v' Fase: Se mide en 360 grados e indica la posicion de una forma de onda en
un ciclo. Cero grados es el punto de inicio, seguido de 90° a alta presion,
180° en el punto central, 270° a baja presion y 360° en el punto final.

v' Longitud de onda: Se mide en unidades, como pulgadas o centimetros, y
es la distancia entre dos puntos con el mismo grado de fase. A medida que
aumenta la frecuencia, disminuye la longitud de onda.

A
-

=

———

C

Fig. 1.2 Forma de onda completa A. Longitud de onda B. Amplitud C. Periodo

Un micréfono convierte las ondas de sonido bajo presibn en cambios de
tension en un cable: la alta presion se convierte en tensidén positiva, mientras que
la baja presion lo hace en negativa. Cuando estos cambios de tension viajan a
través de un cable de micréfono, puede grabarse en cinta como cambios en
intensidad magnética o en discos de vinilo. Un altavoz funciona como un
micréfono, pero a la inversa: toma las sefiales de tension de un audio que graba y
vibra para volver a crear la onda de presion.

A diferencia de los medios de almacenamiento analégicos, como las cintas
magnéticas o los discos de vinilo, los equipos informaticos almacenan informacion
de audio de forma digital como una serie de ceros y unos. En el almacenamiento
digital, la forma de onda original se desglosa en instantaneas individuales
denominadas muestras. Este proceso se conoce normalmente como digitalizaciéon
o muestreo del audio, pero en ocasiones recibe el nombre de conversién de
analdgico a digital.

Cuando graba en un equipo desde un micréfono, por ejemplo, los conversores de
analdgico a digital transforman la sefial analégica en muestras digitales que los
equipos pueden almacenar y procesar.



Las velocidades de muestreo indican el numero de instantaneas digitales que
se toman en una sefial de audio cada segundo.

Esta velocidad determina el intervalo de frecuencias de un archivo de audio.
Cuanto mas alta sea la velocidad de muestreo, mas se asemejara la forma de la
onda digital a la forma de la onda analégica original. Las velocidades de muestreo
bajas limitan el intervalo de frecuencias que pueden grabarse, lo que puede dar
como resultado una grabacion que no representa correctamente el sonido original.

Fig. 1.3 Dos velocidades de muestreo A. Velocidad de muestreo baja, que distorsiona la forma de
sonido original B. Velocidad de muestreo alta, que reproduce perfectamente la forma de sonido
original

1.2 Sistema Auditivo Humano

Las caracteristicas de nuestro oido son cruciales a la hora de disefiar un
algoritmo de marcado. El marcado digital de sefiales de audio explota las
propiedades del Sistema Auditivo Humano (HAS) para introducir la marca en
aquellas zonas en las que el oido es menos sensible.

El ser humano es capaz de detectar Unicamente aquellos sonidos que se
encuentren dentro de un determinado rango de amplitudes y frecuencias. En este
sentido, se puede establecer una analogia entre el aparato auditivo y un sistema
electrénico de audio: en base al concepto convencional del rango dinamico.

Se define el rango dinamico del oido como la relacion entre la maxima potencia
sonora que éste puede manejar y la minima potencia necesaria para detectar un
sonido. Asimismo, el rango de frecuencias asignado convencionalmente al sistema
auditivo va desde los 20 Hz hasta los 20 kHz, ain cuando este rango puede variar
de un sujeto a otro o disminuir en funcion de la edad del sujeto, de trastornos
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auditivos o de una pérdida de sensibilidad debida a la exposicion a sonidos de
elevada intensidad. Ahora bien, la sensibilidad del sistema auditivo no es
independiente de la frecuencia; por el contrario, dos sonidos de igual presion
sonora pueden provocar distintas sensaciones de intensidad o sonoridad,
dependiendo de su contenido espectral.

En la figura 1.4 podemos apreciar el grafico que relaciona el nivel de presion
sonora (dado en dB) y la frecuencia (dado en Hz) de una sefial audible y el efecto
que produce en el oido humano, se clasifican los espacios en los que el oido
humano puede escuchar sin problema alguno (musica y voz) y los espacios en los
que es susceptible a riesgo de dafios y dolor que puede producir lo que se
escuche en esos rangos.

1LO’—-—_‘V v—‘__ —I:—* L ™ 1“’
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Umbrales de audibilidad.

Fig. 1.4 Area de audicion

1.2.1 Estructura del oido humano

La audicion es el resultado de una serie de procesos acusticos, mecanicos,
nerviosos y mentales dentro de la combinacion oido/cerebro que dan a una
persona la impresion del sonido [26]. La impresion que un humano recibe no es
idéntica a la forma de onda acustica verdadera presente en el canal auditivo
porque parte de la entropia de la onda se pierde.



La agudeza del oido humano es asombrosa, ya que puede detectar cantidades
minusculas de distorsion y aceptar un enorme rango dinamico. El Unico criterio de
calidad de que se dispone consiste en el hecho de que si el oido es incapaz de
detectar distorsion alguna, se dice que el sonido es perfecto. Por tanto, el criterio
de calidad es completamente subjetivo y sblo se puede comprobar mediante
pruebas de audicion.

1211 Estructura fisica del oido humano

El oido se divide en tres zonas [26]; oido externo, oido medio y oido interno, de
acuerdo a su ubicacion en el craneo. El oido externo es la parte del aparto auditivo
gue se encuentra en posicion lateral al timpano. Comprende el pabellén auditivo
externo y el conducto auditivo externo, que mide tres centimetros de longitud.

En la siguiente Figura 1.5 se muestra un esquema de la anatomia del oido
humano, pudiendo distinguirse:

» Oido medio: Se encuentra situado en la cavidad timpanica, cuya cara
externa esta formada por el timpano, que lo separa del oido externo.
Incluye el mecanismo responsable de la conduccién de las ondas sonoras
hacia el oido medio y actia como un transformador adaptador de
impedancias que mejora la transferencia de potencia.

» Oido interno: Se encuentra en el interior del hueso temporal que contiene
los 6rganos encargados del equilibrio. Estd separado del oido medio por la
ventana oval. El oido interno consiste en una serie de canales
membranosos alojados en una parte densa del hueso temporal y esta
dividido en: coclea, vestibulo y tres canales semicirculares (Figura 1.5).
Estos tres canales se comunican entre si y contienen un fluido gelatinoso
denominado endolinfa.



1Conoucro
AUDITIVO EsTRIGO

EXTERND
YUNQUE

_ CONDUCTOS SEMICIRCULARES

...Lonoucto |
"ENDOLINFATICO
A

Jo 7 o Nervio
AUDJ!NO
: f/‘”‘ 2 Umcuxo-

VESTIBUL

PELOS | SAcuLo

_Caracol

CERUMEN

GLANDULA B
CERUMINOSAY f
"LTROMPA DF EUSTAQUIO

Oipo
INTERNO

Oipo
EXTERNO

Fig. 1.5 Estructura interna del oido humano
1.3 Efecto del Enmascaramiento

El umbral de audibilidad [1] es en el que un tono puro de una frecuencia dada,
a la minima presion sonora eficaz que puede ser escuchada, en ausencia de todo
ruido de fondo. El umbral auditivo representa la presiébn sonora minima que
produce la sensacion de audicion.

En el campo auditivo el rango de frecuencia audible va desde los 20Hz a los
20kHz (tedricamente), pero el oido no es igualmente sensible a todas estas
frecuencias. Las mas audibles son las ubicadas en el medio del espectro,
aproximadamente entre 1kHz y 5 kHz. El oido es menos sensible para frecuencias
bajas y altas. Esta caracteristica de menor agudeza para los tonos graves
favorece el enmascaramiento de los sonidos que produce el cuerpo humano.

Se denomina enmascaramiento a la reduccién total o parcial de la sensibilidad
de un oyente para percibir un determinado sonido, provocado por la presencia
simultdnea de otro. Cuando un sonido hace que otro sea menos audible, porque
ambos se producen al mismo tiempo, se dice que se produjo un fenbmeno de
enmascaramiento.

El sonido cuyo umbral de audibilidad se ha modificado se denomina sonido
enmascarado Yy al otro, sonido enmascarador.



La interaccion entre dos estimulos presentados al mismo tiempo depende en
gran medida de las caracteristicas de los sonidos. Existen algunos lineamientos
que rigen el enmascaramiento:

v" Un sonido posee mayor poder para enmascarar, si se intenta enmascarar
con otro que tenga una frecuencia parecida. En cambio, resulta muy dificil
de enmascarar con otro de frecuencia diferente, alejada en el espectro. El
enmascaramiento podra realizarse, pero el nivel de precisibn sonora
necesario tendrd que ser mas importante que el primer caso.

v" Un sonido de determinada frecuencia tiene mas poder para enmascarar
sobre otro de frecuencia mas aguda, que sobre otro de frecuencia mas
grave. Por lo tanto, si se estd buscando el efecto de enmascaramiento, es
mas féacil lograrlo si el sonido que enmascara es de frecuencia mas grave
que el enmascarado.

Podemos dividir el enmascaramiento sonoro entre enmascaramiento temporal
y enmascaramiento en frecuencia. A continuaciéon se muestran dos esquemas que
plasman las caracteristicas y diferencias entre los dos tipos de enmascaramiento
que existen.

Enmascaramiento
Temporal

El

Dos estimulos nmascarador
sSonoros se resta
producen al inaudibilidad

mismo tiempo al

enmascarado

El tono mas
intenso tiende
a enmascarar

al tono mas

débil

Fig. 1.6 Caracteristicas de un Enmascaramiento Temporal



Enmascaramiento
Frecuencial

Tonos de la
isma amplitud
pueden
enmascararse
siendo uno
agudo y uno
grave

Disminuye la
onoridad de un
tono a una
determinada
frecuencia

Baja frecuencia
enmascara a
alta frecuencia,
al contrario no

Fig. 1.7 Caracteristicas de un enmascaramiento en Frecuencia

1.4 Marcas de Agua Digitales

En la actualidad, el intercambio de imagenes, audio, video, texto y demas
archivos multimedia se ha vuelto una actividad cotidiana a lo largo del mundo,
pero este tipo de acciones llevan a que los dichos archivos sean manipulados y/o
distribuidos de manera ilegal, generar copias sin el permiso del autor y violando
las leyes que protegen a los propietarios de obras intelectuales. Para solucionar
este problema se ha creado una técnica que incrusta datos en la propiedad
intelectual a manera de identificador, esta técnica se conoce como marcado de
agua digital. Existen diversos algoritmos para incrustar marcas de agua en
imagenes y video, sin embargo, relativamente pocos son los usados para incrustar
datos en sefales de audio debido a la complejidad del sistema auditivo humano

2].

El marcado de agua digital (watermarking) es una técnica esteganografica, que
consiste en transmitir un mensaje oculto entre un transmisor y un receptor.

Las marcas de agua digitales han sido propuestas como una solucion eficiente
para la proteccion de los derechos de copia y propiedad de los archivos de datos
multimedia, posibilitando la identificacion de la fuente, autor, propietario,
distribuidor o consumidor autorizado, de imagenes digitales, grabaciones de audio
0 video. La principal ventaja de estos sistemas consiste en que la marca es
inseparable del contenido del archivo. Sin embargo, existen algunas cuestiones
gue necesitan ser resueltas, antes de que estas técnicas puedan ser eficazmente
aplicadas en los escenarios de la vida real.



La marca de agua digital es un coédigo de identificacion que se inserta
directamente en el contenido de un archivo multimedia (imagen, audio, video), de
manera que sea dificil de apreciar por el sistema perceptual humano, pero facil de
detectar usando un algoritmo dado y una clave.

Un sistema de marcas de agua involucra un proceso de marcado y otro de
deteccion que, generalmente, requieren una clave de propoésito similar a la clave
utilizada en los sistemas esteganograficos. El nivel de disponibilidad de la clave,
determinara quién o quiénes podran leer o detectar la marca de agua. En la
practica, la mayoria de las técnicas de marcas de agua pueden considerarse como
sistemas esteganograficos simétricos, en los que se emplea una sola clave,
variando en ellos el nivel de acceso a esa clave [2].

Las marcas de agua en audio se basan en la imperfeccion del sistema auditivo
del ser humano. Sin embargo, cabe recalcar que el oido humano es mucho mas
sensible que cualquier otro sentido sensorial en el cuerpo humano.

Aungue en la actualidad las técnicas de marcas de agua en audio estan lejos
de la perfeccion, durante la Ultima década los sistemas de marcas de agua han
sido aplicados ampliamente. Estos sistemas son muy sofisticados tanto en
términos de robustez como en términos de imperceptibilidad. La robustez y la
imperceptibilidad son requerimientos importantes en las marcas de agua.

1.4.1 Requerimientos

Para una marca de agua digital de audio, se numeran las siguientes
caracteristicas deseables [1]:

v' Inaudible: La marca de agua digital integrada en el audio debe ser
inaudible para el oido humano.

v' Seguridad: Una eliminacién desautorizada y/o deteccién de la marca de
agua deben ser imposibles incluso si el sistema basico usado para marcado
de agua es conocido.

v' Fragilidad: Una marca de agua fragil tiene como objetivo probar
autenticidad de la sefial, por lo tanto, no tiene que ser robusta contra
técnicas de procesamiento o ataques intencionales de la sefal, puesto que
una falla en el proceso de deteccion muestra que la sefial ha sido alterada y
no es auténtica mas.
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v Robustez: La marca de agua deberia ser imposible de manipular por
operaciones intencionales o no intencionales sin degradar la calidad
percibida a un punto significante reduciendo su valor comercial. Tales
operaciones son, por ejemplo, filtrado, muestreo, compresion, ruido, cultivo,
conversion A/D-D/A, etc.

v' Constante de tasa de bit: El dominio de flujo de bit no debe incrementar la
tasa de bit.

v' Transparencia Perceptual: Los algoritmos de insercién de marcas de agua
tienen que insertar datos adicionales sin afectar la calidad perceptual de la
sefal original de audio.

v Fidelidad: La fidelidad de una marca de agua es usualmente definida por
una similaridad perceptual entre la secuencia de audio original y la
secuencia de audio marcada.

1.4.1.1 Clasificacion de los Sistemas de Deteccion

Los sistemas de deteccion se clasifican en dos rubros, a continuacion se define
cada uno de ellos [2]:

v' Sistemas de Deteccién Ciegos. Es aquel que en el proceso de deteccién no
necesita conocer los datos originales para detectar la marca, so6lo con la clave
y la sefial marcada el sistema serd capaz de detectar la marca de agua
incrustada en el proceso de insercion.

v' Sistemas de Deteccidon No Ciegos. Es aquel que en el proceso de deteccion
necesita conocer los datos originales para estimar la marca incrustada. Un
sistema Ciego seria ideal pero su desventaja radica en su complejidad, ya que
se necesitan mecanismos de autodeteccién y sincronizacion.

1.4.5 Aplicaciones

Las aplicaciones para las que pueden servir los sistemas de marcado de agua
digital en audio [2-4], dependen en gran medida de los requerimientos que
cumplen y de las caracteristicas o parametros con los que fue disefiado el
sistema. A continuacion se enlistan las aplicaciones mas comunes:
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v' Copyright

Las aplicaciones relacionadas con los Derechos de Autor fueron las que en
primer lugar motivaron el desarrollo del watermarking para audio, y es también una
aplicacion de gran importancia en sistemas de huellas digitales. Abajo se
muestran algunas derivaciones del copyright:

* Prueba de propiedad: Utilizar la marca de agua como un identificador
para poder ser capaz de comprobar que es el legitimo duefio de la
cancion.

= |dentificacion de emision de audio: Las estaciones de radio deben
pagar por las canciones que emiten. Los propietarios monitorizan las
transmisiones de radio y asi verificar que se estén pagando
debidamente los derechos de autor.

» Rastreo de copias ilicitas: Consiste en marcar las grabaciones para
gue sean protegidas antes de su distribucién y asi poder utilizar
sistemas de rastreo de archivos de audio.

= Determinacién del origen de copias ilicitas: Sucede cuando se
encuentra una copia del archivo en un sitio web sin la autorizacion
del autor pero el propietario de dicho sitio es el ultimo eslabon de una
cadena de pirateria, entonces se intenta buscar el origen de dicha
cadena cuando se infringio la politica de uso de dicho material.

v' Servicios de valor afiadido

En este tipo de aplicaciones se utilizan sistemas de marcado de agua digital
solo para afiadir valor a la cancion, es decir, sirve como transporte de informacion
de la obra y sélo nos preocupariamos que fuera robusta frente a ataques no
intencionados como lo son, filtrado, compresion, conversion A/D, etc.) También se
utilizan para marcar el audio con texto, como en las estaciones de radio que
marcan el audio con el nombre de la cancién, artista y el nombre de la estacién de
radio.

v" Verificacién de la Integridad

Aplicacion utilizada en testimoniales, por ejemplo, cuando un testimonio
previamente grabado es usado como evidencia en un tribunal, se pretende
asegurar que la marca de agua no haya sido editada, modificada o alterada por
alguna de las partes involucradas segun les convenga para que esto suceda las
marcas de agua deben ser fragiles (concepto contrario a la robustez). Otra
aplicacion muy comun en estos tiempos es el control de los tonos polifénicos para
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celular que se comercializan, con la marca de agua podria haber un control mayor
sobre copias ilicitas.

1.5 Algoritmos de Insercién de Marcas de agua en Audio

Un algoritmo de insercion de marcas de agua digitales consta basicamente de
tres procesos [2-5]:

v" Proceso de insercion (Transmisor)
v Ataques intermedios (Medio)
v Proceso de deteccion (Receptor)

A continuacion se muestra el esquema general del marcado de agua digital

(Watermarking):
Marca de
l =
Proceso de
Insercian

P
FPraceso de
Deteccion ‘—l

T Marea de
Agria

Fig. 1.8 Esquema general de Marcado de Agua Digital (Insercién y Deteccion)

Clave
Secreta

La marca digital contiene datos que pueden ser utilizados en distintas
aplicaciones, consiste en una secuencia de digitos binarios. A primera vista podria
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parecer que la informacion que puede ir en la marca esta limitada, por el niumero
de bits maximo que ésta pueda contener, pero en ocasiones, el contenido de la
marca de agua es la entrada a una base de datos que contenga la informacion
deseada. De esta forma se consigue que la informacion que se puede introducir
sea muy elevada y no se encuentre limitada por la técnica usada o la longitud de
la sefial a marcar.

151 Proceso de Marcado

Como se puede ver en la Figura 1.9 para el proceso de marcado se necesita la
sefal original (sefial huésped en donde se incrustara la marca de agua), asociar
una clave secreta para poder extraer la marca en el proceso de deteccién y la
propia marca de agua, todo esto sera procesado mediante el algoritmo de
marcado elegido.

leave

secreta

Sefil IMaren de

Original Agua

Procesa de

Imzercion

Fig. 1.9 Proceso de Insercion de una Marca de Agua

1.5.2 Proceso Intermedio (Ataques)

La sefial marcada sufrira un procesamiento intermedio, conocido como los
ataques, desde que es marcada hasta que un receptor se propone extraer dicha
marca. Este procesamiento que sufre la sefial se considerara a efectos del
sistema como un ataque a la misma. Ya que tras él, la sefial se ha modificado de
alguna manera y esto puede afectar negativamente a la marca que lleva el
archivo. El ataque puede ser:
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v' Intencionado: Aquéllos que intentar modificar o borrar la marca a
propaosito.

v" No intencionado: Son modificaciones que sufre el audio. Por ejemplo, que
la cancion pase por un canal altamente ruidoso (ruido de transmision), que
pase por una etapa de remuestreo, que se comprima a formato MP3, que
sufra conversion A/D o D/A etc.

Los algoritmos de marcado deben disefiarse para que la marca digital
insertada sea robusta frente a estos ataques, ya sean intencionados o no. En
contraste, existen ciertas aplicaciones en las que conviene que la marca sea fragil
ante estos ataques.

FPraoresa de

Insercion

FPracesa de

Deteceion

-

Fig. 1.10 Procesamiento Intermedio (Ataques a la sefial marcada)

153 Proceso de Deteccion

Este proceso consiste basicamente en descifrar y extraer la marca de agua
gue originalmente fue insertada, en la deteccion se necesita la sefial marcada (la
sefal a la que se le incrust6 la marca de agua), la sefial original, la clave secreta y
en algunos casos dependiendo del sistema de deteccion usado.
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FProcesa de

’—. Deteccian ‘—‘

Sefial Marcada y Marca de
Sefial Original Agtic
Clave

Secreta

Fig. 1.11 Proceso de Deteccion de la Marca de Agua

1.4.5 Comparativa entre algoritmos

A continuacion se describen algunos de los algoritmos mas comunes utilizados
en el marcado de agua digital de audio [3-6]:

1.45.1 Bit menos significativo (LSB)

El método del Bit menos significativo se basa en la sustitucion del bit
mencionado de la sefial portadora por el patron de bits de la sefial de marca de
agua. Es un método que opera en el dominio temporal y es uno de los mas
sencillos utilizados para el marcado de agua digital. Este método, por lo general,
no se desarrolla en bajo las caracteristicas del modelo psicoacustico con las que
podria minimizar algun factor a la distorsibn ocasionada por el cambio de la
codificacion del bit menos significativo. En literatura consultada como []
contribuyen al mejoramiento del algoritmo con la introduccion de un factor que se
relaciona directamente con el sistema auditivo humano y con éste mejorar la
robustez y la imperceptibilidad de la marca de agua incrustada. La metodologia de
insercion se muestra a continuacion:

Audio Rango
Original [-2*nbits, +2*nbits]

L 4

Maodificar el
:@ Bit Menos
Significativo

Rango
[-1, 1]

Marca de Agua l

Audio
Marcado

Fig. 1.12 Esquema del Algoritmo de insercion por el método LSB
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Para el proceso de deteccidon, sb6lo se necesita extraer la secuencia de bit
menos significativo y esa sera la secuencia de marca incrustada en el proceso de
insercion. Algunas ventajas de este meétodo son la alta imperceptibilidad que
proporciona el proceso de insercion y la cantidad alta de bits que es posible
incrustar, pero, la desventaja principal es que el método no muestra un grado de
robustez suficiente para sobrevivir a los procesos a los que se necesite someter el
audio marcado tales como; compresién, adicion de ruido, filtraje, etc., ya que la
marca de agua se destruye completamente cuando estos ataques suceden.

1.45.2 Patchwork Modificado

El algoritmo de Patchwork Modificado trabaja en el dominio de la frecuencia,
debido a que directamente interviene la Transformada Discreta del Coseno (DCT).
El algoritmo puede utilizar otros dominios de frecuencia pero se selecciono la DCT
debido a que ésta no contiene componentes imaginarias debido a que solo se
obtienen los coeficientes cosenoidales. La metodologia del algoritmo consiste en:

a) Dividir el audio en bloques de tamafio N

b) Generar una secuencia binaria usando una llave secreta

c) Se generan dos conjuntos de indices 1°¢e I*

d) A cada blogue se le aplica la DCT (Discrete Cosine Transform)

e) Se generan dos subconjuntos del conjunto total, uno llamado
A=[a;,az,as,....,an] y uno llamado B=[bj,by,bs,....,bn]

f) Se calculan las medias muestrales y el error estadistico estandar de cada
bloque con las siguientes ecuaciones:

r L

€l lb.
i=1 i=1 (1)

_ -+ m -5

N
nin-1)

\ 2

g) Y por ultimo se aplican las ecuaciones de insercion siguientes y se les
aplica la IDCT (Inverse Discrete Cosine Transform) a cada conjunto de
muestras:

5

_ S—)
al = a; + sign(a — b)w'f b/ =b; — sign(a — b)\*’CE

~a

(3)
Para el proceso de deteccion, se asocian la marca de agua y la llave secreta a

una semilla de un generador de numeros aleatorios. Se obtienen dos
subconjuntos; Ao=[ao1,...A@on] Y Bo=[bo1,...bon] para detectar un bit “0” vy
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Ai=[ai1,...a1n] Y B1=[b11,...b1n] para detectar un bit “1”, se calculan los parametros
estadisticos para cada grupo de muestras con la siguiente ecuacion:

TE — (ﬁ_E\JE
52 4)
Se define un solo parametro de T cdmo el maximo de cada uno de los bloques
y ahora se compara este valor con un valor de umbral para decidir si esta
insertado un “1” o un “0” y se genera la marca de agua asociando a la semilla
obteniendo asi los bits incrustados.

1.45.3 Espectro Extendido

El espectro extendido es una técnica general para incrustar marcas de agua
que puede ser implementada en algun dominio de transformacién o en el dominio
del tiempo. La marca de agua es agregada a la cobertura total del dominio en el
que se esté trabajando, y como tal, con una marca de compuesta por numeros
pseudo-aleatorios y la escala apropiada, resulta ser discreta e imperceptible.

Para incrustar una marca de agua con la técnica de espectro extendido primero
la sefal portadora debe ser transformada en el dominio deseado, por ejemplo, se
puede dividir el audio en bloques de tamafia N con una duracion M y después
transformar cada uno en el dominio de la frecuencia a través de la transformada
rapida de Fourier (FFT). Para efectos de inaudibilidad, el tamafio de los bloques
podria ser de 3969 muestras con una duracion de 90ms. La figura 2.12 muestra el
diagrama general de la técnica de espectro extendido.

x[n] x[f] ~ X ~ VI
»[Dividir en bloques|—[FFT—{> )—*[IFFT & —>
t wiil t
/\
/e
wn]

Fig. 1.13 Esquema de insercion por el método de espectro extendido
Una vez que se haya elegido el dominio a trabajar, una version escalada de la

secuencia de marca de agua pseudo-aleatoria que pertenece a (-1,1) es agregada
a la seial
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x'[f] = x[f]1 + a = w[i] )

Donde x[f] es la transformada de Fourier de cada uno de los bloques y w][i] es
el correspondiente valor de marca de agua de la version ensanchada de la sefial
de marca de agua original. El factor de escalamiento a es elegido para que sea tan
alto como sea posible mientras sigue siendo inaudible, esto es para garantizar la
maxima resistencia a los ataques basados en el ruido. Cada bloque se transforma
de nuevo en el dominio del tiempo y se afiade a la parte correspondiente de la
sefal de entrada.

Para detectar la marca de agua incrustada por espectro extendido existen
diferentes maneras de hacerlo. La idea béasica es simplemente aplicar la inversa
del proceso de insercion, para esto se requiere conocer el archivo original antes
de incrustarle la marca de agua. La siguiente ecuacion nos muestra la diferencia
de los bloques procesados reducidos en un factor de escala a:

wli] = (y[n] — x[f])/a (6)

El resultado es un promedio sobre el tamafio de bloque. Si el promedio es
mayor que cero el bit de marca de agua correspondiente es un 1 y si es inferior a
cero el bit de marca de agua correspondiente a -1.

1.4.5.4 Variacion de Amplitud

La variacion de amplitud es quiza el esquema mas simple de insercién de
marcas de agua en audio. El sistema consiste en una ligera variacion de la de la
amplitud de la sefial huésped original de acuerdo con la marca de agua que sera
incorporada como se muestra en la figura 2.13. Variando la amplitud de la sefal
original por un pequefio porcentaje se produce una variacion inaudible resultando
una sefial marcada que sonoriza igual que la sefal original.
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[

x[n] Y[;]

Control de Ganancia
(Variacion de Amplitud)

©
|
= .
S
2
e ™
I
.
™
.
.
.
X[n] yin]

Control de Ganancia
(Variacion de Amplitud)

Fig. 1.14 Esquema de insercioén de marcas de agua mediante Variacion de Amplitud

El proceso de insercion la marca de agua se extiende a través de bloques de la
sefal original. Para contener el archivo de audio con marca de agua, se genera un
vector de salida. Por cada bit de marca de agua que sea incrustado, la amplitud de
todas las muestras en un bloque dado se modifican (o se escalan) en funcién de si
es un bit ‘1’ o un bit ‘0’ lo que se vaya a incrustar. Si se incrusta un ‘1’ todas las
muestras en el bloque corresponderan a una magnitud a de la sefial original y si lo
que se desea incrustar es un ‘0’ todas las muestras en el bloque corresponderan a
una magnitud § de la misma sefal original. Estas variaciones son inaudibles para
el oido humano pero, en consecuencia, altamente afectado por el ruido aditivo.
Las siguientes ecuaciones muestran las condiciones de insercion para cada bit a
incrustar:

() = {H*x[ﬂ]: w,=1
yiny = ﬁrx[inl W, =0 (7)
Para detectar la marca incrustada por el método de variacion de la amplitud, se
necesita tener conocimiento de los coeficientes de variacion de a 'y B, y del audio
original antes de ser marcado. Suponiendo que el archivo de audio original esta
disponible, la marca de agua incrustada W; puede ser recuperada mediante la
comparacion de la amplitud relativa de la sefial de marca de agua a la sefal
principal, como lo muestra la siguiente ecuacion:
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(1 si y(n) = a=x(n)
}f[’:‘l} = {0 si y[n} = B =x(n) 8)

A continuacion en el capitulo 2 se presenta el desarrollo del algoritmo
seleccionado para su implementacion, el proceso de insercion, los calculos
efectuados para el enmascaramiento (inaudibilidad) y el proceso de deteccidn.
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Capitulo 2

Diseno de la Propuesta (Algoritmo
basado en Ocultamiento por Eco)

Introduccion

Este apartado muestra y detalla las caracteristicas del algoritmo de insercion
de marcas de agua seleccionado: El Ocultamiento por Eco
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2.1 Insercion de la Marca de Agua

El algoritmo elegido fue el de Ocultamiento de Marcas de Agua a través de
insertar ecos de la sefial a marcar [7-11]. Este algoritmo se desarrolla en el

dominio del tiempo, de ahi su facilidad de manejo y su baja complejidad
computacional.

El algoritmo consiste en agregar pequefios retrasos a la sefial original, un
retraso para cada bit a insertar [1,0] y cada retraso con una amplitud propia, esto
con la finalidad de enmascararlo audiblemente hablando. Visualmente si

graficamos el espectro de las sefiales con un 1 insertado o con un 0, veremos las
siguientes figuras:

Cepstrum Nucleo “0”

Original

O

Nicleo "Cero”

E O
=
E
=4

+— d, ™

Muestras

Fig. 2.1 Cepstrum de la sefial original con un retraso (eco) d;

Cepstrum Nucleo “1”

Original
O

Nucleo "Uno™
O

Amplitud

“d,*
Muestras

Fig. 2.2 Cepstrum de la sefial original con un retraso (eco) d,
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2.1.1 Parametros Iniciales

A continuacion se describen los pardametros iniciales de los elementos
utilizados para realizar la metodologia de insercion:

Los archivos musicales procesados contienen las siguientes caracteristicas:

v' Formato: WAV
v Frecuencia de muestreo: 44100kHz
v' Tamafio promedio: 20MB
v" Longitud promedio del audio: 10°000,000 de muestras
v' Categoria Musical: Pop, Rock, Balada, Banda, Electrénica
v Longitud de marca de agua: 120 bits
v" Tamafio de los bloques de insercién: 1024 muestras
v Condiciones de Insercién:
a+x(n); w, =0
y(n) =

axx(n)+Ff+x(n—d); w,=1 ©)

Cabe mencionar que las caracteristicas antes mencionadas se aplican para
archivos de audio de duracién aproximada de 4 minutos, tiempo que generalmente
es lo que dura una cancién.

2.1.2 Calculos Efectuados

Para realizar el proceso de insercién, se necesita calcular el nimero de
muestras que se debe retrasar la sefal original con respecto a las condiciones de
insercion antes mencionadas. Dicho céalculo se debe realizar de acuerdo a la
teoria del enmascaramiento temporal, en la figura 1 podemos ver que existe una
audibilidad en la parte plana de la grafica ya que se esta reproduciendo en el
rango audible, pero en el momento que éste va decayendo es donde se produce
un post-enmascaramiento (<50ms) y es en esa zona donde se insertara el eco ya
gue en esta parte un traslape del eco producido sera imperceptible al oido
humanao.
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Se sabe que la frecuencia de muestreo de los archivos de audio procesados es
de 44100kHz, es decir, que se reproducen 44100 muestras en un segundo por lo
tanto se debe calcular cuantas muestras hay en 50ms, que es el limite del
enmascaramiento, y asi realizar el retraso (eco) para insertar un “1” dado que para
insertar un “0” la sefal pasara sin modificacion alguna. Abajo se muestran los
calculos efectuados y el nUmero de muestras de retraso resultante:

Si 44100 muestras— 1 segundo

“X” muestras— 50 milisegundos

X (50 ms) (44100 muestras)
B 1s

= 2205 muestras

El resultado obtenido indica que el retraso de la senal para incrustar un “1”
debe ser méximo de 2250 muestras para que los datos incrustados (marca de
agua) sean imperceptibles (inaudibles) al oido humano.

Las amplitudes de la sefial original y de la sefial de retraso son diferentes entre
si y logicamente la amplitud de la sefial de retraso debe ser menor que la amplitud
de la sefial original debido a que si se retrasa la original y no se modifica la
amplitud, ésta seria audible y distorsionaria la sonoridad del audio original. En
base a las anteriores hipotesis, la ecuacion (9) queda definida a continuacion y se
convierte en la ecuacion (10):

l«x(n); w; =0

y(n) = .
1=x(n)+—=x(n—-2205); w;=1
3 (10)

Donde;

a = 1; amplitud de la sefial original

B =

; amplitud de la sefial de retraso

| =
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2.1.3 Esquema del proceso de marcado

El esquema de marcado mediante ocultamiento por eco propuesto en este
trabajo consiste en los siguientes pasos:

1. Establecer un umbral de insercion de la marca de agua

MUESTRAS : MUESTRAS
INICIALES UMBRAL DE INSERCION FINALES
AUDIO ORIGINAL
(10'000,000 DE MUESTRAS TOTALES) J
r
1 4'938.560 5'061.441 10'000,000
4'938.561 5'061,440

Fig. 2.3 Esquema general del umbral de insercion en audio

En la figura 2.3 puede verse que el umbral de insercidbn se encuentra en la
parte media del audio original, esto es porque en los extremos de algunas
canciones (principio o final) existen silencios que podrian evidenciar la marca de
agua incrustada y para evitarlos se decidi6 incrustarla en las muestras centrales.

2. Dividir el umbral de insercion en bloques de tamafio de 1024 muestras cada
uno, para posteriormente insertar un bit de marca de agua en cada bloque.

S R J— . N
MUESTRAS L : MUESTRAS
INICIALES UMBRAL DE INSERCION FINALES
AUDIO ORIGINAL
l l (10'000,000 DE MUESTRAS TOTALES) l
r
1 4'938.560 5'061.,441 10'000,000
4'938,561 5'061,440

Fig. 2.4 Segmentacion en blogues del umbral de insercién
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El valor establecido para N es de 120 bits debido a que esa es la longitud de la
marca de agua, por lo tanto, el umbral de insercion estara dividido en 120 bloques
de longitud de 1024 muestras cada uno, en donde se insertara la marca de agua.

3. Se define la marca de agua y se sigue la siguiente regla de insercion

Para incrustar un “0”

Bloque
Blodue]—( |- )— yiarcao

’_T

Constante = ()

Fig. 2.5 Esquema de incrustacion de un “0”

(@)
_.._.\}J

Fig. 2.6 Esquema de incrustaciéon de un “1”

Para incrustar un “1”

Bloque
Marcado

4. Por ultimo se concatena los bloques procesados con la marca de agua, las
muestras iniciales y las muestras finales para asi generar el archivo de audio

marcado.

Ml!e_stras )
Iniciales
Bloque 1|—»

[Bloque 2]—»
-

: MUX —
E

*
-

Blogque H|——»
Ml_lestras )
Finales

Contador
1024 bits

]

Fig. 2.7 Generacion del archivo de audio marcado

Contador
T bits
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Como se puede visualizar en la figura 2.7, los bloques marcados, las muestras
iniciales y las muestras finales son procesadas mediante un multiplexor para que
vaya permitiendo el paso de bloque por bloque en determinados tiempos y
acomodando el contador que lo controla y a la salida obtener el archivo total pero
con la marca incrustada a diferencia del archivo original.

2.2 Deteccion de la Marca de agua

Cuando se inserta una marca de agua en un archivo multimedia se necesita
crear un sistema de deteccion de dicha marca de agua debido a que, dependiendo
de la aplicacién, se necesite detectar el mensaje oculto y verificar su integridad. El
proceso de deteccion disefiado es ciego comparado con el sistema no ciego del
algoritmo de ocultamiento por eco tradicional. A continuacibn se hace una
comparacion entre dichos sistemas de deteccion para el sistema de marcado
propuesto:

Tabla 2.1 Requerimientos para la deteccién ciega y no ciega

REQUERIMIENTOS

SISTEMA NO CIEGO SISTEMA A CIEGAS

Audio Original
Audio Marcado

Audio Marcado

Marca de Agua Incrustada
Umbral de Insercion

Umbral de Insercion

Tamafo de Bloque Tamafo de Bloque

Como puede verse en la Tabla 2.1 un sistema de deteccion no ciego necesita
tener conocimiento previo del audio original (audio si la marca incrustada), del
audio marcado (audio con la marca incrustada), la propia marca de agua, el
umbral de insercion de la misma y el tamafio de los bloques de incrustacién. A
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continuacion se muestra de manera detallada el proceso de deteccion y los
parametros iniciales necesarios para su funcionamiento:

2.2.1 Parametros Iniciales

Para realizar la deteccion por el método propuesto se necesitan algunos
parametros iniciales, estos se definen a continuacion:

v" Audio Marcado
v Umbral de Insercién

v' Tamario de los bloques de inserciéon

2.2.2 Esquema del Proceso de Deteccion

La diferencia existente de este algoritmo de deteccion con los algoritmos de
deteccidn tradicionales radica en que no se necesita tener conocimiento previo del
audio original ni de la marca de agua a incrustar

1. Elumbral de insercién fue propuesto de manera genérica ya que la mayoria de
las canciones tienen una duracion entre tres y cuatro minutos de reproduccion
y como ya se habia explicado en el proceso de insercién, para evitar los
silencios se toma en la muestra inicial del umbral

UMBRAL DE DETECCION

AUDIO ORIGINAL
(10'000,000 DE MUESTRAS TOTALES)

- o

4'938,561 5'061.440

Fig. 2.8 Umbral de deteccion genérico

29



2. Se divide el umbral de insercion en bloques de 1024 muestras

UMBRAL| DE DETECCION

AUDIO ORIGINAL
(10'000.000 DE MUESTRAS TOTALES)

- |

4'938.561 3'061.440

Fig. 2.9 Umbral de deteccion genérico seccionado en bloques

3. Se calcula el Cepstrum de cada bloque

C(n) = F~ (log(IF (x(m)))*)

(11)

T
1 . ,
C(n) = E f loglx(ejw)lehvndw
o (12)

El andlisis cepstral se utiliza en el procesado de sefiales no lineales e
impredecibles para aplicaciones diversas, sobre todo en el area de procesamiento
de imagenes, de voz o de audio. Puede decirse que el cepstrum es la
transformada de inversa de Fourier del logaritmo de la potencia espectral de la
sefal. Se corresponde en el dominio temporal y su unidad es la cuefrencia. En
este trabajo el analisis cepstral se usa para determinar las ondas fundamentales y
Sus respectivos ecos (si los tuviera) con sus amplitudes relativas.

Original
{4

&

Eco

Amplitud

»

Fig. 2.10 Gréfica del cepstrum (original y eco)
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Por consiguiente, cuando se realice el calculo del cepstrum de cada bloque, si
existe un eco, sera porque un “1” fue incrustado, pero si la amplitud del eco es
nula, sera porque un “0” fue incrustado. Por ultimo se genera la secuencia de bits
obtenidos.
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Capitulo 3

Implementacion y Pruebas

Introduccion

En este capitulo se aborda la implementaciéon de algunos algoritmos dedicados
al marcado de agua digital en audio programados en Matlab y la implementacién
del algoritmo elegido (Ocultamiento por Eco) en dos plataformas: en Matlab y a
manera de hardware, en un FPGA (Field Programmable Gate Array) con la
finalidad de no depender de los recursos de una PC
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3.1 Entorno Matlab

Antes de implementar el algoritmo de Ocultamiento por Eco en el FPGA, se
programaron en la plataforma MatLab algunos algoritmos para verificar que
funciona conforme a la teoria y los pardmetros previamente establecidos.

MatLab es conocido como el “laboratorio de matrices”, es un software
matematico que ofrece un entorno de desarrollo integrado (IDE). Es un lenguaje
gue tiene como prestaciones la manipulacién de matrices, la representacion de
datos y funciones, la implementacion de algoritmos, creacion de interfaces graficas
de ususario (GUI) y quiza la herramienta mas atractiva, la comunicacion con
programas en otros lenguajes y con dispositivos de hardware tales como, DSP
(Digital Signal Processors), FPGA (Field Programmable Gate Array),
Microcontroladores, etc. Ademas es un lenguaje que permite ampliar sus
capacidades con las llamadas “cajas de herramientas (toolbox)” o con simulink con
los “paquetes de bloques (blocksets)”.

Fig. 3.1 Logo de MatLab

3.2 Implementacién del algoritmo AM (Modulacién de Amplitud)

En este apartado se desarrolla la implementacion en la plataforma Matlab del
algoritmo de Modulacion de Amplitud, el cual ya fue explicado en el capitulo 2 y a
continuacion se muestra el algoritmo programado dividido en metodologia de
insercion y metodologia de deteccion.
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3.2.1 Metodologia de Insercién de AM

En las siguientes lineas se muestra la metodologia a seguir para construir el
algoritmo implementado en Matlab:

1. Se hace la lectura del archivo de audio a marcar (audio original)

[y, fsl] = wavread('Sortilegio.wav');

2. Se establece el umbral de Insercidén en bloques de 1024 muestras.

Inicio = 4938560;
Final = 5061440;
for Inicio:1024:Final

3. Se genera la marca de agua anotando el texto a ocultar compuesto por una
secuencia de 0's y 1’s [14] y con una semilla de inicializacion del generador
de numeros aleatorios.

Mrk=('JUAN ANTONIO RIOS CHAVEZ'):;
semilla=3;
marca=secuencia binaria;

4. Se aplican las reglas de insercion para incrustar un “1” y un “0”

for K=1l:block: (mln*block)
if (marca(temp) == 1)
%Se aplica la siguiente regla de insercidn

%$.99 si es un '1'" , .98 si es un 'O’

m4 (K: (K-1) +block) = .99*y (K: (K-1)+tblock);
else

m4 (K: (K-1)+block) = .98*y (K: (K-1)+tblock);
end
temp = temp+l;

end

6. Se genera el audio marcado

wavwrite (m4, fs1, 'am out.wav');

3.2.2 Metodologia de Deteccién de AM

A continuacion se muestran los pasos a seguir para detectar la marca de agua
incrustada en el proceso de insercion:
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1. Se lee el archivo de audio marcado
[m4, £s2] = wavread('am out.wav');

2. Se establece el umbral de insercion en bloques de 1024 muestras

Inicio = 4938560;
Final = 5061440;
for Inicio:1024:Final

3. Se verifica la condicion, si la amplitud es 0.98 o mayor se inserté un “1”, y
en caso contrario, si la amplitud es menor a 0.98 se insert6 un “0”

for K=1l:blk: (mln*blk)
X (K: (K-1)+blk) = .98*x (K: (K-1)+blk);
$for whatever reason, the statment below must be
$greater than or equal in order to correctly identify
$the watermark.
if (abs(w(K: (K-1)+blk)) >= abs(x(K: (K-1)+blk)))
wrec (L)=1
else
wrec (L) =0
end
end

3.3 Implementacién del algoritmo de Dos Conjuntos

En este apartado se desarrolla la implementacion en la plataforma Matlab del
algoritmo de Dos Conjuntos basado en la técnica de Patchwork Modificado, el cual
ya fue explicado en el capitulo 2 y a continuacion se muestra el algoritmo
programado dividido en metodologia de inserciéon y metodologia de deteccion.

3.3.1 Metodologia de Insercion de Dos Conjuntos

Para incrustar la marca de agua por el método de Dos Conjuntos se siguieron
los siguientes pasos:

1. Se da lectura del audio a marcar
[v,fsl] = wavread('Sortilegio.wav');

2. Se generala marca de agua a partir de una semilla de inicializacién

semilla=3;
marca=randint (1,bits, [0,1],semilla)
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3. Se divide el audio en bloques de 1024 muestras y se aplica el siguiente

proceso a cada bloque:

x=dct (block) ;

indice=randint (1, (2*n), [kl,k2],semilla);
A=x(1l,indice(1:n));
B=x(1l,indice(n+1:(2*n)));

4. Se calculan los parametros estadisticos a partir de los conjuntos Ay B
(Calcular la media y la desviacion estandar)

d=sign (Amedia-Bmedia) *sqrt (C) *S/2) ;
5. Se crean los dos nuevos subconjuntos

A2=A+d;
B2=B-d;

6. Se reemplazan los anteriores conjuntos por los nuevos que ya se crearon

X2=x;

X2 (1l,indice(1:n))=A2;

X2 (1l,indice(n+1:2*n))=B2;
X2 (1l,n+1:N-n)=x(n+1:N-n) ;
Markedblock=idct (X2) ;

3.3.2 Metodologia de Deteccién de Dos Conjuntos

La metodologia de deteccidn es enlistada en las siguientes lineas

1. Se da lectura del audio marcado

[m4, £s2] = wavread('am out.wav');

2. Se divide el audio en blogues de 1024 muestras y se aplica el siguiente
proceso a cada blogue y considerando cada semilla asociada:

for i=1l:n semillas
x=dct (block) ;

indice (i, :)=randint (1, (2*n), [kl,k2],semilla);
A(i,:)=x(1l,indice(1l:n));
B(i,:)=x(1,indice(n+1: (2*n)));

3. Se calculan los parametros estadisticos a partir de los conjuntos A y B
(Calcular la media y la desviacion estandar para todas las semillas)

d=sign (Amedia-Bmedia) *sqrt (C) *S/2) ;
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4. La semilla detectada sera aquella en la que para el valor de umbral T? sea
maximo.

5. Por ultimo se genera la marca asociada a la semilla detectada

3.4 Implementacion del algoritmo de Ocultamiento por Eco

El algoritmo elegido para implementacion en la interfaz grafica y en el
procesador FPGA fue el algoritmo de insercion mediante Ocultamiento por Eco,
esto debido a su baja complejidad computacional, al facil entendimiento de la
metodologia y a la deteccion a ciegas que puede ofrecer el algoritmo (la deteccion
a ciegas es considerado como un proceso ideal debido a que no se necesita tener
conocimiento previo de los pardmetros de insercion ni del mensaje oculto).

3.4.1 Metodologia de Insercion para Ocultamiento por Eco

En las siguientes lineas se detallan los pasos a seguir para la implementacion
del algoritmo en Matlab:

7. Leemos el archivo musical con la instruccion “wavread” de MatLab

[v,fs1l] = wavread('Sortilegio.wav');

8. Se establece el umbral de insercion en blogues de 1024 muestras

Inicio = 4938560;
Final = 5061440;
for Inicio:1024:Final

9. Se genera la marca de agua anotando el texto a ocultar compuesto por una
secuencia de 0’s y 1's [14] y con una semilla de inicializacion del generador
de nameros aleatorios

Mrk=('JUAN ANTONIO RIOS CHAVEZ');
semilla=3;
marca=secuencia binaria;

10.Se genera una matriz para alojar el retraso que se producira de la sefial
original
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m5(1:441) = 0;
m5(442:m2) = y(l:(m2-441));

11.Se aplican las reglas de insercién para un “0” y para un “1”

if (marca(temp) == 1)
$Eco agregado para incrustar un '1l'
m4 (K: (K-1) +block) = 0.333333*mb5(K: (K-1)+block) + y(K: (K+block);

else
$no se agrega eco para incrustar un '0O'
m4 (K: (K-1)+block) = y(K: (K-1)+block);
end
temp = temp + 1;

end

12.Se genera el audio marcado

wavwrite (m4, £s1, 'echo out.wav');

3.4.2 Metodologia de Deteccion para Ocultamiento por Eco

A continuacion se detallan los pasos a seguir para la deteccién de la marca de
agua:
4. Se lee el archivo de audio marcado

[m4, £s2] = wavread('echo out.wav');

5. Se establece el umbral de insercion en bloques de 1024 muestras
Inicio = 4938560;

Final = 5061440;
for Inicio:1024:Final

6. Se realiza el calculo del cepstrum para cada blogue

L=1;
for block=Inicio:1024:Final

a=fft (m4);
b=abs (a) ."2;
c=log (b);
d=ifft(c);
e=abs (d) ."2;
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7. Se genera la marca de agua detectada

if e(block) >= 0.33
w_rec(L)=1;
else
w_rec(L)=0;
end
end
L=L+1;

El proceso de deteccion se aplico a los audios marcados pero después de que
fueron “atacados” por diferentes procesos digitales y asi verificar la robustez de la
marca de agua ante éstos.

Algunos centros de investigacion como el instituto Fraunhofer [23] se han
dedicado al estudio de marcado de agua digital y su implementacion en software
de aplicacién. La franquicia mas sobresaliente de este instituto es Music Trace [24]
en la que se utiliza la marca de agua para servicios de valor afladido. En este
trabajo se implementaron los procesos elegidos en una GUI (Guide User
Interface), con plataforma en MatLab, para la facilidad de manejo del algoritmo
elegido (Ocultamiento por Eco). La figura 3.2 muestra la interfaz programada:

} Echo_Modulation (A=l _q
Algoritmo  Instrucciones  Power Point kY
Audio Watermarking @ Coprirt

Este software sirve para ocultar
wio exdraer informacidn de un archivo de musical - @

by Juan Antonio Rios Chavez

Audio

Protect

Insercion |

1 Selacciona & Audio 1 Seleccions o Audio

.

‘7 B
2 Inzarts sl Texto 2 Exirasr Testo

‘7

Texta Exfrasdio

F

3

,
| |

Fig. 3.2 Interfaz grafica del algoritmo elegido

a
r
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Los pasos para el uso de la interfaz grafica de usuario del esquema propuesto
se enuncian a continuacion:

La barra de menuds contiene tres menus:

1. Algoritmo: Contiene cuatro articulos en formato PDF que explican el
algoritmo de ocultamiento por eco, la robustez e inaudibilidad del mismo y
algunos otros disefios propuestos por otros autores.

2. Instrucciones: Muestra un instructivo que explica la manera de usar la
interfaz, que basicamente se constituye de los siguientes apartados:

» EIl botdn [1] y [5] sirve para seleccional el archivo de audio, original y
marcado respectivamente.

» En el apartado [2] teclear la frase que se desea ocultar en el audio.

> El botdn [3] sirve para ocultar la frase tecleada en el archivo de audio
original elegido.

» Laimagen marcada con [4] es el logo creado para el software generado.

» Cuando se elige el archivo con la marca de agua incrustada, se necesita
conocer cual es el mensaje incrustado, para esto sirve el boton [6].

» El apartado [7] muestra el mensaje extraido del audio marcado.

3. El menu power point contiene una presentacion en formato .pptx que
muestra una explicacion visual del método de ocultamiento por eco.

3.5 Pruebas de Robustez

Se realizaron pruebas de ataques hechos al audio marcado con la finalidad de
medir la robustez [12] de la marca de agua. Estos ataques se hicieron mediante la
herramienta MatLab y otra que es llamada Audio Stirmark.

Audio Stirmark [13] es una herramienta util para evaluar la robustez de
sistemas de marcado de agua digital en audio a través de varios “ataques” o
procesos digitales realizados a los archivos marcados. Para verificar la robustez
se mide el BER [15]. La base de datos de Audio Stirmark cuenta con diversos
ataques que se aplican al audio marcado, a continuacién se enlistan dichos
procesos o ataques contenidos en la herramienta de evaluacion y la descripcion

de cada uno de ellos en la Tabla 3.1;
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Tabla 3.1 Listado y descripcion de los ataques

Ataque Descripcion
AddBrumm Agrega baja frecuencia para simular ,el impacto de una fuente
de alimentacion
AddDynNoise Agrega un ruido blando dinémipq gue depende de la fuerza de
la original
AddFFTNoise Agrega ruido blanco en el dominio de la frecuencia
AddNoise Agrega ruido blanco a la sefal de audio
AddSinus Agrega una sefial senoidal al audio
Amplify Cambia la fuerza de la sefila de audio
BassBoot Incrementa el bajo de la sefial
BitChanger Cambia aleatoriamente algunos bits de la sefial
Compressor Aumenta o decrementa el volumen de pasajes tranquilos
CoySample Copia partes de los valores muestreados
CutSamples Remueve periddicos valores de muestra del audio
Exchange Intercambia cada par de muestras consecutivas
ExtraStereo Incrementa la parte stereo de la sefal de audio
FFT Invert Invierte la parte real y la imaginaria de las muestras
FFT RealReverse Invierte s6lo la parte real de la sefial de audio
FlippSample Intercambia muestras periddicamente dentro de la sefial
Invert Invierte todas las muestras de la sefial, 180°
LSBZero Cambia todos los bits menos significativos a “0”
Noise Max Agrega una maxima longitud de secuencia
Normalizerl Normaliza la amplitud de un valor dado
Normalizer? Igual que Normalizerl pero independiente de altas o bajas
frecuencias
Nothing Simplemente es una derivacion sencilla
PitchScale Escala el tono sin cambiar el tiempo
RC HighPass Simula un filtro pasa altas RC
RC LowPass Simula un filtro pasa bajas RC
ReplaceSamples Cambia muestras por valores aleatorios
Resampling Cambia la tasa de muestreo de la sefial
Smooth Suaviza las muestras
Smooth2 Las muestras vecinas son modificadas en anchura
Statl Promedios de las muestras con sus vecinos proximos
Stat? Promedios de las muestras con sus vecinos proximos y
anteriores
TimeStrech Extiende el tiempo sin afectar la sefal
VoiceRemove Opuesto de ExtraStereo
ZeroCross Utilizado como un limitador.
Si el valor de las muestras es “0”, este inserta mas muestras
Zerolengthl s
0” para cada canal
Si la muestra de algun canal es “0” , en esos valores se
Zerolength2

inserta un numero determinado de muestras
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Ademas de las pruebas de robustez, se debe verificar que la marca de agua
sea inaudible al oido humano y que la calidad sonora sea lo menos deteriorada
posible. El siguiente apartado muestra los estandares en os que fueron basados
dichas pruebas.

3.6 Inaudibilidad de la marca de agua

La marca de agua incrustada debe ser imperceptible (inaudible) al odio
humano y por consiguiente, no afectar la calidad del audio que la esta alojando,
para esto se hicieron pruebas bajo estdndares y se realizé una Evaluacion
Perceptual de la Calidad del Audio (PEAQ por sus siglas en inglés) [16-17]
mediante pruebas MOS (Mean Opinion Score) y pruebas de ODG (Objective
Difference Grade), el primero es una prueba subjetiva que refleja la calificacion de
las personas a la calidad del audio marcado segun su percepcion y el segundo es
el calculo de un coeficiente que indica el grado de deterioro que sufre la sefial al
incrustarle la marca de agua. Los estandares anteriores se rigen bajo las
siguientes tablas:

Tabla 3.2 Puntuacion Media de Opinidn

Grado MOS Descripcion
(Mean Opinion Score) del deterioro

Imperceptible
Perceptible, pero no molesto
Ligeramente molesto
Molesto
Muy molesto

RINW|~ O

Tabla 3.3 Grado de Diferencia Objetiva

ODG Descripcion
(Objective Difference Grade) Del deterioro
0.0 Imperceptible
-1.0 Perceptible, pero no molesto
-2.0 Ligeramente molesto
-3.0 Molesto
-4.0 Muy molesto
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3.7 Arquitectura del FPGA

Las FPGA [18] son dispositivos semiconductores que contienen bloques de
l6gica cuya conexion y funcionalidad pueden ser programadas tantas veces como
el usuario/desarrollador quiera. Su ambito de aplicacion es el mismo que el de los
ASIC (Application Specific Integrated Circuit). Sus ventajas son una gran
versatilidad y su bajo precio por unidad y al desarrollar sistemas, por lo que hoy en
dia son ampliamente utilizadas.

RocketlO or RocketlO X
DCM Multi-Gigabit Transceiver

rd
41 NN .

Frocessor Block

Multipliers and
Block SelectRAM

CLB

Configurable
Logic

B Bl B
SelectlO-Ultra

Fig. 3.3 Arquitectura del FPGA Virtex Il Pro de Xilinx

En la figura 3.3 podemos ver un esquema de la arquitectura de la FPGA con la
que contamos en nuestro trabajo de investigacion, la Virtex-1l Pro de Xilinx, que
hoy en dia es el principal fabricante de FPGA a nivel mundial. Abajo se describen
los componentes del procesador:

v" CLB: Configurable Logic Blocks. Son los bloques que llevan a cabo la carga
funcional del sistema. Constan en nuestro caso de 4 slices cada uno, y son,
por supuesto, programables en casi todos sus parametros. Cada uno de los
slices esta compuesto por dos modulos funcionales basicos implementables
en forma de LUT (LookUpTable) de 4 entradas, en forma de registro de
desplazamiento de 16 bits o de memoria SelectRAM distribuida también de
16 bits. Los dos elementos de memoria son implementados segun la
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decision del usuario, pudiendo ser utilizados como latches activados por
nivel o flip-flops por flanco, ambos de diversa indole. Ademas, cada slice
cuenta con una gran cantidad de légica de control y acarreo para llevar a
cabo funciones mas complejas o con mayor niumero de entradas.

IOB: In/Out Blocas. Esta FPGA cuenta con varios tipos de médulos de E/S.
Aungue cambian sus especificaciones, su funcién es la de proporcionar una
interfaz entre el exterior del dispositivo y la red de interconexion interna.
DCM: Digital Clock Managers. Médulo que gestiona las sefiales de reloj, de
modo que lleguen a la vez a todos los puntos del dispositivo y que a su vez
puede generar otras a partir de las recibidas.

POWERPC 405E: Power PC Hard Core Processor 405E de IBM. Cuenta
con dos procesadores empotrados dentro del dispositivo, por lo que resulta
apto para el desarrollo de sistemas empotrados basados en co-disefios
HW-SW. Son procesadores RISC (Reduced Instruction Set Architecture) de
32 bits que alcanzan una frecuencia de trabajo maxima de 400MHz. Su
disefio se basa en la arquitectura Power de IBM, con una segmentacion en
5 etapas y con una memoria caché de primer nivel de 16KB separada para
instrucciones y datos.

BRAM: Block Random Access Memory. Incorpora a su vez bloques de 18K
de RAM distribuida por columnas entre el resto de elementos. El FPGA con
cédigo XCV2VP30, dispositivo con el que contamos, implementa 136
blogues de memoria RAM dedicada de 18Kb, es decir, 2448KB distribuidos
por todo el dispositivo. En caso de necesitar mas memoria que la ofertada
por uno de esos componentes, es facilmente ampliable si se comunican
varios modulos en cascada.

Multiplicadores de 18 bits: Se trata de blogues dedicados capaces de
multiplicar dos numeros de 18 bits con signo de forma rapida y con bajo
consumo si se compara con un multiplicador similar sintetizado en slices.
Pueden usarse independientemente o junto a bloques de SelectRAM con
los que se sincronizan perfectamente.

Red de Interconexién: Los recursos locales y globales de enrutado de la
Virtex-Il estan optimizados para conseguir la méaxima velocidad de
transferencia posible sin comprometer para ello la flexibilidad. Es por ello
que la arquitectura de la red de interconexion local se distribuye junto al
resto de los elementos de la placa, a través de switches idéntico.
Globalmente, estos switches quedan unidos mediante los canales globales
de enrutado desplegados en la placa. Dependiendo de las necesidades de
conexion entre dos elementos dados, se elegira el mejor camino entre la
lineas existentes, ya sean horizontales o verticales, largas, hex, directas o
dobles y con mejores o peores prestaciones.
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El FPGA basa su funcionamiento en la cadena de configuracion o bitstream,
cargada por el usuario. Esta es almacenada en la memoria SRAM que incorpora
para tal fin. Esta cadena binaria de configuracion es la que denota las funciones,
enrutamiento y demas informacion necesaria.

. Switch [©
Switch CLE ’
Matrix Matrix
Switeh
Matrix
Switch |+ .| 0B 18Kb MULT
Matrix T BRAM 18x 18
Switch
Maltrix
Switch DCM P
Matrix Switch
Matrix |« -

Fig. 3.4 Tecnologia activa de interconexién

3.8 Implementacién del algoritmo en bloques de Xilinx

Para la implementacion del algoritmo se realizé un disefio mediante bloques de
simulink y utilizando las librerias exclusivas de Xilinx System Generator (XSG)[19].
Esta es una herramienta de MatLab que permite utilizar ndcleos de codigos e
implementaciones de funciones orientadas al procesamiento digital de sefiales en
FPGA que pueden ser manejadas en Simulink. Los bloques que se necesitan para
realizar el sistema de implementacion se describen enseguida:

El bloque “counter” implementa un libre corrimiento o un contador limitado
ascendente o descendente. La salida del contador puede ser expresada con un
namero de punto fijo con signo o sin él. La figura 3.5 muestra el bloque que se
encuentra en las librerias: Basic Elements, Control Logic, Math e Index. En este
bloque podemos establecer el inicio del contador, el final, la frecuencia de
muestreo a la que se esta trabajando, el periodo, la precision de la sefal de salida,
etc.

Counter

Fig. 3.5 Blogue “counter”
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A continuacion se muestran los parametros utilizados en la implementacion
para el bloque “counter”

2 Counter1 (Xilinx Counter) E@@

Hardware notes: Free running counters are the least expensive in
hardware. & count limited counter is implemented by combining a
counter with & comparator.

Basic Advanced Implementation
Counter bype:
O Free Running (8 Count Limited
Count to value |235190
Count direction:
@uUp O bown O Up/Down
Initial walue 1
Step 1
Cutput Precision
COubput type:
(O Signed (2's comp) () Unsigned
Nurmber of bits |19

Binary point a
Cptional Forts
Provide load pork
[ Prowide synchronous reset port

[] Prowide enable port

Explicit Sample Period
Sample period source:
Explicit Inferred from inputs

Explicit period 144100

C o J o J[ b J[ v )

Fig. 3.6 Parametros establecidos para la implementacion del Bloque “counter”

Como puede verse en la figura 3.6 se define un contador limitado hacia un
valor de numero de muestras, estableciendo un valor inicial y un numero de saltos,
ademas se define el nUmero de bits para la precision de la salida y el periodo al
que se esta trabajando el sistema. Estos pardmetros cambian dependiendo del
blogue en el que estemos trabajando, ya que como se menciond antes, la
inserciébn de la marca de agua se realiza mediante bloques de 1024 muestras

cada uno, a excepcion del bloque de muestras inciales y del bloque de muestras
finales.

El blogue ROM se utiliza para leer los datos de alguna variable y los guarda

para su posterior manipulacion. El bloque se encuentra en las siguientes librerias:
Control Logic, Memory e Index.

addr !

RO

Fig. 3.7 Bloque “ROM”
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Los parametros de adaptacion del blogue ROM se muestran en la siguiente
figura:

) ROM1 (Xilinx Single Port Read-Only Me... [2)[8][X]

Basic Qutput Type Advanced Implementation

Diepth 470375
Initial value vector |y

Memory Type:
() Distributed memory (%) Block RAM
Optional Ports

[ provide reset port For output register
Initial walue for output register [0

[ provide enable port

Latency |1

I OK l [ Cancel I [ Help ] [ Apply ]

Fig. 3.8 Parametros del bloque “ROM”

En el blogue ROM tecleamos la profundidad (Longitud total del audio que
estamos trabajando) y se le asigna el nombre de la variable que hace la lectura del
audio en el archivo *.m

El bloque “Delay” implementa un retraso fijo de L ciclos. Las librerias donde se
encuentra el bloque son: Basic Elements, Memory e Index.

Crelay
Fig. 3.9 Bloque “Delay”

El bloque “Delay” contiene la siguiente lista de parametros:

[ @ Delay (Xilinx Delay) =13

Hardware notes: & delay line is a chain, each link of which is an
SRL16 follawed by a Flip-flop.

Basic Advanced Implementation
Optional Parts

[ Provide enable port

Latency |1

[ QK 1 [ Cancel ] [ Help ] [ Apply ]

Fig. 3.10 Parametros a modificar para el bloque “Delay”
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El bloque “Constant” genera una constante que puede ser un valor de punto
fijo, un valor booleano, o una instruccion DSP48.

O

Constant

Fig. 3.11 Bloque “Constant”

El bloque “Constant” contiene la siguiente lista de parametros:

) Constant (Xilinx Constant Block) [=[=)E3]

Basic | DSP48 Advance d

Sample Period
[ sampled constart

Sample period [1

[ K H Cancel ][ Help ][ Apply ]

Fig. 3.12 Tabla de parametros del bloque “Constant”

En esta ventana mostrada en la fig. 3.9 se elije el valor de la constante a tratar
y el tipo de variable que deseamos a la salida.

El bloque “Relational” implementa un comparador de las entradas “a” y “b”

Relational

Fig. 3.13 Bloque “Relational”

Los parametros del bloque “Relational” consisten en modificar la operacion de
comparacion que se desea implementar, tal y como se muestra en la figura
siguiente:

© Relational (Xilinx Arith... [= [B]X]

Biasic Advanced Implementation

Comparison: |a=b |8

b

Optional Pg =h
a<h
[ provide axb
a<=h
Latency |1 [a==b

[ [o]:4 I [ Cancel ] [ Help ] [ Apply ]

Fig. 3.14 Parametros del bloque “Relational’
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El bloque “CMult” implementa un operador de ganancia, en la que la salida es
igual al producto de la entrada por un valor de constante.

Chiult
Fig, 3.15 Bloque “CMult”

La implementacion del bloque consiste en multiplicar la sefial de entrada por
una ganancia para amplificar o reducir la amplitud de esa sefial.

 CMult (Xilinx Constant Multi... [= [B]X]

Basic Oukput Type Advanced Irnplementation
Constank
Value 1
Mumber of bits | 16
Einaty point 14
Optional Ports

[ Provide enable part

Latency O

[ ox J[ comeel J[ b [ e |

Fig. 3.16 Ventana de parametros del bloque “CMult”

El bloque “AddSub” implementa un sumador o un substractor dependiendo la
aplicacion. Puede ser cambiada la operacion de manera manual o dinAmicamente.

AddSub

Fig. 3.17 Bloque “AddSub”

En la ventana de parametros del bloque “AddSub” podemos elegir la opcion a
implementar, una suma, una resta o ambas.
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@ AddSub (Xilinx Adder/Su... [ |[B]X]

Basic | Cutput Type Advanced Implementation

Cperation:
() addition ) Subtraction
Optional Ports

D Provide carry-in part
|:| Provide carry-out port

[ provide enable port

() Addition or subtraction

Latency ‘ o

o J[ coen ]|

e | [ e |

Fig. 3.18 Ventana de parametros del bloque “AddSub”

El bloque “Mux” implementa un mu
selectora y un niumero de entradas configurables por el usuario con rango desde 2
hasta 1024.

zel|

d0

d1

ltiplexor. El bloque tiene una entrada

[

/’

Pl 1

Fig. 3.19 Bloque “Mux”

El multiplexor se define constatando
“switchear”

el nimero de entradas que queremos

& Mux (Xilinx Bus Multiple... [Z ][5

Biasic ‘ Qutput Type Advanced Implementation

Mumber of inputs

Optional Parts

[1 Provide enable port.

Latency | 1]

[ Ok H Cancel H

Help ] l Apply ]

Fig. 3.20 Ventana de parametros del bloque “Mux”
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El bloque “White Gaussian Noise Generator” genera numeros aleatorios en
base a la teoria de ruido blanco gaussiano.

reset noize

White aussian
Maoise Genarator

Fig. 3.21 Bloque “White Gaussian Noise Generator”

El bloque se implementa anotando una semilla de inicializacion del generador
de numero aleatorios.

EFunction Block Parameters: White Gaus... @

white Gaussian Noise Generator [mask] (ink]

White Gaussian Noise Generator. Generates white Gaussian noise using 3
combination of the Box-Muller algorithm and the central limi theorem.

Faiameters

Seed

[ ok [ Cancel [ Helb ]| e

Fig. 3.22 Ventana de parametros del bloque “White Gaussian Noise Generator”

El bloque “reinterpret” somete a la salida a algun otro tipo de dato. EI nUmero
de bits de entrada siempre sera el mismo que a la salida.

reinterpret

Redondeo

Fig. 3.23 Blogue “Reinterpret”

Para este bloque se necesita elegir el tipo de namero al cual se quiere
transformar la entrada.

© Reinterpret (Xilinx Typ... T [B]X]

hen an input of 2.0 (1
autput of 56 (11100

rithmetic Type

o [ coma J[ _neo ) [ oy ]

Fig. 3.24 Ventana de parametros del bloque “Reinterpret”
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Para la implementacion del algoritmo en bloques de simulink, es necesario
disefiar las condiciones de insercion. Las siguientes figuras muestran la
implementacion de las ecuaciones mencionadas en el capitulo 2

out—p] addrz™!

¥
o

e »

Fig. 3.25 Diagrama de Incrustacion de un “1”

out—fw addr! I mla

0

Fig. 3.26 Diagrama de Incrustacion de un “0”

Para verificar que el arreglo propuesto para la incrustacién de un “1” produce
un eco (retraso) se visualizO en un osciloscopio las sefiales de salida y se
muestran en la figura 3.27

Fig. 3.27 Sefial original y su correspondiente retraso
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3.8.1 Metodologia de Insercion en Xilinx

Después necesitamos generar la marca de agua a incrustar, para esto se
disefié el esquema de la figura 3.28 que consiste en generar una secuencia
aleatoria de 120 bits de marca de agua. El disefio basa su funcionamiento en un
generador de ruido blanco en el que se toman ciertas decisiones para generar
ceros y generar unos dependiendo de lo que se obtenga del generador.

Syl
=

reset  noize 4

Constant?

e 2

b d Redondes
Chiult
Relationall

Constantd

White Gaussian
Moise Generatort

Fig. 3.28 Generador de secuencia binaria aleatoria (Marca de Agua)

La figura 3.29 muestra el esquema de incrustacion de cero 0 uno para un
bloque de muestras que depende de la entrada que tenga ya sea un “1” o un “0”
implementado en bloques de System generator. Cabe mencionar que el esquema
general consta de la incrustacion de 120 bits (que no es mostrado debido a que el
esquema es demasiado grande en cuanto a tamafio). Su funcionamiento consiste
en seccionar en bloques de 1024 muestras y someterlos a las reglas de insercion,
si es un “1” existe una adicién de un retraso del mismo al bloque original, caso
contrario, si es un “0” el bloque queda totalmente intacto. A la salida del sistema
general, se van “switcheando” los bloques mediante un multiplexor controlado por
un contador direccionador para que se vayan colocando en el tiempo que le
corresponda a cada uno y asi generar el audio marcado.

Sy ath

[ 2
b Counter2 |
a Counter Rdih *
==b o £ddSub
Gatemay In A pldn
Ll
Constant
d1
M uz
ath
2! Countert ROht1 Insarcidn de un"1"
1»—"’ Add3ub1
-l
Constant2 Relationall F

Delay Chiult

¥ P4 npp aut
i‘ &n aut| e addiz! »: Insercion de un "0 —|->

Constantt

h 4
™

en out—jw addr!

Fig. 3.29 Diagrama en bloques de System Generator para incrustar 1 bit (“1” o0 “0”)
53



3.8.2 Metodologia de Deteccidn en Xilinx

Para el proceso de deteccion implementado en el FPGA se hizo un proceso no
ciego ya que para el célculo del cepstrum hay una complejidad mayor y no es
optimo implementarlo sofisticadamente debido a que si se incrusta la marca de
agua por algun otro método, el proceso de deteccion se inutiliza. La figura 3.30
muestra el esquema de implementacion:

h 4

—en out|—psf addr!
| v a+h
b
i Counter ROM 4 4
z
dysem AddSub
S " P 1| W VR ey e
b
Delay Chult
Mult
G atemay In CORDIC SQRTH
a=b
-1
b ° l
i
Relational d
Ou
S G out|—p addrz! |
»: " Deteceid
ath Coneat
Counter! RO b a a
za(ab)—bx 2'31sqrt>< ajb
- AddSubl b ]—pb E
1
hult] Fielationalt

Constant CORDIC SQRT

Fig. 3.30 Diagrama en bloques de System Generator para detectar la marca de agua

3.8.3 Implementacion en el FPGA Virtex Il pro de Xilinx

Para programar el sistema en el FPGA se necesitan establecer los parametros
necesarios mediante el software ISE, éste nos ayudara a generar el archivo con
extension *.bit el cual sera cargado al FPGA. ISE posee una interfaz grafica de
usuario GUI (Graphic User Interface) que se denomina Project Navigator. Para el
inicio de un nuevo proyecto, se tiene la etapa de disefio. En esta etapa lo que se
hace es seleccionar el tipo de descripcion de disefio. Los disefios se pueden
introducir en diferentes formatos. Los mas utilizados son: los esquemaéticos, los
diagramas de estados y las descripciones hardware en VHDL o Verilog.

Posteriormente en la sintesis se compila el disefio y se crea la netlist, una vez
compilado, se puede simular a nivel funcional. Después de esta simulacion,
mediante las herramientas de implementacion como la traduccion, el mapeo vy el
ruteo, se permite la especificacion de restricciones o indicaciones, a través del
archivo *.cfg, para realizar una implementacion optima en el FPGA. Asi se puede
realizar una simulacién temporal, de esta forma se puede estimar como se
comportara el sistema en el FPGA. La simulacion a nivel funcional no tiene en
cuenta los retardos provocados por el hardware y a nivel temporal simula el disefio
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teniendo en cuenta la configuracion en hardware. Finalmente se crea el fichero de
programacion *.bit y se descarga el disefio sobre el dispositivo.

. File Edt Yiew | Froject
D2EA| L
00 I |

[Saurce Process Window Help

{BREX e POXHBR [

B8 @ irpkmen) Design
& )@Gerelaleﬁo;rammingﬁle

Enhanced Desgn Summary Contens
M Show Parition Data

- == ll | I FPGA Desgn Summay Al freqm Project Status (0472072010 - 11:30:2 ©
S o | mplenfortaioh 21| = Design Overview Projec! freqmize Current State:

& & fream o [ Summary File: :

= A xc3s100e-29g100 [£]10B Propetties

Ho partition information was found.

=] Ea%frea'n (freqm.sch| [ Mcdule Level Usilization Module frzam « Errors:
[s311 - HEX2LED|- beba o, 2 Timing Consraints Name:
b T ! &) : [ Pircut Rapert ‘ Target #e2s100e-4vq1 CO + Warnings:
B3 Soun 7y Files | g5 Snapd ® Librz| | B E[ccli Repart || [Device =
- = Errors and Wamnngs Product ISE101 - + Routing
I [ Synthesis Messages Version: WebPACK Results:
| frecm ] [2 Translation Messages
™ AddExisting Sou [2 Mzp Messages gesil_gn Balancad . Iiminlg e
[ Cieate New Sourse EFla:e ard Rloute Messages 3l e 2
L View Design Summa = Timina Mescanes —! 5 -
5] ; Desgn U;ﬂes Y Pioject Pioperties 1 2:§i’;y: | ?zm‘i:;u" Y ;:::J"lmg
) w User Constiahts Enable Erharced .Des.ign Surmnmary|
& ()@5yn\h=<ize->‘ST O E@ble Message Fikering =
- ez X [ Dispiay Incremental Messages fregm Parlition Summary I1

O ShowEmees
O Skow Wanngs

B0 LrtsTorRen Device Utilizalion Summary

[ Show Failing Constraints Logic Used @ Available = Utilization | N+
5, sl ,) O Skow Clock Feport < >
B Processes e =
- { ‘ £ Desgn Summary
I ~l
started : "Generace Prograwming File™. 32
v
| Process "Generate Prograrming File” completed successfully >
>
& [El Corsole | @Ences | g\ Wamings | @1 TeiShel | g Findin Files

Fig. 3.31 Project Navigator

En la Figura 3.31 se muestra la interfaz de Project Navigator. En el punto
namero 1 se puede observar la barra de herramientas. En el punto nimero 2 se
puede apreciar la ventana de fuentes, en la que se ve los archivos fuente que
constituyen el proyecto. El punto 3, se indica la ventana de procesos. Estos
procesos pueden ser, sintesis, simulacion, implementacion entre otros. En el punto
4, se representa el area de trabajo, esta area puede ser de tipo esquematico y
también VHDL, dependiendo del tipo de descripcion del proyecto seleccionado.
Finalmente el punto 5, es la ventana de transcripcidon, en donde se puede ver el
estado de las operaciones ya procesadas y las que se estan procesando.

El siguiente capitulo muestra los resultados de las
realizadas, tanto en MatLab como en el FPGA.

implementaciones
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Capitulo 4

Resultados Obtenidos

Introduccion

En este capitulo se muestran los resultados obtenidos de las
implementaciones realizadas, tanto de las pruebas de insercién, deteccion
robustez e inaudibilidad
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4.1 Resultados Obtenidos de la Implementacion en MATLAB

En las siguientes figuras se mostraran los resultados y gréficos obtenidos de la
implementacion en MATLAB para cada uno de los algoritmos programados y en
concreto para el algoritmo seleccionado.

4.1.1 Resultados para el algoritmo AM

A continuacion se muestran las graficas a manera de comparacion visual del
audio marcado por modulacién de amplitud respecto del audio original:

Sefal de Entrada (Host)
1 T T T T T

0.a -

Magnitud
o
1

s -

1 1 1 1 1 1
1] 2 4 B 8 10 12

Muestras [n] w10t

Sefial de Salida (Marcada)
1 T T T T T

045 -

Magnitud
o
1

0.4 -

R 1 1 1 1 1
0 2 4 B 3 10 12
Muestras [n] w10t

Fig. 4.1 Sefial de entrada y sefial marcada para AM

Visualizando la grafica anterior, puede decirse que no hay una distorsién
considerable del archivo de audio marcado, pero para corroborar esta aseveracion
se calcula la correlacion de las dos sefales obtenidas (original y marcada):

r=

1.000000000000000 0.999959945236314
0.9999529452360314 1.000000000000000

Fig. 4.2 Correlacién entre la sefial original y la sefial marcada

Se obtuvo una matriz en donde podemos visualizar que es proxima a la matriz
identidad y que el coeficiente de relacion (o cifra de mérito) es de 0.9999 cifra que
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sin duda comprueba lo obtenido en las graficas anteriores y que indica la similitud
entre ambas sefales. Cabe mencionar que este coeficiente es una cifra que varia
entre 0 y 1 siendo que entre mas proéximo se encuentre a 1 existe una correlacion
mayor entre ambas sefiales.

Para cotejar lo anterior se obtuvo el espectrograma de ambas sefiales como se
muestra en la figura 4.3

i Sefial de Entrada (Host)
i 4 I
L 3 | ki y i
g iy b ; B e il !
c i ik ; A
g 2 T o : : g o
g ok i . I b I
[T fih ! G b ; [ e el e
i i i i i B S
I g S ‘ R
D.huo.-.kuu;.-...u&h:.-mummkn; ..... L—h\w.khﬁwh\....-.ln-nvawkﬁhn Jhﬂd--m -: ,,....‘..\.4.“;.. k—kukﬂh‘ e .,.--.Lm
0.2 04 06 0.8 1 1.2
Tiempo
i Sefial de Salida (Marcada)
1 Y
ﬁ‘ L
E 3 oy i
- il
‘o o J i Sl i ; |
c A s S ] s A 2
g 2 i X i TR e ] . e
I. ¥ !' \. d i W v s & i ,‘ i)
0.2 0.4 06 0.8 1 1.2
Tiempo

Fig 4.3 Espectro de la sefial de entrada y la marcada para AM

La siguiente tabla muestra algunos ataques a los que se sometié el archivo
marcado, cuales fueron soportados y cuales no lo fueron.

Tabla 4.1 Algunos ataques soportados y no soportados para el algoritmo AM

Modulacién de Amplitud
Robusta Fragil
Remuestreo AWGN
Nothing AddDynNoise
Amplify BitChanger
Invert Compressor
ExtraStereo CopySample
CutSamples
TimeStrech LSB.ZHO
RC_HighPass
RC_LowPass
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4.1.2 Resultados para el algoritmo de Dos Conjuntos

A continuacion se muestran las graficas a manera de comparacion visual del
audio marcado por Dos Conjuntos respecto del audio original:

Serial de Entrada (Host)
1 T T

05 =

Magnitud
o
|

o5k i

4 1 I 1 1 1

[
Muestras x[n]

Sefial de Salida (Marcada)
1 T T T T
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o
|

nAaL -

K] 1 1 1 1 1
a 2 4 B ] 10 12
Muestras x[n] w10t

Fig. 4.4 Sefial de entrada y sefial marcada para Dos Conjuntos

Con la figura 4.4 puede verse que la diferencia entre ambas sefiales (original y
marcada) es relativamente nula, para verificar esto se realizé el calculo del
coeficiente de correlacién obteniendo lo siguiente:

r=

1.0000000000000a0 0.999999365740175
0.9999995355740175 1. 0000000000000

Fig. 4.5 Correlacién entre la sefial original y la sefial marcada

Se obtuvo una matriz en donde podemos visualizar que es proxima a la matriz
identidad y que el coeficiente de relacion (o cifra de mérito) es de 0.9999 cifra que
sin duda comprueba lo obtenido en las gréaficas anteriores y que indica la similitud
entre ambas sefiales. Cabe mencionar que este coeficiente es una cifra que varia
entre 0 y 1 siendo que entre mas proximo se encuentre a 1 existe una correlacion
mayor entre ambas sefales.
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Para cotejar lo anterior se obtuvo el espectrograma de ambas sefiales como se
muestra en la figura 4.6

T Sefial de Entrada (Host)
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Fig 4.6 Espectro de la sefial de entrada y la marcada para Dos Conjuntos

La siguiente tabla muestra algunos de los ataques a los que es robusta la
marca de agua incrustada por el método de Dos Conjuntos y a cuéles ataques es
fragil:

Tabla 4.2 Algunos ataques soportados y no soportados para el algoritmo de Dos Conjuntos[19]

Algoritmo de Dos Conjuntos
Robusta Frégil
RC_Highpass Cutsamples
RC_Lowpass ZeroCross

Invert ZerolLenght
Compressor ZeroRemove
Amplify Flipsample
Addsinus Copysample
Nothing FFT_Statl

Extrastereo FFT_test




4.1.3 Resultados para el algoritmo de Ocultamiento por Eco

En las siguientes figuras se mostraran los resultados y graficos obtenidos de la
implementacion del algoritmo de Ocultamiento por Eco en MATLAB.

Seiial de Entrada {Host)
! ! ! ! ! !
S -
£ 0 i N .
g d
g :
= H 1
T T L e 1t I Tt S L L S S B S S e .
A i i i i i
a 2 4 G B 10 12
Muestras [n] w1t
Seiial de Salida {(Marcada)
1 T T T T T
| TR — O TSN Y N PO S §
.gj D : I I [k W s e | Lk =
= '
= |
B s (S e I L S S L L s S e S o e e .
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a 2 4 G B 10 12
Muestras [n] w1t

Fig. 4.7 Sefial de entrada y sefial marcada para Ocultamiento por Eco

Se puede visualizar que los retrasos agregados a la sefial marcada para
incrustar un “1” no afectan considerablemente la sefal original debido al control de
ganancia de amplitud adaptado al eco. Para comprobar esta situacion se hizo el
calculo de la correlacion de ambas sefiales y abajo se muestra lo obtenido:

r’:

1.000000000000000 0.984171360839425
0.96417135360839425 1.000000000000000

Fig. 4.8 Correlacion entre la sefial marcada y la sefial original

Se obtuvo una matriz en donde podemos visualizar que es proxima a la matriz
identidad y que el coeficiente de relacion (o cifra de mérito) es de 0.9841 cifra que
sin duda comprueba lo obtenido en las graficas anteriores y que indica la similitud
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entre ambas sefiales. Cabe mencionar que este coeficiente es una cifra que varia
entre 0 y 1 siendo que entre mas proéximo se encuentre a 1 existe una correlacion
mayor entre ambas sefiales.

Para cotejar lo anterior se obtuvo el espectrograma de ambas sefiales como se
muestra en la figura 4.9
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Fig. 4.9 Espectrograma de ambas sefiales

Se puede ver que la intensidad de la sefial marcada se atentia un poco, este
efecto se debe a que se esta incrustando informacién mas no adhiriéndola, por lo
gue existe una sustitucion de bits del audio original que provoca dicha atenuacion.

Las pruebas de robustez e inaudibilidad se hicieron a 100 archivos musicales
gue previamente fueron marcados con 120 bits mediante el algoritmo propuesto,
con caracteristicas similares pero divididos en cinco categorias musicales (Pop,
Rock, Balada, Banda, Electrénica) de los cuales solo se reportan 20, se midieron
los bits erréneos de marca de agua que hay en comparacion con los que fueron
incrustados y las pruebas MOS vy el calculo del ODG.

La Tabla 4.3 muestra la robustez frente a ataques de remuestreo a la sefal
marcada. Se utilizan diferentes tasas de muestreo para verificar que la marca de
que fue incrustada a la sefal de audio sobrevive a este tipo de procesamiento.
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4.3 Robustez de la marca de agua frente a ataques de “Remuestreo”

Categoria] Frecuencia de Muestreo Bits Erréneos Bit Error Rate
(kHz) / Total de bits incrustados (% BER)
Fs/4 1/120 0.833
Pop Fs/2 0/120 0
2*Fs 0/120 0
4*Fs 2/120 1.666
Fs/4 2/120 1.666
Electronic Fs/2 1/120 0.833
2*Fs 2/120 1.666
4*Fs 3/120 25
Fs/4 0/120 0
Banda Fs/2 0/120 0
2*Fs 0/120 0
4*Fs 1/120 0.833
Fs/4 1/120 0.833
Ballad Fs/2 0/120 0
2*Fs 1/120 0.833
4*Fs 2/120 1.666
Fs/4 1/120 0.833
Rock Fs/2 0/120 0
2*Fs 0/120 0
4*Fs 2/120 1.666

Como se puede visualizar en la Tabla 4.3, la marca de agua insertada por el
meétodo propuesto es practicamente robusta a cualquier tasa de muestreo debido
a gque solo hay un minimo de BER.
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La siguiente tabla muestra la robustez de la marca de agua frente a la adicion
de un ruido blanco gaussiano de diferentes intensidades de relacién sefial a ruido.

Tabla 4.4 Robustez de la marca de agua frente a ataques de “AWGN”

Intensidades de SNR Bits Erréneos Bit Error
Categori (dB) / Bits incrustados | Rate (% BER)
Totales
1 76/120 63.333
58/120 48.333
Pop
10 41/120 34.166
15 20/120 16.666
94/120 78.333
. 5 79/120 65.833
Electronic
10 62/120 51.667
15 53/120 41.267
1 38/120 31.778
5 25/120 20.823
Banda 10 17/120 14.176
15 11/120 9.198
1 51/120 42.5
5 44/120 36.667
Ballad 10 30/120 25
15 29/120 24.177
1 83/120 69.156
77/120 64.167
Rock 10 62/120 51.667
15 49/120 40.833

En la Tabla 4.4 podemos ver que la marca de agua no es lo suficientemente
robusta para ataques de adicién de ruido blanco gaussiano debido a que en la
mayoria de las categorias musicales y con sus respectivas intensidades de ruido,
la marca de agua se destruye en promedio a la mitad de sus bits de composicion,
esto genera que no pueda detectarse el mensaje oculto dentro del audio.

En las tablas anteriores se desarrollaron dos ataques comunes en el marcado
de agua digital, esto con la intencién de mostrar el estudio realizado a cada uno de
los ataques proporcionados por la herramienta Audio Stirmark (ver Tabla 3.1) y se
verificO a cuales es robusta la marca de agua insertada por el método de
ocultamiento propuesto y se obtuvieron los resultados de la Tabla 4.5:
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Tabla 4.5 Algunos ataques soportados y no soportados por el algoritmo de Ocultamiento por

Ocultamiento por Eco
Robusta Fragil
Remuestreo AWGN
Nothing AddDynNoise
Amplify BitChanger
ExtraStereo CopySample
TimeStrech CutSamples
Compressor LSBZero
RC_HighPass
RC_LowPass
AddBrumm ReplaceSamples
Invert
Zeros (ZeroCross, Zerolengthl y 2, ZeroRemove)

Para las pruebas de inaudibilidad se calculo el Grado de diferencia Objetiva
(ODG) y se hizo una comparacion con la Tabla 3.3 para verificar el probable
deterioro producido por el procesamiento del audio. En la Tabla 4.6 podemos

visualizar los resultados obtenidos:
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Tabla 4.6 ODG de las categorias musicales

Categoria Nombre de la Cancion ODG
Dopamina (by Belinda)
Po -0.753
P Contigo (by Yuridia) -0.895
Nada puede cambiarme (by Paulina Rubio) -0.101
Mentiras Piadosas (by Alejandra Guzman) -0.832
Las pequefias cosas (by Jot Dog)
-2.761
Electronic Lentamente (Fey) -1.676
Nada de mas (by Belanova) -2.183
Provécame (by Fey) -1.752
Y ta (by Julién Alvarez)

Banda i _ . _ -0.166
Mujeres divinas (by Vicente Fernandez) -0.108
No me queda més (by Selena) -0.126
Ya no (by Limon) -0.178

Chiquitita (by Abba)
Ballad : : : 0.419
Canta corazon (by Alejandro Fernandez) -0.610
Sortilegio (by Il divo) -0.291
Hasta mi final (by Il divo) -0.523

| feel good (by James Brown)

Rock -1.361
oc Absolutamente (by Fangoria) -0.594
Lejos estamos mejor (by Motel) -0.431
Fragil (by Allison) -0.849

Los resultados tedricos obtenidos muestran que la mayoria de los archivos
musicales marcados se encuentran dentro de la descripcion de perceptible pero
no molesto y la descripcion impercepetible, lo cual hace ver que el algoritmo es
inaudible para el oido humano.

De manera subjetiva se midi6 el MOS (Mean Opinion Score) frente a un
auditorio de 61 personas, en el cual las personas calificaban la percepcion de la
calidad del audio que percibian de acuerdo a la Tabla 3.2 y a continuacién se
muestran los resultados:
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Mean Opinion Score (MOS)
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Fig. 4.10 Prueba de inaudibilidad MOS

Para el proceso de deteccion se tuvo que calcular el cepstrum a cada blogque
de insercion con la finalidad de verificar si existia un eco en ellos o no y asi decidir

si es un “1” o un “0” incrustados. Las gréaficas obtenidas para cada caso se
muestran a continuacion:

Cepstrum de un"1"

15 T T T T
H H H : — Qriginal
—= Eco
IS O SN SN O S
°
3
=
=
£
<
L e bessamnnnne s ST T T TP DT L e e PRTEPER e PP e T LRt CoTTERP RO EE A
A i i i i i
4.9384 4 9366 49388 4939 49392 4.9394 49398
Muestras T

Fig. 4.11 Cepstrum para un blogue con un “1” incrustado
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Para la insercion de un “0” se hizo el mismo calculo del cespstrum pero la
amplitud del eco resulta ser practicamente nula debido a que no se le suministra
un retraso para insertar el bit:

Cepstrum para "0"

—o Original
—& Eca

Amplitud

i) ]
45394 4939 49398 494 49402 49404 4.9106 49408
Muestras 10

Fig. 4.12 Cepstrum para un “0” incrustado

De acuerdo a las anteriores imagenes vemos que si el cepstrum es mayor a
cuatro indica que hay un retroceso (eco) y por lo tano es un “1” incrustado y si ese
umbral es mucho menor a 4 sera el que el bloque no tuvo relaciones, pero si el
eco es de amplitud considerable y estamos enojados.

4.2 Resultados Obtenidos de la Implementacion en el FPGA

A la salida de cada subsistema (Insercién, Deteccion y generacién de marca de
agua) se obtuvieron algunos gréaficos que se muestran a continuacion:

La siguiente figura muestra la salida de la generacién de la marca de agua
incrustada, y la salida del esquema de deteccion de la marca de agua.

N ANTONID RC'

20 40 0 80 100 120

Fi. 4.13 Marca de agua incrustada y marca de agua detectada
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Como puede verse la marca de agua generada (120 bits incrustados) es la
misma que la sefial de marca de agua obtenida del generador. En este caso
resulta la deteccién 6ptima al 100% debido a que no existe ningun ataque de por
medio. ldealmente la deteccion de la marca de agua no debe sufrir deterioros o
modificaciones de la sefial de marca de agua incrustada.

A la salida del sistema de insercibn se debe obtener el audio marcado
reconstruido de los bloques que anteriormente fueron procesados

I arcado

Fig. 4.14 Salida del sistema de insercion
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Conclusiones

Las técnicas de marcado de agua digital pueden analizarse en el dominio
temporal o frecuencial, de ahi depende su complejidad matematica, tal y como
puede verse en el capitulo 1. El algoritmo elegido trabaja en el dominio temporal y
su andlisis resulta mucho mas sencillo.

Los resultados obtenidos de la evaluacion de la robustez de la marca de agua
incrustada muestran que no es robusta para algunos ataques o procesamientos
digitales a los que se someta el archivo marcado. Estos resultados nos hacen ver
que el algoritmo resulta fragil de manera general por lo que las aplicaciones que
podria tener son:

v' Como identificador: a manera de mostrar el nombre del propietario de
alguna obra musical.

v Radiodifusién: etiqueta de canciones o informacién adicional de la emisién
de radiodifusoras.

v' Como prueba ante un tribunal ya que si alguna grabacion forma parte de
alguna prueba ilicita y ésta es modificada a favor de alguna parte, la
fragilidad de la marca de agua sera de apoyo para determinar cuando la
grabacion fue procesada.

Para aumentar la robustez de la marca de agua puede optarse por agregar
multiples ecos en el algoritmo de insercion, pero a sabiendas que esto aumentaria
la complejidad del sistema de deteccién y costo computacional.

La implementacion del algoritmo de insercidbn de marcas de agua mediante
ocultamiento por eco se realiz6 mediante la implementacion de bloques
funcionales de la herramienta Xilinx System Generator (XSG). XSG es una
herramienta multifuncional en la que por medio de la unién de bloques se pueden
realizar las aplicaciones que se necesiten sin necesidad de programar
directamente en VHDL ya que los bloques estan predefinidos con el lenguaje y
programar directamente mediante texto probablemente se hubiesen requerido
miles de lineas que habria que verificar para obtener los resultados correctos y
ademas un alto grado de complejidad computacional.
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ANnexos

Introduccion

A continuacién se presenta la productividad obtenida con la investigacion
desarrollada.
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