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RESUMEN

Esta tesis muestra el disefo, construccién y evaluacién de un algoritmo de cifrado de bloques
basado en la funcién de transformacion caética Tent, como sistema dindmico caético. Cada bloque
y su clave de cifrado son de tamafio de 64 bits de longitud, divididos en 8 subbloques de 8 bits. La
funcién no lineal que se usa en la red desbalanceada de Feistel emplea, como funcién basica, la
funcion de transformacion cadtica Tent. Durante el proceso de evaluacidon de este cifrador, al
analizar el diagrama de bifurcacidn y ver que éste no es totalmente denso una vez que es escalado
y discretizado en el universo del ASCIl Extendido, se decidid realizar el disefio, construccion y
evaluacién de otro cifrador de bloques, que mantuviera los 64 bits de longitud en los bloques y en

la clave de cifrado, pero ahora divididos en 4 subbloques de 16 bits.

Posteriormente, se calcula la entropia del archivo a la entrada (texto plano) y se compara con la
entropia del archivo a la salida (texto cifrado) como medida de difusién en el proceso de cifrado,
segln se explica en el capitulo IV. Asi mismo, se compara el desempefio de los algoritmos
propuestos con otros algoritmos de cifrado de bloques que utilizan la transformacién cadtica
logistica y senoidal, asi como con otros algoritmos que han tenido buena aceptacidon comercial [1]
(AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK), con base en el criterio de seguridad de Claude
E. Shannon, calculando la Informacidn Mutua del criptosistema y la Distribucidon Estadistica del

mismo empleando las pruebas estadisticas de aleatoriedad del NIST [2].

Finalmente, se dan a conocer los resultados obtenidos de los algoritmos propuestos, donde se
puede apreciar que la transformacion cadtica Tent, ofrece mejores condiciones de
comportamiento en un criptosistema cadtico de bloques, que cuando se usan otras
transformaciones cadticas, como la logistica y la senoidal, incluso cuando se utilizan criptosistemas

comerciales, segun lo reportado en los resultados de la entropia.
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ABSTRACT

This thesis shows the design, construction and evaluation of a ciphering block algorithm based on
a Tent chaotic transformation function as a dynamic chaotic system. Block and encryption key are
64 bits size, with sub-blocks of 8 bits. The non-linear function used in the non-balanced Feistel
network has as its basic function the Tent chaotic transformation. During the evaluation process of
this cipher, when analyzing the bifurcation diagram it can be observed that this is not completely
dense once it is scaled and discretized in the universe of Extended ASCII, it was decided to design,
construct and evaluate another block cipher to keep the 64 bits length in the blocks and the

encryption key, but now divided into 4 sub-blocks of 16 bits.

Afterwards, the entropy of the input file (clear text) is calculated and compared with the entropy
of the output file (ciphered text) as a diffusion measure during the ciphering process, according to
Chapter IV. It also compares the performance of the proposed algorithm with other ciphering
block algorithms using chaotic and sine logistic transformation, as well as other algorithms that
have good market acceptance [1] (AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK), based on
the security criteria proposed by Claude E. Shannon through the estimation of Mutual Information

and the Statistical Distribution of the cryptosystem using NIST randomness statistic tests [2].

Finally, the results of the proposed algorithms are shown, in these results it can be seen that the
Tent chaotic transformation offers better behavior conditions in a block cryptosystem that when
using other chaotic transformations, such as logistics and sine, even when using commercial

cryptosystems, as reported on the results of entropy.
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PRESENTACION DE LA TESIS

La Teoria del Caos se ha extendido en usos y aplicaciones a muchas ramas de la ciencia y ha sido
una alternativa en la busqueda de la seguridad de la informacion encontrando bastante

aceptacion en al area de la criptografia, particularmente en los procesos de cifrado por bloques.

En este trabajo se presenta la realizacién de un algoritmo de cifrado por bloques cuya funcién de
transformacion corresponde a la funcién de transformacion cadtica Tent y cuya estructura general
estd definida por una red de Feistel desbalanceada, es decir, se presenta la realizacion y

evaluacién de un cifrador cadtico de bloques.

Este algoritmo de cifrado se ha evaluado empleando conceptos de la Teoria de la Informacién
como son, la entropia del mensaje de entrada, asi como la del mensaje de salida; la informacién
mutua; y la distribucidon estadistica. Para valorar la aleatoriedad manifiesta en la distribucion

estadistica se hace uso de las pruebas estdndares de valoracién de aleatoriedad del NIST".

Finalmente, se hace una comparacion del algoritmo desarrollado con otros algoritmos de cifrado

de bloque de uso comercial.

Esta tesis se conforma de 4 capitulos. En el primer capitulo se presenta el estado del arte de la
aplicacion de las transformaciones cadticas a los procesos de proteccion de la informacién. Por
ello, se presenta una revision general de las principales aportaciones de aquellos trabajos
cientificos mas sobresalientes reportados en los ultimos afios en revistas internacionales
especializadas. Esta revision se hace con la finalidad de determinar la importancia de las
transformaciones cadticas unidimensionales en el disefio de cifradores de bloque cadticos. En el
segundo capitulo se describen dos grandes temas; en el primer tema se describen los conceptos
de la criptografia; y en el segundo tema, los de la teoria de la informacidn. Estos conceptos, que
abarcan desde los tipos de cifradores, hasta las herramientas de evaluacién como son la Entropia y

la Informacion Mutua, se utilizan para el disefio y desarrollo de un cifrador de bloques cadtico. En

Ll conjunto de pruebas estadisticas del NIST, es un paquete estadistico que consta de 16 pruebas que fueron desarrolladas para
probar la aleatoriedad de secuencias binarias de tamafio arbitrario producidas por hardware o software criptografico basado en

nimeros aleatorios o pseudo aleatorios.
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el tercer capitulo se describen los conceptos de la Transformacidon Cadtica Unidimensional en
general, y de la Tent en particular. Ademds se muestran los Diagramas de Trayectorias y de
Bifurcacion, asi como la Distribucién estadistica y el Exponente de Lyapunov de Transformacion
Cadtica Unidimensional de la Tent. Al final de este capitulo se realiza el escalamiento vy
discretizacion de la funciéon al dominio ASCIl Extendido. En el cuarto capitulo se describe el
algoritmo de cifrado propuesto por Kocarev, asi como también el algoritmo propuesto en esta
tesis en sus dos versiones. Al final de este capitulo se dan a conocer los resultados de esta
implementacion comparandolos con los obtenidos con las transformaciones cadticas logistica y

senoidal; y otros cifradores comerciales.
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DEFINICION DEL PROBLEMA

Las técnicas criptograficas actuales normalmente se basan en la Teoria de NUmeros o en
algoritmos algebraicos. La Teoria del Caos es otro paradigma que parece prometedor. El caos es
una rama del campo de la dindmica no lineal y ha sido ampliamente estudiado, encontrando un sin
numero de aplicaciones en diferentes dreas de la ciencia. Un gran numero de aplicaciones en
sistemas reales se desarrollan y estudian con base en sistemas dindmicos y teoria del caos como es
el caso de los osciladores caéticos [3]. El comportamiento cadtico es un sutil comportamiento de
un sistema no lineal que parece ser aleatorio. Sin embargo, esta aleatoriedad no tiene un origen
estocdstico, es puramente derivado de la definiciéon de un proceso determinista aunque muy

sensible a las condiciones iniciales del sistema, de acuerdo con la definicién dada por Devaney?[4].

La Teoria del Caos ofrece multiples opciones que permiten crear criptosistemas. Una de ellas,
como lo demuestra Kocarev, es el uso de la transformacidn cadtica logistica [5]. Sin embargo, esta
no es una unica transformacidon cadtica unidimensional que se puede usar. Existen otras con
mejores condiciones de comportamiento, seglin lo muestran las herramientas de la mecanica
estadistica, tal como el diagrama de bifurcacién y el Exponente de Lyapunov obtenida de cada

transformacién cadtica unidimensional.

Una transformacién cadtica unidimensional que puede ser usada como funcidn generadora de
ruido en un criptosistema de bloques es la transformacion de la Tent, la cual no presenta islas de
estabilidad, y es lineal en trazos. Con base en lo anterior, y debido a que la Teoria del Caos ofrece
diversas transformaciones cadticas unidimensionales, se aborda el problema de determinar si la
transformacion cadtica unidimensional de la Tent ofrece mejores condiciones de comportamiento
en un criptosistema cadtico de bloques, que cuando se usan otras transformaciones, como la
logistica, y ofrece condiciones comparables con criptosistemas comerciales actuales, considerando

criterios de la Teoria de la Informacion y usando las herramientas de la mecanica estadistica.

2 Definicién del Caos dada por Robert L. Devaney: Sea X un espacio métrico. Un mapeo continuo f> X— X se dice ser caético
en Xsi

1.f es transitiva

2. Los puntos periddicos de f son densos en X

3. f presenta dependencia sensitiva a las condiciones iniciales
]
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HIPOTESIS

Al desarrollar un cifrador de bloques que utilice la transformacién caética unidimensional de la
Tent, se espera obtener mejor comportamiento del criptosistema que cuando se usan las
transformaciones cadticas logistica y senoidal, ya que seglin lo muestran las herramientas de la
mecanica estadistica, como el diagrama de bifurcacién y el Exponente de Lyapunov de cada
transformacidn cadtica unidimensional, la transformacién cadtica de la Tent no presenta las islas
de estabilidad que existen en las transformaciones cadticas logistica y senoidal. Se espera que con
esta transformacidn cadtica se evite cualquier indicio de periodicidad en el generador de ruido en
la estructura de Kocarev del cifrador cadtico de bloques, ayudando asi a obtener un mejor
criptosistema ya que el nivel de incertidumbre en los archivos cifrados se esperaria que fuera

maximo, es decir que la entropia sea muy préxima a la entropia maxima.
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OBJETIVO GENERAL

Usando la estructura de Kocarev y las redes de Feistel, desarrollar un cifrador de bloques que
utilice la transformacion cadtica unidimensional de la Tent, compararlo con el cifrador que usa la
transformacién caética logistica o la transformacién cadtica senoidal, y con otros cifradores de
bloques de uso comercial (AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK), utilizando

conceptos como entropia, informacién mutua y las pruebas estadisticas de aleatoriedad del NIST.

OBJETIVOS ESPECIFICOS

e Investigar y definir en qué consiste la transformacion cadtica unidimensional de la Tent.

e Caracterizar la transformacidn cadtica de la Tent, usando el diagrama de trayectorias, el
diagrama de bifurcacion, la distribucidn estadistica y el exponente de Lyapunov.

e Escalar y discretizar la funcion de la Tent, con la finalidad de usar el cifrador con archivos
escritos en el dominio del alfabeto ASCIl Extendido, ya que se encuentra originalmente
definido en el intervalo (0,1) en los nimeros reales, y se requiere en el intervalo (0, 255)
en los numeros enteros.

e Determinar la manera en que la entropia y la informacidn mutua, que siendo conceptos de
la Teoria de la Informacion, se pueden utilizar como criterios de comparacién en el
comportamiento de cifradores de bloques.

e Determinar la manera en que se pueden utilizar las pruebas estadisticas de aleatoriedad
del NIST como criterio de comparacién de cifradores de bloque.

e Comparar el cifrador disefiado con la transformacién caédtica unidimensional de la Tent,
con los desarrollados utilizando la transformacion caética logistica y la transformacién
cadtica senoidal.

e Comparar el cifrador disefiado con la transformacion caética unidimensional de la Tent,

con los cifradores comerciales (AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK).
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JUSTIFICACION

El campo de la investigacidn en seguridad informatica requiere de explorar nuevas teorias, como la
Teoria del Caos, entre otras, para mejorar los procesos de aseguramiento de las comunicaciones y

con ello garantizar que la informacidn se mantenga integra y confiable.

El uso de funciones cadticas ofrece una alternativa de seguridad en el disefio y desarrollo de

procesos de cifrado, ampliando asi, el panorama para los investigadores interesados en la materia.

El cifrado utiliza Unicamente operaciones con bytes que pueden ser facilmente implementadas en
diferentes tipos de procesadores y hardware, manteniendo de esa manera un costo bajo para su

implementacion.
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CAPITULO 1

MARCO DE
REFERENCIA

RESUMEN

En este capitulo se presenta el Estado del Arte de la aplicacion de
las transformaciones cadticas a los procesos de proteccidon de la
informacién, brindando una revision general de las principales
aportaciones de aquellos trabajos de investigacion mas
sobresalientes a nivel internacional, reportados en los ultimos anos.
Con esta revision se conoce el estado actual de las
implementaciones de las transformaciones caodticas

unidimensionales en el disefio de cifradores de bloque cadticos.
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1.1 Estado del Arte

Introduccion

La Teoria del Caos se ha extendido en usos y aplicaciones a muchas ramas de la ciencia y ha sido
una alternativa en la busqueda de la seguridad de la informacién. Esta teoria ha encontrando
bastante aceptacidon en al drea de la criptografia; particularmente, en los procesos de cifrado por
bloques [6], [7]. Un campo importante de la Teoria del Caos es el que tiene que ver con las
transformaciones cadticas unidimensionales como la transformacion de Bernoulli [8], la

transformacion Logistica [9] y la transformacion Tent [10].

Estas transformaciones se pueden describir como sistemas dindmicos cadticos, los cuales cumplen

con las tres condiciones presentadas por Devaney, donde demuestra que
Un sistema dindmico f es cadtico si [4]:

e Los puntos periddicos para f son densos.
o festransitiva.
e ftiene dependencia sensitiva de las condiciones iniciales

Se han considerado principalmente 4 revistas internacionales especializadas, que tienen un gran

impacto en el ambito cientifico y tecnoldgico, en ediciones que van del afio 2000 al afio 2009.

Entre las revistas mas importantes que se consultaron se tienen las siguientes:

e Electronic and Telecommunications Research Institute Journal

e Chaos, Solitons & Fractals, Applications in science and engineering.

e Information Sciences, Informatics and Computer Science Intelligent Systems
Applications.

e Journal of Cryptology.

Los 38 temas encontrados en los trabajos que se reportan se encuentran concentrados en las

siguientes areas:

e Cifradores de bloques
e Cifradores cadticos
e Transformaciones cadticas
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La relevancia de cada trabajo se considera de acuerdo con la utilidad que tenga en relacion con la

creacién de algoritmos criptograficos para el cifrado de bloques.

A continuacion se presentan los trabajos mas relevantes encontrados.

Cifradores de bloques

Erez Petrank y Charles Rackoff propusieron en [11], en el aifio 2000, un cifrador de bloques
encadenado usando cédigos MAC, el cual ha sido denominado como CBC MAC debido a que utiliza
codigos de autentificacion de mensajes (MAC: Message Authentication Code). Los autores
enfatizan que los cédigos MAC son un método de autentificacion ampliamente utilizado, pero el
uso de CBC MAC no es seguro cuando se emplean mensajes de longitud variable. Ellos mencionan

gue existen, entre otras, las siguientes reglas de oro para el uso correcto de este cifrador:

e Dividir el texto en bloques
e Realizar un XOR con el bloque cifrado anterior antes de cifrarlo con la clave secreta
e Utilizar solo el ultimo bloque como MAC

En [12] se hace referencia a que la primera demostracion rigurosa de la seguridad de CBC MAC,
cuando se utiliza en los mensajes de longitud fija, se dio recientemente por Bellare y otros. Ellos
también sugirieron variantes de CBC MAC que manejan mensajes de longitud variable pero en
estas variantes existe el inconveniente de que la longitud del mensaje debe ser conocida de
antemano (es decir, antes de que el mensaje sea procesado). En este trabajo también se presenta
un estudio sobre la autenticaciéon CBC para aplicaciones en tiempo real en las que la longitud del
mensaje no es conocida hasta que el mensaje termina. Las variantes consideradas de CBC son las
siguientes: en primer lugar consideran una variante de CBC MAC, que llaman el encriptado CBC
MAC (EMAC), que controla los mensajes de longitudes desconocidas y variables. EMAC en un
mensaje es practicamente tan simple y tan eficiente como lo es el estdndar CBC MAC. Los autores
proporcionan una prueba rigurosa de que su seguridad estd implicita en la seguridad del cifrado de
bloques subyacente. A continuacidn, sostienen que el CBC MAC basico es seguro cuando se aplica
a un espacio de mensaje libre de prefijos. Un espacio de mensaje puede hacerse libre de prefijos
mediante la autentificacion del ultimo caracter (normalmente oculto) que marque el fin del

mensaje.
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Otro trabajo en esta direccidn es el que presentan Thomas Jakobsen y Lars R. Knudsen en el aio
2001 [13]. En este articulo los autores presentan un ataque a cifrados de bloque, usando la técnica
de ataque de interpolacién. Este ataque consiste en: si el texto cifrado puede ser representado
como un polinomio o una expresidn rotacional (con n coeficientes) del texto plano, entonces el
polinomio o dicha expresion rotacional puede ser reconstruida usando n pares de texto
cifrado/plano. Sin embargo, este tipo de analisis es solamente util contra funciones algebraicas
sencillas o contra algoritmos con pocas rondas. Este método es util para atacar cifradores que
usen funciones algebraicas simples, en particular las funciones cuadraticas, que son de pocas
rondas y con una expansion de clave mas pobre como las cajas de sustitucién en cifradores de
bloque, cominmente llamadas S-cajas. Asimismo, se introducen los ataques basados en las
diferencias de orden superior. Estos son casos especiales e importantes de ataques de
interpolacion. Los ataques se aplican a varios cifradores de bloques, el prototipo de cifrado de 6
rondas de Nyberg y Knudsen [14], que es probadamente seguro contra el criptoanalisis diferencial
ordinario, una version modificada del cifrador de bloque SHARK, y un cifrador de bloque sugerido

por Kiefer.

Un articulo mas, es el publicado en [15] por Lars R. Knudsen, en el afio 2002, en el cual se estudia
la seguridad de las redes de Feistel, donde las funciones de ronda son escogidas al azar de una
familia de 2* funciones, escogidas aleatoriamente para cualquier k. También toma en cuenta que
son redes donde las rondas incluyen funciones que son permutaciones. Knudsen ataca las
construcciones bajo el supuesto de que un ataque de recuperacion de clave en una misma funcién
de ronda requiere una busqueda exhaustiva sobre todas las 2° posibles funciones. Los ataques se
dan en todas las construcciones de Feistel, tres, cuatro, cinco y seis rondas, obteniendo limites
interesantes en sus niveles de seguridad. En un panorama de texto elegido, los ataques de
recuperacion de claves en las construcciones de cuatro rondas, en analogia a las permutaciones
super-pseudo-aleatorias en el modelo Luby y Rackoff, mas o menos toma sélo el tiempo de una
busqueda exhaustiva de la clave de una ronda. Un resultado secundario de los ataques que
presenta Knudsen, es que algunas construcciones, que han sido demostrados ser super pseudo-
aleatorias en el modelo de Luby y Rackoff, no parecen ofrecer mas seguridad en el modelo que él

propone, que las construcciones que no son super pseudo-aleatorias.

Ju-Sung Kang, et. al., examinan en el afio 2003, la pseudo-aleatoriedad del cifrador de bloques

KASUMI [16], que sera utilizado en la siguiente generacidén de teléfonos celulares. A principios de

CESAR ENRIQUE ROJAS LOPEZ Pagina 15



“CIFRADOR DE BLOQUES, UTILIZANDO LA TRANSFORMACION CAOTICA UNIDIMENSIONAL DE LA TENT”

septiembre del afio 2009, en la conferencia de LTE ASIA, celebrada en Hong Kong, se demostré el
éxito del estandar 3GPP’s LTE (3rd Generation Partnership Project Long Term Evolution) por la
atencién y el optimismo puesta en ella. Mas de 200 delegados examinaron estrategias y los plazos
para la migracion a las redes LTE. En primer lugar, demuestran que la cuarta ronda de la
transformacién MISTY-type desbalanceada es pseudo-aleatoria a fin de ilustrar la pseudo-
aleatoriedad de la ronda interior de la funcion FI de KASUMI bajo un modelo adaptable destacado.
En segundo lugar, los autores muestran que la ronda tres de KASUMI como estructura no es
pseudo-aleatoria, pero la cuarta ronda de KASUMI como estructura es pseudo-aleatoria bajo un
modelo no adaptable destacado. Aqui el término pseudo-aleatorio quiere decir que la distribucidn
estadistica de la secuencia cifrante en la ronda en cuestion, posee una distribucion estadistica

cercana a la distribucion estadistica uniforme (tiene la apariencia de una sefial de ruido).

En el afio de 2003, Serge Vaudenay propone en [17] herramientas convenientes para estudiar la
pseudo-aleatoriedad, que es un modelo cldsico para la seguridad de sistemas de cifrado de
bloque, en relacion con la Teoria de Shannon, el paradigma de funciones universales de hash
Carter—Wegman y el enfoque de Luby—Rackoff. Vaudenay dice que esto permite la construccion de
nuevos algoritmos de cifrado con pruebas de seguridad bajo modelos especificos. Asi mismo, el
autor muestra cémo garantizar la seguridad basica del criptoanalisis diferencial y lineal y ataques
incluso mas generales. También propone planes de construccion practica, tales como: COCONUT:
A Perfect Decorrelation Design; PEANUT: A Partial Decorrelation Design; y WALNUT: An Alternate

Design.

En el afio de 2005, John Black y Phillip Rogaway sugirieron en [18] algunas variantes simples del
CBC MAC que permitan la eficiente autenticacion de mensajes de cualquier longitud arbitraria. Sus
construcciones utilizan 3 claves, K1, K2 y K3, para evitar relleno innecesario y aplicaciones MAC en
cualquier mensaje M € {0, 1} utilizando un maximo {1, [|M//n]} del cifrado de bloques de n-bits
subyacente. La construccién favorita de los autores, XCBC, funciona como sigue: si |M]| es un
multiplo positivo de n, entonces es posible calcular la funcién XOR de la clave K2 de n-bit con el
ultimo bloque de M vy asi se calcula la CBC MAC con la clave K1. De lo contrario, se debe ampliar la
longitud de M al siguiente multiplo de n anexando un relleno m, se realiza la funcién XOR de la
clave K3 de n-bit con el ultimo bloque rellenado del mensaje, para asi calcular la CBC MAC con la

clave K1.
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Los autores demuestran la seguridad de ésta y otras construcciones, dando limites concretos
sobre la incapacidad de un adversario en términos de su inhabilidad para distinguir una
permutacion aleatoria del cifrador de bloques. Concluyen diciendo que su andlisis explota nuevas

ideas que simplifican pruebas en comparacioén con trabajos anteriores.

También en el aio de 2005, Shiguo Lian, et al., realizaron en [19] un cifrador de bloques basado en
una transformacion caodtica estdndar, en este caso la transformacion de TENT. Debido a sus
caracteristicas de ergodicidad, sensibilidad a las condiciones iniciales y sensibilidad para controlar
los parametros, etc., las transformaciones cadticas tienen un buen potencial para el cifrado de
informacién. En este documento, los autores proponen un cifrado de bloque basado en la
transformacion cadtica estandar, que se compone de tres partes: un proceso de confusién basada
en la transformacidn cadtica estandar, una funcién de difusidon y un generador de claves. Ellos
analizan la sensibilidad de pardmetro que gobierna el comportamiento de la transformacion
cadtica estandar, y el proceso de confusién basado en esta propuesta. En esta propuesta se hace
uso de una funcién de difusién de alta velocidad, y se deriva un generador de clave basado en Ia
transformacion cadtica Tent (transformacion de la Tent) sesgado. En este trabajo se muestran
algunos resultados de criptoanalisis sobre la seguridad en el disefio del cifrador. También se
analiza su complejidad computacional. Los resultados experimentales muestran que el nuevo
algoritmo de cifrado cuenta con una seguridad satisfactoria, a un bajo costo, lo que le hace un

candidato potencial para el cifrado de datos multimedia como imagenes, audios e incluso videos.

En el afio de 2008, Muhammad Asim y Varun Jeoti, proponen en [20] un método eficiente para
disefiar S-CAJAS basado en transformaciones cadticas, las cuales juegan un rol central en diversos
algoritmos criptograficos. El método propuesto se basa en la propiedad de mezclado de las
transformaciones cadticas lineales por trazos, como lo es la transformacién de la Tent. Las S-cajas

se fabrican teniendo unas probabilidades de aproximacion diferencial y lineal muy bajas.

También en el afo de 2008, Charanjit S. Jutla, define en [21] un nuevo modo de operacién para
cifrados de bloques que, en adicidn a la confidencialidad proporcionada, también asegura la
integridad del mensaje. En cambio, previamente para la integridad de un mensaje de acceso
independiente, se requeria calcular un cddigo de autenticaciéon de mensaje (MAC). El nuevo modo
de operaciéon, llamado Modo Paralelizable de integridad consciente, (IAPM: Integrity Aware

Parallelizable Mode), requiere un total de m+1 aplicaciones del cifrado de bloques en un texto
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plano de longitud de m bloques. Para comparacién, el bien conocido modo de cifrado CBC
(encadenamiento de bloque cifrado) requiere m evaluaciones de cifrado de bloques, y el segundo
paso de calcular el CBC-MAC requiere adicionalmente m+1 evaluaciones de cifrado de bloque.

Como el nombre lo sugiere, el nuevo modo es también altamente paralelizable.

Cifradores cadticos

Existen dos enfoques principales para el disefio de cifradores cadticos: analdgico y digital. El
primero de ellos se basa en el concepto de sincronizacidn cadtico [22]. En estos sistemas, la
informacién puede transmitirse por la sefial cadtica en varias formas: chaotic masking [23-27],
chaotic switching or chaos shift keying (CSK) [28-29], chaotic modulation [30-33], and chaos
control [35-36]. Independientemente del método utilizado para transmitir la sefial del mensaje, el
receptor se tiene que sincronizar con el generador cadtico del transmisor para regenerar la sefial
cadtica x(t) y recuperar asi el mensaje m(t). El segundo acercamiento al disefio de sistemas
criptograficos basados en el caos, consiste en utilizar computadoras digitales para recorrer un
mapa cadtico y la mdscara del mensaje binario en un nimero de formas [37-42]. Estos cifradores
no dependen de la sincronizacion. En su lugar, por lo general utilizan uno o mas mapas cadticos

donde el punto inicial x, y el valor del parametro desempefian el papel de la clave.

Transformaciones cadticas

Los cifradores basados en el caos aparecieron en los aflos noventa como una aplicacion original de

la dindmica no lineal en el régimen cadtico [45]. [45]

Nuevos algoritmos basados en mapas cadticos se propusieron para proteccion de diferentes tipos
de datos multimedia, especialmente imagenes y videos digitales en este periodo. Sin embargo,

muchos de ellos fundamentalmente fueron viciados por la falta de solidez y seguridad [46].

En el afio de 2007, Di Xiao, et al., basado en la propiedad de semi-grupo de la transformacion
cadtica de Chebyshev y algunas mejoras eficaces de su propio protocolo original, proponen en [43]
un protocolo para el acuerdo de claves basado en transformaciones cadticas, demostrando ser

seguros, viables y extensibles.
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También en 2007, Bonseok Koo, et al., disefiaron e implementaron en [44] un hardware unificado
para cifradores de bloque ARIA y AES de 128 Bit. ARIA y el estandar Avanzado de Encriptacidn
(AES: Advanced Encryption Standard) son la siguiente generacidén estandar de algoritmos de
cifrado de bloque de Korea y de Estados Unidos, respectivamente. En ese articulo, los autores
presentan un area eficiente de arquitectura de hardware unificado de ARIA y AES. Ambos
algoritmos tienen estructuras de red de substitucion y de permutacion, (SPN: Substitution
Permutation Network) de 128 bits, y sus capas de substitucidén y permutacién podrian combinarse
eficientemente. Asi, los autores proponen una arquitectura de procesador de 128 bits con
intercambio de recursos, que son capaces de procesar ARIA y AES. Esta es la primera arquitectura

gue soporta ambos algoritmos.

En el afio de 2008, S. Behnia, et al., desarrollaron en [45] un algoritmo original para cifrar
imagenes basadas en la mezcla de transformaciones cadticas. En ese documento, los autores
informaron de una implementacion de un esquema de cifrador de imagen digital basado en la
mezcla de sistemas cadticos. La técnica de criptografia cadtica utilizada por los autores de este
articulo, es una criptografia de clave simétrica. En este algoritmo, S. Behnia, et al, mezclaron un
mapa acoplado tipico con un mapa cadtico unidimensional y fue utilizado para cifradores de
imagen de alta seguridad, mientras que su velocidad es aceptable. El algoritmo propuesto se
describe en detalle, junto con su analisis de la seguridad y las posibles aplicaciones. Los resultados
experimentales basados en la mezcla de mapas cadticos, obtenidos por los autores, aprueban la
eficacia del método propuesto y la implementacion del algoritmo. Esta aplicacién de mezcla de
transformaciones cadticas muestra ventajas del espacio de claves grandes y alta seguridad. El
texto cifrado generado por este método es del mismo tamafio que el texto claro y es adecuado

para su uso practico en la transmision segura de informacion confidencial en Internet.

En el afio de 2009 S. Behnia, et al., presentan en [46] un nuevo tipo de algoritmo de cifrado de
bloque de clave simétrica basado en transformaciones cadticas triples. En este algoritmo, la
utilizacién de dos parametros de acoplamiento, asi como la mayor complejidad del criptosistema,
hace una contribucidn al desarrollo de criptosistemas de mayor seguridad. Con el fin de aumentar
la seguridad del algoritmo que ellos proponen, el tamafio del espacio de claves y la complejidad
computacional de los pardmetros de acoplamiento también deben aumentarse. Los resultados
tedricos y experimentales afirman que el algoritmo propuesto tiene ventajas como una velocidad
aceptable y su complejidad debido a la existencia de dos parametros de acoplamiento y alta
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seguridad. Se debe tener en cuenta que el texto cifrado tiene una distribucién plana y tiene el
mismo tamano que el texto claro. Por lo tanto, es conveniente para uso prdactico en

comunicaciones seguras.

También en el afio de 2009, Ali Kanso y Nejib Smaoui proponen en [47] dos generadores de
secuencias binarias pseudo-aleatorias, basados en transformaciones cadticas logisticos destinados
a las aplicaciones de cifrado de secuencias. El primero se basa en una Unica transformacién
logistica unidimensional que exhibe propiedades aleatorias. Como un ruido similar al dado para
ciertos valores de los parametros, y el segundo se basa en una combinacién de dos
transformaciones logisticas. El paso de cifrado que los autores proponen en ambos algoritmos
consiste en una simple operacién XOR bit a bit de la secuencia de texto claro binario con la
secuencia binaria de la secuencia de claves. Se aplica una funcién de umbral para convertir la
iteracidn de un punto flotante en una forma binaria. Los resultados experimentales muestran que
las secuencias producidas poseen alta complejidad lineal y muy buenas propiedades estadisticas
que fueron descritas en [50]. Por ultimo, los sistemas son presentados para la evaluacion de

seguridad por los comités de cifrado [50] y [51].

También en el afio de 2009, Huagian Yang et al., proponen en [48] un criptosistema basado en una
transformacion cadtica, la transformacién logistica, y operaciones algebraicas. El algoritmo de
cifrado que proponen, cifra texto claro de 128 bits para bloques de texto cifrado de 128 bits,

utilizando una clave de 128 bits K y el valor inicial X, y el pardmetro de control s de la

transformacion logistica. Consta de una permutacion inicial y ocho rondas computacionalmente
idénticas seguidas de una transformacion de salida. R es una ronda que utiliza una clave de 128
bits K para transformar un C"™ de entrada de 128 bits, que se alimenta a la siguiente ronda. El
resultado después de 8 rondas entra en la transformacion de salida para producir el texto cifrado
final. Todas las claves de ronda se derivan de K y una secuencia binaria aleatoria de 128 bits
generados por una transformacién caédtica. El andlisis muestra que el cifrado de bloque propuesto

no sufre de los fallos de criptosistemas cadticos puros y posee alta seguridad.

Fuyan Sun y Shutang Liu, propusieron en [49] un esquema para generacidn de secuencias binarias
pseudo-aleatorias basado en la transformacion cadtica espacial. Para hacer frente al reto de
utilizar la propuesta PRBS (Pseudo Random Binary Sequence) en criptografia, la propuesta PRBS se

somete a pruebas estadisticas que son las bien conocidas, en el ambito de la criptografia, FIPS-
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140-1 [51] y se investigan las propiedades de correlacién de las secuencias propuestas. La
propuesta PRBS pasa con éxito todas estas pruebas. Los resultados que se encuentran
alentadores, ya que las propiedades de correlacién de la secuencia propuesta, sugiere una fuerte
similitud con las secuencias aleatorias. Los resultados de pruebas estadisticas indican fuerte
candidatura para las aplicaciones criptograficas, al solventar con éxito las pruebas propuestas en

[51].

Comentarios al capitulo

En este capitulo se realizé una revision general de las principales aportaciones de aquellos trabajos
de investigacion mds sobresalientes a nivel internacional reportados en los ultimos afios, y con
esto se conoce el estado actual de las implementaciones de las transformaciones cadticas
unidimensionales en el diseiio de cifradores de bloque cadticos ya que se han encontrado buenas

propiedades estadisticas cuando se usan estos tipos de transformaciones cadticas para el cifrado

de archivos.
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CAPITULO 2

MARCO TEORICO

RESUMEN

Este capitulo se divide en dos grandes temas; en el primer tema se
describen los conceptos de la Criptografia; y en el segundo,
conceptos pertenecientes a la Teoria de la Informacién. Estos
conceptos, que abarcan desde los tipos de cifradores, hasta las
herramientas de evaluaciéon como son la Entropia y la Informacion
Mutua, son utilizados para el disefio y desarrollo del cifrador de

blogues cadtico.
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2.1 Conceptos de Criptografia

Si bien hasta hace poco la criptografia® era un campo de uso reservado casi exclusivamente a
diplomaticos y militares, la llegada de la era de la informacidn, con sus avances tanto sociales
como tecnoldgicos, ha traido consigo nuevas necesidades como es la de garantizar la privacidad de
las comunicaciones. Ademds la enorme potencia de calculo que permiten los procesadores
actuales ha hecho de esta ciencia un tema de gran interés, principalmente por el abanico de

aplicaciones, cada vez mayor, que puede soportar [52].

La Criptografia es la ciencia que trata de la proteccion de la informacidn para evitar el acceso a ella
por parte de personas no autorizadas. Para ello, deben realizarse un conjunto de transformaciones
Tk @ un mensaje o texto en claro m (que pertenece a un espacio de mensajes M) que se quiere
transmitir de forma segura a través de un canal que se supone interceptado, obteniendo de esta
forma un texto cifrado ¢ = Ty (M) también llamado criptograma (y que pertenece a un espacio de
claves C). Este criptograma sélo podrd ser descifrado por el receptor legitimo mediante la

aplicacion de la transformacion inversa Ty, para obtener de ese modo el texto original m:

T () =T (T (m)=m (1)
El conjunto de reglas de transformacién M < C se denomina algoritmo criptografico y depende
de un parametro k que se denomina clave, que selecciona qué transformacion del conjunto se va a
utilizar. En aplicaciones practicas, se puede suponer que el algoritmo de cifrado es conocido, por lo
qgue la seguridad del sistema recaera en el desconocimiento de la clave por parte de un posible
atacante, ya que si éste no la conoce debera probar, de manera exhaustiva, todas las posibles

combinaciones. A este tipo de ataques se les suele denominar “por fuerza bruta”.

La idea subyacente de la criptografia moderna es que los algoritmos criptograficos sean publicos,
de forma que su seguridad no esté condicionada al hecho del desconocimiento de éste por parte
de posibles atacantes. Sin embargo, en la practica, la mayoria de los sistemas actuales mantienen

los algoritmos de cifrado y descifrado de forma secreta como refuerzo adicional a la seguridad.

La Criptologia (del griego kripto: lo oculto, y logos: estudio) es el estudio de los criptosistemas. Sus areas principales de estudio son la

criptografia y el criptoandlisis.
e ——
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Un sistema criptografico debe intentar cubrir una serie de necesidades resultantes de la aplicacion

de un objetivo de seguridad para la informacion:

e Evitar que el mensaje sea descubierto (confidencialidad).

e Evitar que el mensaje pueda ser modificado de forma selectiva.
e Evitar la insercidon de mensajes falsos.

e Detectar modificaciones del texto cifrado.

Para que un sistema sea de secreto perfecto, el nimero de claves (K) debe ser, al menos, igual al
numero de mensajes con probabilidad no nula. Como en la practica no es posible generar una
clave de longitud infinita, se tendra que conformar con obtener una secuencia pseudo-aleatoria de
periodo mucho mayor que la longitud del mensaje que se quiera proteger. Para ello se pueden
emplear tanto técnicas de transposicidn (reordenacién de los caracteres del texto original) como
de sustitucion (basadas en combinar el texto que se quiere transmitir con las secuencias
producidas por generadores de secuencias pseudo-aleatorias), que para ser efectivos, estas

ultimas, deberan cumplir una serie de requisitos:

e Las transformaciones que realice el sistema han de ser reversibles, para todo mensaje
producido por la fuente y para toda clave que pertenezca al espacio de claves:

T (T, (m))=m  donde meMy k eK (2)

e La fortaleza del sistema debe basarse en la dificultad de obtener la clave a partir del
propio sistema y del texto fuente, y no en el desconocimiento de la familia de
transformaciones.

e Para dos familias de transformaciones analogas, tendrd mayor seguridad aquella que
tenga un espacio de claves (K) mayor.

e El sistema de distribucién de claves ha de ser suficientemente seguro, ya que la seguridad
introducida por la trasformacién esta condicionada por el desconocimiento de la clave.

Ademas, al tratar un sistema de estas caracteristicas se deben hacer una serie de hipdtesis de
trabajo previas, como el hecho de que el criptoanalista tiene un conocimiento completo del
sistema de cifrado, ha conseguido una cantidad considerable de texto cifrado y conoce el texto en
claro correspondiente a una cierta porcion del texto cifrado. Si bien estas tres suposiciones
pueden parecer pesimistas, son casi siempre realistas, y cualquier sistema de cifrado debe ser
seguro bajo las mismas. Por supuesto, para cada situacion, los términos considerable y cierta

porcién deben ser cuantificados. Sus valores precisos dependeran del sistema que se considere y
e —
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el nivel de seguridad requerido. Este nivel de seguridad vendrd determinado por el cumplimiento

de una serie de condiciones:

e Para usuarios autorizados, las operaciones de cifrado y descifrado deben ser simples y
eficaces.

e Laoperacidn de descifrado debera ser muy complicada para los usuarios no autorizados.

e No debe ser una condicién imprescindible que el algoritmo de cifrado se mantenga en
secreto.

e La eficiencia y seguridad obtenida debe ser independiente de los datos que se vayan a
transmitir.

La division mds comun entre los cifradores es la que los clasifica en cifradores de bloque o
cifradores de flujo. Mientras que los cifradores en bloque dividen el texto en bloques de tamafio
fijo, y operan de forma independiente sobre cada uno de ellos (son pues cifradores por sustitucion
simple y con un solo estado interno), los cifradores en flujo dividen el texto en caracteres y cifran
cada unidad del mensaje (por ejemplo cada bit) mediante una funcién, cuya dependencia con el
tiempo viene gobernada por el estado interno del cifrador, de forma que tras el cifrado de cada
caracter, el dispositivo cambia de estado interno de acuerdo a una cierta regla. Esto hace que en
un cifrador en flujo, dos caracteres iguales en el texto a cifrar puedan dar dos caracteres
diferentes en el texto cifrado, a diferencia de lo que ocurre en los de bloque. Los cifradores en
flujo pueden poseer varios estados internos y requieren de un vector de inicializacién que sera la
clave del criptosistema. Los cifradores de flujo, por su forma de funcionamiento, necesitan

disponer de una secuencia pseudo-aleatoria generada por algin método para realizar el cifrado.

Cifradores de flujo

Uno de los campos de interés dentro de la criptografia es el del cifrado en flujo. En este tipo de
cifrado, la proteccion se basa en combinar la informacién a transmitir con la salida producida por
un generador de secuencias pseudo-aleatorias, de forma que la seguridad final ofrecida
dependerd de las propiedades de éste. Los cifradores de flujo intentan simular el sistema de
cifrado one-time-pad que propuso G. Vernam en 1917. Tal como se ve en la figura 2.1, este
sistema se basa en el uso de una secuencia de bits aleatoria de clave, que se genera por el
procedimiento de tirar monedas de forma sucesiva e independiente (esto es equivalente a usar

una fuente binaria simétrica o BSS, Binary Symmetric Source, que genere dicha secuencia).
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B.S.S
k
kj ]
Canal seguro de transferencia de claves
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- ] >
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m. C:

j j m;j

Figura 2.1 Cifrado de Vernam.

Posteriormente, esta secuencia (secuencia cifrante) se suma (mddulo 2) bit a bit con el texto en

claro para producir el texto cifrado. Un ejemplo de como obtener el texto cifrado es:

Texto en clarom: 011000111111101......
Clave secreta k: 100110010001011......

Texto cifrado c: 111110101110110.......

En este sistema, la clave debe ser tan larga como el mensaje y el conocimiento de parte de ella no
debe dar informacion sobre ninguna otra parte. Si la clave k, que es precisamente la secuencia
aleatoria, esta realmente producida por una fuente binaria simétrica, es decir, por una fuente
capaz de producir en cada instante un uno o un cero con probabilidad 1/2 independientemente de
los bits producidos anteriormente, se puede considerar al sistema one-time-pad como un sistema
completamente seguro contra cualquier tipo de ataque, que parta tan sélo del conocimiento del
texto cifrado y no disponga de informacién del mensaje que se cifrd. Se puede observar que si el
atacante dispusiera ademas de parte del texto en claro (lo que puede darse con mucha
probabilidad en la practica), podria obtener, a partir de ambos, parte de la secuencia aleatoria.
Esto no serd un problema serio si la secuencia es realmente aleatoria. Sin embargo, si ésta esta
generada a partir de maquinas de estados finitos, puede representar un problema si la secuencia
de dicho generador muestra una elevada predictibilidad, ya que un ataque criptoanalitico
permitiria obtener la estructura que la produce y entonces el atacante podria, al disponer ya de la

secuencia pseudo-aleatoria completa, descifrar totalmente todo el texto cifrado.

Aungque el sistema one-time-pad se considera, al menos tedricamente, incondicionalmente seguro
debido a que presupone utilizar secuencias completamente aleatorias, presenta problemas de

dificil solucidn en la practica a la hora de generar y distribuir las claves. Esto es debido a que,
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puesto que el flujo de bits de clave debe ser tan largo como el mensaje a cifrar, y debe ser
totalmente aleatorio, la Unica manera posible de que el receptor use la misma secuencia que el
transmisor es enviandosela (ide forma segura!) antes de enviarle el criptograma o mensaje

cifrado, para que pueda descifrarlo.

Los cifradores de flujo intentan solucionar el problema de la gestion (distribucion) de claves
usando un algoritmo determinista y una clave finita para generar un flujo de bits aleatorios que se
sumard, bit a bit, al texto en claro para cifrarlo, tal como se muestra en la figura 2.2. La clave finita
(y secreta) k debe tener una longitud L manejable para facilitar su intercambio, y el algoritmo
debe ser lo suficientemente eficiente como para generar el flujo de bits aleatorios a la velocidad
gue requiera la aplicacion que lo utilice. Evidentemente, hay un compromiso entre la seguridad
qgue se podra alcanzar y la longitud del flujo de bits aleatorios obtenidos dada una longitud de

clave.

Hay dos puntos cruciales a la hora de establecer los criterios de disefio de cifradores en flujo. El
primero es la velocidad a la que se deben generar los bits (es decir, lo eficiente que debe ser el
algoritmo de generacién o, dicho de otra forma, cdmo penaliza a la velocidad de la comunicacién
el hecho de poner el cifrador de flujo) y, en segundo lugar, lo seguro que se necesite que sea el

sistema (cuya mejor medida es el tiempo que se tardaria en romperlo).

DRk Va Texto cifrado Texto en claro
v
A Flujo de ¢ Flujo de m
clave s clave s
Clave Generador de Clave Generador de
k bits k bits ‘
Pseudoaleatorios Pseudoaleatorios

CIFRADO DESCIFRADO

Figura 2.2 Cifrador en flujo.

Un cifrador de flujo rompe el mensaje en claro m (m e M ) en un flujo sucesivo de caracteres my,
my, Ma,..., y cifra cada caracter m; mediante una transformaciéon T variante en el tiempo bajo el
control del simbolo s; de la secuencia pseudo-aleatoria en el instante i, con lo que se obtiene un
nuevo caracter de la secuencia de texto cifrado ¢; = T(m;, ki). Tras cada caracter cifrado, el
dispositivo cambia de estado interno de acuerdo con una cierta regla. En esta aplicacion, a la

secuencia pseudo-aleatoria se la denomina flujo de clave. El flujo de clave (o keystream en inglés)
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$=S1, Sy, Sa,..., se obtiene a partir de la clave secreta k (k € K ). El mecanismo por el cual se
expande la clave secreta k, que suele ser de corta longitud, en un gran flujo de bits pseudo-
aleatorio s, se le llama generador pseudo-aleatorio. Los cifradores de flujo se usan ampliamente

para obtener la confidencialidad de la informacién.

Se puede concluir que la transformacién T consiste en combinar los caracteres que constituyen el

mensaje a transmitir con los caracteres de salida de un generador de bits pseudo-aleatorios y éste
consistirda en una familia de funciones {GL: Le N} que extenderd una clave k (k e K) de

longitud corta L a una secuencia s de longitud P mucho mayor:
Gu: {01} »{01f° " =Gk") (3)

Modos de operacion de un cifrador en flujo

La teoria de autdmatas y, en especial, la de maquinas de estado finito, es muy util para describir
los sistemas de cifrado en flujo y sus diferentes modos de operacion. Los alfabetos empleados
para el texto en claro y para el texto cifrado se determinan normalmente en funcién de la
aplicacion que se considere, aunque en la mayoria de los casos se usa el alfabeto binario para
ambos, ya que es el utilizado en comunicaciones digitales. Los cifradores en flujo se dividen

normalmente en dos tipos: los sincronos y los autosincronizantes*[52].

Cifradores de bloque

Los cifradores de bloque con clave simétrica son los elementos mas destacados e importantes en
muchos sistemas criptogréficos. Individualmente, ellos proveen confidencialidad. Como un
componente fundamental, su versatilidad permite la construccién de generadores de ndimeros
pseudo-aleatorios, cifradores de flujo, MACs y funciones hash. Ellos, ademas, pueden servir como
un componente central en las técnicas de autenticacion de mensajes, mecanismos de integridad

de datos, protocolos de autenticacion de entrada, y sistemas de firma digital (clave simétrica).

No hay un cifrador de bloques ideal para todas las aplicaciones, incluso uno que ofrezca un alto

nivel de seguridad. Los cifradores por bloques operan en grupos de bits de longitud fija, llamados

* Estos dos tipos de cifradores de flujo seran descritos ampliamente en el Apéndice B.
e —
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bloques. Para el proceso de cifrado el cifrador de bloques toma un bloque del mensaje original
como entrada y produce un bloque de igual tamafio del criptograma. La transformacién exacta es
controlada utilizando una segunda entrada, la clave de cifrado, que puede ser la publica o la
privada. El descifrado es similar: se ingresan bloques del criptograma y se producen bloques del

mensaje original recuperado.

Red de Feistel balanceada

En criptografia, el Cifrado de Feistel es un método de cifrado de bloque con una estructura
particular. Debe su nombre al criptégrafo de IBM Horst Feistel. También es conocida comunmente
como Red de Feistel. Un gran nimero de algoritmos de cifrado por bloques lo utilizan, siendo el
mas conocido el algoritmo Data Encryption Standard (DES). Las redes de Feistel presentan la
ventaja de ser reversibles por lo que las operaciones de cifrado y descifrado son idénticas,
requiriendo Unicamente invertir el orden de las subclaves utilizadas. Este algoritmo se denomina
simétrico por rondas, es decir, realiza siempre las mismas operaciones un nimero determinado de

veces (denominadas rondas). Los pasos de la red de Feistel son en esencia los siguientes [61]:

1. Se selecciona una cadena, N, normalmente de 64 o 128 bits, y se la divide en dos
subcadenas, L(izquierda) y R (derecha), de igual longitud (N/2)

2. Setoma una funcién, F>, y una clave K;
3. Serealizan una serie de operaciones complejas con Fy K;y con L o R (solo uno de ellas)

4. La cadena obtenida se cambia por la cadena con la que no se han realizado operaciones, y
se siguen haciendo las rondas.

Las operaciones bdsicas de una red de Feistel son las siguientes: se descompone el mensaje

original en dos piezas iguales, (Lo, Ro). Para realizar el cifrado en cada ronda i=I, 2, ..., n, se

calcula
Li = RH’
R =L@ f(RyK). (4)

5 . .z . .
F es la funcion de transformacion de cifrado o descifrado.
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donde f es una funcién y K; son cada una de las subclaves aplicadas a cada iteracion, ver figura 2.3.
El texto cifrado viene dado por la concatenacién de L, y R,.

Para el descifrado las operaciones que hay que realizar son:

L,=L_,®f(R_,,K,),
R, =R .. (5)

Una ventaja de este modelo es que la funcién F usada no tiene por qué ser reversible, pudiendo
ser todo lo complicada que se desee, esta cualidad permite a los criptégrafos concentrarse en la
seguridad de dicha funcién sabiendo que el proceso de descifrado estd garantizado ya que la
propia estructura de la red de Feistel es reversible. Para ello Unicamente requiere que se invierta
el orden de las subclaves utilizadas. Una variacion del esquema de Feistel son las redes de Feistel
no balanceadas en las que las mitades del texto en plano Ly y Ry son de diferente longitud. Un

algoritmo de cifrado que utiliza esta variacion es el algoritmo Skipjack [53].

.o R

K|
IR »

L. [ 1
| |
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]"":.H
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Figura 2.3 Esquema general de las redes de Feistel.
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Red de Feistel desbalanceada

Una red de Feistel desbalanceada (UFN; Unbalanced Feistel Networks) [54], es una red donde el

bloque del lado izquierdo y el bloque del lado derecho no son del mismo tamafio, tal como se

puede observar en la figura 2.4.
Una ronda de s-sobre-t, o s:t, de una red de Feistel desbalanceada es de |la forma:

X, =(F(msh,(X, )k, )®Isb, (X, )/ msh,(X;) (6)

donde msby(X;) es conocido como source block, y Isb;(X;) es conocido como target block, de ahi
sus nombres S y t. En la estructura de una red de Feistel desbalanceada se encuentran dos
opciones que varian su funcionamiento. Cuando en una red de Feistel desbalanceada s > t se le
Ilama source heavy, que equivale a decir que la mitad origen opera sobre la mitad destino y

cuando s < t se le llama target heavy, que equivale a decir que la mitad destino opera sobre la

mitad origen.

ronda de llaves
K
ronda 1
1
K,
ronda .
K
ronda u

bloque de texto cifrado

Figura 2.4 Red de Feistel desbalanceada.
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2.2 Conceptos de Teoria de la Informacion

La Teoria de la Informacidon es un area de las matematicas y de las comunicaciones, cuyos
conceptos pueden ser aplicados para la evaluacidn de secuencias de ruido producidas para
sistemas de proteccion de informacidn; para ello, se dispone de conceptos como entropia,

informacién mutua y distribucion estadistica.

Sin embargo, no se puede hablar de Teoria de la Informacién sin mencionar las aportaciones
hechas por Claude E. Shannon, considerado por muchos como el Padre de la Teoria de la
Informacién. Por tal motivo, el primer punto a considerar al momento de evaluar las secuencias
generadas con el Cifrador de bloques cadtico, es lo referente a los principios enunciados por

Shannon, los cuales definen los criterios de criptosistema seguro.

Distribucion estadistica

La Teoria de la Informacidn, introducida por Claude E. Shannon a finales de los afios cuarenta,
permite efectuar una aproximacion formal al estudio de la seguridad de cualquier algoritmo

criptografico [55].

El enfoque de la Teoria de la Informacién analiza la estructura matematica y estadistica de los
mensajes, con independencia de su significado. Los aspectos en los que se interesa la Teoria de la
Informacién son la capacidad de transmisiéon de los canales, la compresidn de datos o la deteccién

y correccion de errores, la criptografia y temas relacionados [56].

Para explicar mejor la Teoria de la Informacidn, a continuacion se precisa el concepto de cantidad

de informacion. Para ello, se analiza el siguiente ejemplo:

Se tiene una moneda cargada. Del lado A se tiene el 90% de probabilidad de caer de ese lado, el
lado B tiene el 10% de probabilidad. ¢Cudnta informacidn se obtiene al lanzarla cae del lado B? La
respuesta es que aporta mucha informacidn, ya que se era muy probable de que caeria en el lado
A. Si por el contrario, hubiera caido del lado A no seria extrafio, es decir, suministra poca
informacién. Se puede entender a la cantidad de informacidon como una medida de la disminucién
de incertidumbre sobre un evento. La cantidad de informacidn es proporcional a la probabilidad

de un evento.
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Con objeto de simplificar la notacién se empleara:

Vv Variable aleatoria para representar los posibles eventos.

X; i-ésimo evento.

p(Xi ) Probabilidad asociada a dicho evento.

n Numero de posibles eventos.

Suponga que el Unico valor que puede tomar Ves X;. Saber el valor de V no aporta ninguna
informacidén (se conoce de antemano). Por el contrario, si se tiene una certeza del 99% sobre la

posible ocurrencia del valor X;, obtener un X; proporciona bastante informacion. Este concepto

de informacion es cuantificable y se puede definir de la siguiente forma:

I, =—log,(p(x,)) (7)

siendo p(Xi) la probabilidad del estado X;. Obsérvese que sila probabilidad de un estado fuera

1 (maxima), la cantidad de informacién que aporta seria igual a 0, mientras que si su probabilidad
se acercara a 0, tenderia a +oco —esto es ldgico, un evento que no puede suceder aportaria una
cantidad infinita de informacidn si llegara a ocurrir—. Una secuencia aleatoria de bits se podria
interpretar como el lanzamiento de una moneda no cargada, con lados representados por los
valores “1” y “0” y para cada lanzamiento teniendo una probabilidad de exactamente % de
producir un “1” o “0”. Ademas, los lanzamientos son independientes unos de otros, por lo que el
resultado del lanzamiento anterior no afecta los futuros lanzamientos. Una moneda no cargada, es
por lo tanto un generador de flujo de bits aleatorios perfecto, tomando en cuenta que los valores
“1”y “0” estaran distribuidos aleatoriamente. Todos los elementos de la secuencia son generados
independientemente unos de otros y el valor del siguiente elemento en la secuencia, no se puede
predecir, independientemente de la cantidad de elementos que ya se han producido. Obviamente
el uso de monedas no cargadas para aplicaciones criptograficas es impractico, sin embargo, la
salida hipotética de tal generador ideal de flujo de bits aleatorios sirve como punto de referencia

para la evaluacién de generadores de nimeros aleatorios y pseudo-aleatorios.

Entropia
Sumando ponderadamente las cantidades de informacion de todos los posibles estados de una

variable aleatoria x, se obtiene:
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n 1 n
H(X):Z Pi |Og2 F :_Z P Iogz(pi) (8)

i
La segunda igualdad se obtiene considerando el hecho de que Iog(i’jz—log(t) para todo
nimero t >0 .

La sumatoria anterior se lleva a cabo sobre todos los valores positivos p;. Adicionalmente, se

tiene Iog(o} igual a cero con respecto a la definicién H(x) anterior. Una justificacion para esto,

es que la entropia deberia ser continua y se sabe por calculos que lim _,xlog(x)=0. La

x—0
magnitud H(X) se conoce como la entropia de la variable aleatoria X. Obsérvese que la entropia
es proporcional a la longitud media de los mensajes que se necesitaria para codificar una serie de
valores de V de manera éptima, dado un alfabeto cualquiera. Esto quiere decir que cuanto mas
probable sea un valor individual, aportara menos informacidon cuando aparezca, y podra
codificarlo empleando un mensaje mds corto. La entropia maxima en un archivo ocurre cuando la
huella estadistica de dicho archivo es uniforme. Entonces lo que se busca al tratar de tener un
sistema equiprobable es llevar el criptograma al estado de mayor incertidumbre. La cantidad de
informacién asociada al suceso mas simple, que consta Unicamente de dos posibilidades
equiprobables serd la unidad a la hora de medir esta magnitud, y se denomina bit. Esta es
precisamente la razén por la que se emplean logaritmos base 2, para que la cantidad de
informacién del evento mds simple sea igual a la unidad. Se puede decir que la entropia de una
variable aleatoria es el nimero medio de bits que se necesita para codificar cada uno de los
estados de la variable, suponiendo que se exprese cada evento empleando un mensaje escrito en

un alfabeto binario.

Informacion Mutua

Shannon propuso una medida para la cantidad de informacidon que aporta sobre una variable el
conocimiento de otra. Se define, la cantidad de informacién de Shannon que la variable X

contiene sobre Y como [55]:
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1(X,Y)=H(Y)-H(Y/X) (9)

La explicacién intuitiva de esta magnitud es la siguiente. Inicialmente, se posee un grado
determinado de incertidumbre sobre la variable aleatoria Y. Si antes de medir una realizacion
concreta de Y, medimos la de otra variable X, parece légico que nuestra incertidumbre sobre Y se
reduzca o permanezca igual. Por ejemplo, supongamos que Y representa la situacion
meteoroldgica (lluvia, sol, viento, nieve, etc.), mientras que X representa el atuendo de una
persona que entra en nuestra misma habitacidn. Inicialmente se tendra un nivel determinado de
entropia sobre Y. Si, acto seguido, la citada persona aparece con un paraguas mojado,

seguramente para nosotros aumentard la probabilidad para el valor /luvia de Y, modificando su

entropia. Esa disminucién -o no- de entropia es precisamente lo que mide | (X ,Y).

Las propiedades de la cantidad de informacidn entre dos variables son las siguientes:

X,Y)=1(Y,X)
)=0 (10)

Criptosistema seguro de Shannon

Se dice que un criptosistema es seguro si la cantidad de informacién que nos aporta el hecho de

conocer el mensaje cifrado C sobre la entropia del texto plano M vale cero [55]. Es decir:

I(C,M)=0 (11)

Esto significa que la distribuciéon de probabilidad que inducen todos los posibles mensajes no
cifrados no cambia si conocemos el mensaje cifrado. Para una mejor comprension, supéngase que
si se modifica dicha distribucidn: El hecho de conocer un mensaje cifrado, al variar la distribucion
de probabilidad sobre M haria unos mensajes mas probables que otros y por consiguiente unas
claves de cifrado (aquellas que permiten llegar de los M mds probables al C concreto que tenga en
cada momento) mas probables que otras. Repitiendo esta operacidon muchas veces con mensajes
diferentes, cifrados con la misma clave, se podria ir modificando la distribucion de probabilidad
sobre la clave empleada hasta obtener un valor de clave mucho mads probable que otros,

permitiendo romper el criptosistema. Si por el contrario el criptosistema cumpliera la condicidon
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anterior, jamds se podria romper, ni siquiera empleando una computadora con capacidad de
proceso infinita. Por ello, los criptosistemas que cumplen la condicién de Shannon se denominan
también criptosistemas ideales. Se puede considerar también que para que un criptosistema sea
seguro segun el criterio de Shannon, la cardinalidad del espacio de claves ha de ser al menos igual
que la del espacio de mensajes. En otras palabras, la clave ha de ser al menos tan larga como el
mensaje a cifrar. En la practica, esto vuelve inutiles a este tipo de criptosistemas, porque si la clave
es tanto o mas larga que el mensaje, a la hora de protegerla se encontrard con el mismo problema

gue se tenia para proteger el mensaje.

Comentarios al capitulo

En este capitulo se estudian los conceptos de la Criptografia, conociendo sobre los 2 grandes tipos
de cifradores, los de flujo y los de bloque, asi como la implementacién de este uUltimo en Redes de
Feistel para implementar un criptograma; También se estudian los conceptos de la Teoria de la
Informacién, conociendo los conceptos de la Distribucién estadistica, Entropia e Informacion

Mutua, para poder aplicarlos mas tarde en la evaluacién de los archivos cifrados.
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CAPITULO 3

TRANSFORMACION
CAOTICA TENT

RESUMEN

En este capitulo se describen los conceptos de la Transformacién
Cadtica Unidimensional en general, y de la Tent en particular.
Ademas se muestran los Diagramas de Trayectorias y de
Bifurcacion, asi como la Distribucidon estadistica y el Exponente de
Lyapunov de Transformacion Cadtica Unidimensional de la Tent. Al
final del capitulo se realiza el escalamiento y discretizacion de la

funcion al dominio ASCII Extendido.
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3.1 Transformaciones cadticas unidimensionales

Una Transformacion caédtica unidimensional (1-D), es un sistema dindmico cadtico (SDC) que esta

dado por la siguiente transformacién,

Xoa =7,(X,) n=012-- (12)
con
X,=10(X,)el, n=012--- (13)

La transformacion Tﬂ(-): I = | es un mapeo no lineal, | denota el intervalo dentro del cual
gueda definido y n indica el indice de la iteracién actual de la funcion rﬂ(~), comenzando con la

condicidn inicial X, y usando el parametro u . Estos mapeos producen 6rbitas, las cuales quedan

definidas por,

¢(X0):{XO’XI’XZ’“"Xn"“}:{Xn}::O’ (14)

Cada una de estas orbitas depende de la condicion inicial X, impuesta para la transformacion. Es

posible que estas érbitas tiendan a uno o mas valores, en tal caso, estos valores constituyen los
puntos fijos atractores u drbitas estables del mapeo. Pero también es posible que existan otros
valores de los que se alejan las érbitas, siendo estos los puntos fijos repulsores u érbitas inestables
del mapeo. Ahora bien, la condicién que hace que un punto fijo sea atractor o repulsor depende

del valor que tenga el parametro £ . Un punto fijo de una funcidn se define por,
7, (6)=x (15)

y serd estable si

*

Lim  z0(x,)=x (16)

n—oo

Por lo que se pueden resaltar tres aspectos importantes,

i. La érbita depende del valor inicial,
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ii. La orbita también depende del parametro ¢,

iii.  Pueden existir 6rbitas estable de periodo p=2“keZ"

La decisidon de estudiar transformaciones cadticas unidimensionales se debe a que permiten, de
manera sencilla y bajo condiciones especificas, generar sefiales o secuencias con distribuciones
cercanas a la distribucion uniforme, dependiendo de la transformacién que se utilice, y del valor

del pardmetro que gobierne su comportamiento [57].

Transformacion Caodtica Tent

Una clase amplia de transformaciones utilizada en la literatura son las transformaciones

unimodales: funciones con una Unica moda (maximo). Su definicion formal se proporciona a

continuacién. Sea una aplicacion f:1 =1 con I = [eo,ez]. Se dice que la transformacion f(X)
es unimodal si existe un punto€;, con €, <€ <§€,, tal que f(X)es monotona estrictamente

creciente en el intervalo [eo,el), y mondtona estrictamente decreciente en el intervalo [el, ez].

Las transformaciones unimodales son transformaciones cadticas simples y extendidas. Las dos
clases de transformaciones cadticas unimodales mas importantes utilizadas son la familia de la
transformacion Tent, y las transformaciones polindmicas, dentro de los cuales la mas conocida es

la transformacion logistica.

La familia de la transformacién Tent es una subclase de mapas lineales a tramos, PWL, que constan
Unicamente de dos intervalos. Dentro de esta familia a su vez se pueden distinguir cuatro
subfamilias: la transformaciéon Tent (TM), la transformacidn Tent sesgado o “skew Tent-map” (SK-
TM), la transformacién Tent simétrico o “symmetric Tent-map” (S-TM), y la transformacién Tent
sesgado bipolar o “bipolar skew Tent-map” (BSK-TM) [58]. La transformacién Tent es la que da

nombre a la familia, y el mas utilizado en la literatura. Se trata de una aplicacion

f: [O,l]—) [(1—/1)/ 2, (1+ y)/ 2] con 0 < <1 en general, de la forma [59]

: 0<x<0J5;
F ) =445 (17)
ul-x), 05<x<1.

La forma del TM para =1 se muestra en la siguiente figura 3.1.
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Como se puede apreciar, la transformacion Tent tiene un Unico maximo en x = 0,5. Obviamente se

trata de un mapa PWL con dos intervalos, E1 = [0, 0.5) y E2 =[0.5, 1].

La expresidn habitualmente utilizada para el TM resulta
f(x)= ull-2x-0.5| (18)

El comportamiento del TM viene definido por el parametro £ . Este parametro de control se suele

denominar parametro de bifurcacion en el caso de las transformaciones unidimensionales, ya que

determina su comportamiento asintético.

0.7 -

f)

0.3

[I

Figura 3.1 Transformacion Cadtica unidimensional de la Tent con £t =1.

Para la implementacion de esta transformacién en el cifrador, se requiere de una forma
equivalente que permita representar a la transformacién Tent para los fines de este trabajo y para

poder expresarla se usa la ecuacion:

Zuxn+(1_2ﬂ); ........... ngnSE
f(x)= w1 (19)
—H
2u(1-x )+ L—< X <1
pl=x,) 5 5<%
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Figura 3.2 Familia de la Transformacion Cadtica Tent, para pardmetros desde 1= 0.1 hasta y=1.

3.2 Caracterizacion de la Transformacion caodtica

Diagrama de Trayectorias

Para iterar la funcidon se necesita un valor inicial y el resultado serd la siguiente entrada de la

funcién, como se puede observar,

X, = f(xo):
X, = (%) = F(F(%))= (%),

Xy = (% 0) = T(F7 (%)) = 7 (X,). (20)

donde X, es la n-ésima iteraciéon de X, . El conjunto de todas las iteraciones de una funcién es

Ilamado transformaciéon de la funcién. Una manera de visualizar la iteracion de una funcion, es

dibujando la linea recta Y =X (también llamada linea de identidad) y la funcién f(x).

Si se comienza a dibujar lineas siguiendo los puntos  (Xy,X,),(Xy, T (X)) =X,),

(X, X)), (%, () =%,), (X5, %,), (%5, T(X,) =X3),... se observa que la iteracién se puede hacer
geométricamente trazando lineas desde f(X) hasta la linea y=X y de regreso a f(x). Enla

figura 3.3 se observa este comportamiento. A esto se le llama diagrama de trayectorias.
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0.9

0.8

0.7

0.6

n+l

0.4

0.3

Figura 3.3 Funcién iterada con 11 = 0.4, X, = 1y 1000 iteraciones.

Sin embargo, como se puede observar, el sistema tiende a comportarse de una manera estable, lo

gue no es de interés, ya que se busca el caos total.

En la figura 3.4, se observa que se acerca al caos al variar el parametro £ que rige la
transformacién. Finalmente, utilizando la £¢ maxima, se llega al caos, como se puede observar en
la figura 3.5. Cabe hacer notar que esta funcién llega al caos con una £ =0.9999, mas sin

embargo, y comprobando la Teoria del Caos, que dice que es altamente sensible a las condiciones

iniciales, sila 1 =1, el sistema se comporta de una manera estable.

0.8
0.6
-y
§
% par
0.2
0 | | | | | | | | | |
0 0.1 0.2 0.3 04 0.5 06 07 0.8 0.9 1
X
R

Figura 3.4 Funcion iterada con 11 = 0.6, Xy = 1y 1000 iteraciones.
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Con este método es dificil determinar a partir de qué valor el valor u genera caos, por lo cual se

utiliza otro método mas efectivo para determinarlo, el cual es, el diagrama de bifurcacidn.

Figura 3.5 Funcion iterada con 1 = 0.9999, X, =1y 1000 iteraciones.

Diagrama de Bifurcacion

En los sistemas dindmicos un diagrama de bifurcacion es una herramienta que muestra las
posibles érbitas a las que tiende la transformacién, como una funcién del parametro que lo
gobierna, y permite visualizar donde existe el comportamiento periédico y donde existe el
comportamiento cadtico. Comunmente se grafica en el eje horizontal el pardmetro que lo

gobierna (1) y en el eje vertical las posibles 6rbitas del sistema (transformacién caética) [60].

Para construir el diagrama de bifurcacidn se toma en cuenta el siguiente procedimiento:

a) Se selecciona una condicion inicial aleatoria de X, 6(0,1) y se itera la transformacion
n > 500 veces, calculando X, X,, X5, - X, .

b) Se desprecia las primeras 100 iteraciones para garantizar que se ha superado la etapa
transitoria.

c) Se grafica las iteraciones restantes.

Se puede ver el resultado de este procedimiento para valores del pardmetro de (€ (0,1) en la
figura 3.6. Como se observa claramente, a partir de la x>0.72la transformacién entrara el

fendmeno de doblamiento del periodo.
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0 1 i i i I I i i

Q a1 0.2 0.3 0.4 0.5 0.6 a.7 0.8 0.9 1

/i
Figura 3.6 Diagrama de bifurcacion de la Transformacion Caética unidimensional de la Tent.

Distribucion Estadistica

Cuando el sistema es cadtico, no se puede determinar el comportamiento de la drbita a largo
plazo. Entonces se requiere un analisis estadistico de la drbita, el cual consiste en averiguar qué
tan frecuentemente la drbita visita diferentes regiones, dando lugar a un histograma asociado a
esta érbita. El problema de este punto de vista radica en que se tendria que analizar una érbita
infinita. Para obtener el histograma asociado a la dérbita se hace uso del Teorema Ergddico, que
dice que se debe estudiar la evolucidon de una distribucion inicial, y a todos y cada uno de los
puntos que la conforman se les aplique el mapeo, y cuando se obtenga una distribucién que sea
invariante ante la aplicacidn del mapeo, tal distribucidn corresponde a la que se encontraria en el
analisis estadistico de la drbita infinita. Asi, aunque no se pueda predecir el valor que tome una

Orbita, si se puede saber el comportamiento estadistico del sistema.

Como puede observarse del diagrama de bifurcacién del mapeo, la distribucion invariante
depende del valor del pardmetro. Asi, para < 0.4, la distribucidn invariante estard compuesta
por una delta de Dirac; en tanto que, para valores de e (0.52,0.58) se presentaran tres deltas
de Dirac. Finalmente, para valores de x> 0.999 la distribucidn cubre un solo intervalo. Lo anterior
se puede observar en las figuras 3.7 a 3.9 donde se muestra que los resultados expresados en
estas graficas son consistentes con el diagrama de bifurcacion, por ello, en cada caso, se ha
colocado la porcién correspondiente de dicho diagrama, ya que la forma del histograma en cada

caso coincide con la densidad de puntos para el valor del pardmetro usado.
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Figura 3.7 Transformacion Tent para 11 = 0.4. a) Diagrama de bifurcacion; b) Densidad de Probabilidad
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Figura 3.8 Transformacion Tent para 11 = 0.56. a) Diagrama de bifurcacion; b) Densidad de Probabilidad
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Figura 3.9 Transformacion Tent para 1t =0.999. a) Diagrama de bifurcacion b) Densidad de Probabilidad

CESAR ENRIQUE ROJAS LOPEZ

Pagina 45



“CIFRADOR DE BLOQUES, UTILIZANDO LA TRANSFORMACION CAOTICA UNIDIMENSIONAL DE LA TENT”

Exponente de Lyapunov

Una transformacidén caética puede exhibir érbitas aperiddicas para ciertos valores del parametro,
pero surge la pregunta, ¢CoOmo se puede estar seguros de que esta condicidon es realmente caos?
Para que un sistema se llame cadtico deberia mostrar dependencia sensitiva a condiciones
iniciales, en el sentido de que dos érbitas muy cercanas se separen rdpidamente, en promedio, en
forma exponencial. Una forma de cuantificar esta dependencia es usando el exponente de

Lyapunov.

Para mostrar esto considere alguna condicién inicial X,, ahora considere un punto cercano,
X, +0,, donde la separacion inicial O, es extremadamente pequefia. Sea O, la separacién
después de n iteraciones. Si ‘é}]‘z‘é'o‘e”’l, entonces A es el exponente de Lyapunov. Un

exponente positivo es signo de caos.

El exponente de Lyapunov puede aproximarse por la siguiente expresion:

=25 | (x) (21)
N5

Si esta expresion tiene limite cuando N —> oo, entonces el exponente de Lyapunov para la drbita

que inicia en X, queda determinado por:
1 n-1 .
A=1lim<=> In|f (x 22
lim nZO |£'(x) (22)

Note que A depende de X,. Sin embargo, es la misma para todas las X, en la cuenca de atraccién de

un atractor dado. Para puntos y ciclos estables, A es negativa. Para atractores cadticos es positivo.

En la figura 3.10 se presume la forma de interpretar el exponente de Lyapunov sobre la
transformacién Tent, éste se puede interpretar de la siguiente manera: Cuando los valores de U
estan por debajo de cero el sistema presenta un comportamiento estable, pero cuando el valor de
I se vuelve positivo se ha alcanzado los puntos mas densos del mapeo, esto es el caos. Para la
transformacién Tent el valor de H=0.499999 se observa que a partir de este valor el
comportamiento se vuele positivo.
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“o 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
M

Figura 3.10 Exponente de Lyapunov para la Transformacion Tent.
3.3 Escalamiento y Discretizacion al dominio ASCII EXT

La funcién de transformacién corresponde a la transformacién Tent, con u € (0,1) y x € (0,1).
Sin embargo, en este dominio el cifrador no puede trabajar, ya que para hacerlo, el dominio
utilizado es el del alfabeto ASCII Extendido, el cual se encuentra definido en el intervalo [0, 255].
Por lo tanto, la transformacion Tent se tiene que escalar y discretizar del intervalo (0, 1) en los
numeros reales, al intervalo (0, 2") en los nimeros enteros, donde 2" representa el nimero de bits
a los cuales se requiere hacer el escalamiento; en esta tesis, se utilizaron 2 diferentes tipos, 28 y
2'°, por lo que la transformacién Tent discretizada pasa de la forma como la vemos en la ecuacidn

17, a la forma:

roor[qu +(2“(1_Z'UJD 0<x,<2"
)=

f(x)= (23)
floor| — p(2(x—2"))+ (2(?)) 2" <x, <2

donde n es el nimero de bits usado para representar cada simbolo del alfabeto considerado. En la
figura 3.11, se puede observar el comportamiento de la familia de la transformacion cadtica Tent,

cuando se escala y discretiza a un valor de 28
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Figura 3.11 Familia de la Transformacion Caética Tent, escalada y discretizada a 2%, Para parametros
desde ;1 =0.1 hasta 11 =1.

3.4 Caracterizacion de la Transformacidn cadtica Tent,
escalada y discretizada

Diagrama de Trayectorias

Como ya se explicd en la seccidn 3.2, en la figura 3.12 se puede observar que para iterar la funcion
se necesita un valor inicial y el resultado sera la siguiente entrada de la funcidn. Mas sin embargo,
como se puede observar, el sistema tiende a comportarse de una manera estable, por lo que no es
de interés, ya que se busca el caos total. En la figura 3.13, se observa que se acerca al caos al variar
el pardmetro 4 que nos rige la transformacidn. Finalmente, se utiliza la £ maxima, para tratar
de llegar al caos, mas sin embargo, como se puede observar en la figura 3.14, el caos no es total.
Con la 1£=0.9852, es donde se obtiene el mayor caos cuando se escala y discretiza la funcién
Tent al campo de los enteros [0,255], y sin embargo, no es suficiente, incluso no sirve para

utilizarlo con fines criptograficos.
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Figura 3.12 Funcion escalada y discretizada, iterada con 11 = 0.4, Xg = 255 y 1000 iteraciones.
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Figura 3.13 Funcién escalada y discretizada, iterada con 11 = 0.6, X, = 255y 1000 iteraciones.
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Figura 3.14 Funcién escalada y discretizada, iterada con 11 =0.9852, X, = 255y 1000 iteraciones.
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Diagrama de Bifurcacion

Como se vio en la seccién 3.2, el diagrama de bifurcacidn es una herramienta que muestra las
posibles érbitas a las que tiende la transformacién, como una funcién del parametro que lo
gobierna, y permite visualizar dénde existe el comportamiento periddico y donde existe el
comportamiento cadtico. Se puede ver el resultado de este procedimiento para valores del
pardmetro de U € (0,1) en la figura 3.15. Como se observa claramente, a partir de la ¢ >0.72 la
transformacion entrard el fendmeno de doblamiento del periodo, y comprobando el diagrama de
trayectorias que se ve en la figura 3.14, se puede notar que el diagrama no es denso, como es

requerido.

Distribucion Estadistica

Como puede observarse del diagrama de bifurcacion de la transformacién Tent escalada vy

discretizada, la distribucion invariante depende del valor del parametro. Asi, para 1 <0.4, la

distribucién invariante estard compuesta por una delta de Dirac; en tanto que, para valores de
1 €(0.52,0.58) se presentaran tres deltas de Dirac. Finalmente, para valores de 4« >0.999 la
distribucién cubre un solo intervalo. Lo anterior se puede observar en las figuras 3.16 a 3.18 donde
se muestra que los resultados expresados en estas graficas son consistentes con el diagrama de
bifurcacion, por ello, en cada caso, se ha colocado la porcidn correspondiente de dicho diagrama,
ya que la forma del histograma en cada caso coincide con la densidad de puntos para el valor del

parametro usado.

fx)

0 i i i i i i i i i 3
0 01 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9 1

]
Figura 3.15 Diagrama de bifurcacion, escalado y discretizado, de la Transformacion Cadtica

unidimensional de la Tent.
I
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Figura 3.16 Transformacion Tent para 11 = 0.4 . a) Diagrama de bifurcacién; b)Densidad de Probabilidad.
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Figura 3.17 Transformacion Tent para (1 = 0.56. a) Diagrama de bifurcacion; b) Densidad de Probabilidad.
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Figura 3.18 Transformacion Tent para 11 = 0.999. a) Diagrama de bifurcacién b) Densidad de Probabilidad.
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Exponente de Lyapunov

En la figura 3.19 se presume la forma de interpretar el exponente de Lyapunov sobre la

transformacién Tent, éste se puede interpretar de la siguiente manera: Cuando los valores de

estdn por debajo de cero el sistema presenta un comportamiento estable, pero cuando el valor de

AL se vuelve positivo se ha alcanzado los puntos mas densos de la transformacion, esto es el caos.
Para la transformacién Tent se observa que a partir del valor de =0.499999, el

comportamiento se vuelve positivo.

-1500 |-

-2000 -

2500 I I i I | I I i I J
0 0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 0.9 1

H
Figura 3.19 Exponente de Lyapunov para la Transformacion Tent escalada y discretizada.

Comentarios al capitulo

En este capitulo se describen los conceptos de la Transformacién Cadtica Unidimensional en
general, y de la Tent en particular. Aplicando estos conceptos, se muestran los Diagramas de
Trayectorias y de Bifurcacién, asi como la Distribucion estadistica y el Exponente de Lyapunov de la
Transformacion Cadtica Unidimensional de la Tent; esto es en los campos de los reales, y en la

version escalada y discretizada en el dominio ASCII Extendido.
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CAPITULO 4

CIFRADO DE
BLOQUES CAOTICO

RESUMEN

En este capitulo se describe el algoritmo de cifrado propuesto por
Kocarev, asi como también el algoritmo propuesto en esta tesis en
sus dos versiones. Al final de este capitulo se dan a conocer los
resultados de esta implementacion comparandolos con los
obtenidos con las transformaciones cadticas logistica y senoidal; y

otros cifradores comerciales.
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4.1 Descripcion del algoritmo propuesto por Kocarev

En la literatura, se han estudiado tres tipos de funciones de transformacion: Redes de Feistel
[61],[61] redes de Feistel desbalanceadas, siendo los ejemplos mdas comunes los algoritmos
MacGuffin [62], BEAR/LION [63] y Redes de sustitucion-permutacion (SPNetworks), también
Ilamadas estructuras de transformacién uniformes, como por ejemplo, IDEA [64] y SAFER [65].
Ljupco Kocarev es un cientifico asociado a la investigacion en el Institute of Nonlinear Science de la
Universidad de California, San Diego y un profesor en la Graduate School of Engineering en Skopje,
Macedonia. Su investigacion e intereses profesionales incluyen la ciencia no lineal y su aplicacidn,
la comunicacién de caos, la teoria de la informacion y la criptografia. Ha publicado en revistas mas
de 17 trabajos diferentes. Segun la SCI (Science Citation Index), su trabajo ha sido citado mas de
1,500 veces. Para esta tesis, se trabaja con los algoritmos de cifrado por bloque. Primero se
describe brevemente la propuesta de Ljupco Kocarev y Goce Jakimoski en [5] que fue publicado en

el afio 2001. La mayoria de los algoritmos de cifrado tienen la forma

Xy = By.
1= Ez [Xi—l]’ 1 =11 1r
B =x. (24)

Donde By, B; representan el bloque del mensaje original y el bloque del criptograma,
respectivamente, con una longitud L en bytes, X es un vector L dimensional y E; es la clave de
cifrado que depende de la transformacion. Sea un bloque del mensaje original de 64 bits de

longitud (L = 8 bytes). Los 8 bytes del bloque B; estan representados por los valores X ;,...,X; ;,
por lo tanto B; =X;,,...,X;,. El cifrado consiste de r rondas de transformaciones idénticas

aplicadas en una secuencia sobre el bloque del mensaje original. La funcién de cifrado esta dada

por
Xi k1 = Xia ® fk—l(xi—l,li"" Xi_1k-10 Zi—l,k—l) (25)
donde i=1, ..., r, k=1,..., 8 fo=Zio, Xg=Xo, Xo=X1 Y Zio,..., Zi7 SOn los 8 bytes de la subclave, la cual

controla la i-enésima ronda, véase la figura 4.1. Las funciones fy, ... , f7 tienen la siguiente forma:
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f;=0q_%.2;) (26)

donde j=1,...,7y f:M—>M,M ={0,...,255} es una transformacidon derivada de una
transformacion cadtica. El bloque de salida B; = X; ,,..., % ; es la entrada en la siguiente ronda,
excepto en la ultima ronda. Por lo tanto, B, =X ,,...,X,; es el bloque del criptograma. La

longitud del criptograma es de 64 bits (8 bytes) y es igual a la longitud del bloque del mensaje
original. Cada ronda i es controlada por una subclave de 8 bytes. Hay r subclaves en total y se

derivan de la clave en un procedimiento para la generacidn de rondas.

B;
2 hL oy I
> . e
Zio >y v | s —— Zis
Bi+1

Figura 4.1 Esquema general de cifrado propuesto por Kocarev.

La estructura del descifrado deshace la transformacion del proceso de cifrado. Se aplican r rondas
de descifrado sobre el bloque del criptograma para producir el bloque original del mensaje
original. Las rondas de sub-claves se aplican ahora en orden inverso, por lo tanto, la funcién de

transformacion esta dada por
Xk =Xixn® fk—l(xi—l,l’ oo Xig ks Zi—l,k—l) (27)

donde i=1, ..., 1, k=1, ..., 8 fo=Zio, Xg=Xo, Xo=X;.
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4.2 Propuesta de modificacion al algoritmo de Kocarev

La propuesta de trabajo de tesis esta basada en la propuesta de Kocarev, con algunas
modificaciones significativas, ya que como se puede ver en la figura 4.2, por cada bloque cifrado
se utilizan 8 rondas, y cada una de éstas se cifra con una clave diferente, derivada de la clave
principal, para obtener el bloque cifrado. Al finalizar, se cifra la propia clave principal y el nUmero
de rondas con que se realizo el cifrado y estos resultados se concatenan al resultado obtenido del
archivo cifrado; lo anterior con la finalidad de que en el proceso de descifrado, se realice una
validacién de la clave y del nimero de rondas con que se cifrd el archivo, antes de proceder a
realizar el descifrado, y en caso de que alguno de los dos no coincida, se aborta el proceso de
descifrado, evitando con esto que se realice el proceso de descifrado que aunque no arroja la

informacién que se cifrd, si se realizara un analisis se podria llegar a obtener el archivo en claro.

Proceso de cifrado

Antes de iniciar la descripcién del proceso de cifrado, cabe mencionar que al comienzo de la
investigacion que dio paso a este trabajo de tesis, se empezd a trabajar con 8 bloques de 8 bits
cada uno, para hacer un total de 64 bits por bloque de cifrado; sin embargo, cuando ya se tenian
los resultados correspondientes y se estaban realizando las pruebas de evaluaciéon del cifrador, se
pudo constatar que el diagrama de bifurcacién no era completamente denso, ver figura 3.15, por
lo que se decidio realizar un cifrador alterno, que mantuviera los 64 bits por bloque de cifrado,
solo que con 4 bloques de 16 bits cada uno. En adelante se hard referencia a ellos como Cifrador

de 8 bloques y Cifrador de 4 bloques, respectivamente.

Cifrador de 8 bloques

Este proceso se basa en la trabajo de Goce Jakimoski y Ljupco Kocarev [5] la propuesta para esta
tesis es la siguiente. Se toma un bloque de By del mensaje original, dicho bloque consta de 64 bits
de longitud dada por:

Bi = <Xi,0’ Xi,l’ Xi,Z’ Xi,3’ Xi,4’ Xi,5’ Xi,ﬁ’ Xi,7> (28)
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De modo que las Xi'j con j=0,...,7, constituyen los 64 bits que conforman el bloque By. Cada

X; j contiene 8 bits.

PROCESO DE CIFRADO

Bloque del
mensaje
original
(64 bits)

|

PROCESO DE GENERACION DE SUB-CLAVES

Clave

Zr,8 bytes

\ 4
Subclave 1

A

Ronda 1

.

Ronda 2 <

(64 bits)

'

Subclave 2

v

(64 bits)

v
Subclave r

Ronda r <

l

Bloque del
criptograma
(64 bits)

v

Criptograma

;

Criptograma

(64 bits)

A

Clave Cifrada

Numero de

Cifrado de la clave principal

A

rondas cifradas

Cifrado de nimero de rondas

Figura 4.2 Arquitectura del cifrador propuesto.
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Para este trabajo el proceso de cifrado se compone de 8 rondas, r=8. Cada ronda se compone de
una red de Feistel desbalanceada que utiliza una subclave de 64 bits. La ronda se puede definir

como un conjunto de funciones de transformacién como sigue:

Xii1,2 =Xi,1@ fO(Zi—l,O )’
X3 =Xi,2® fl(x',l ® Zi—l,l)’

Xii14 =Xi,3® fZ(X'.l ® X 2 ® Ziap )’

i+1,5 :Xi,4® f3 (X',l ® Xi ® Xi3 ® Ziyg )'

i+1,6 =Xi.5@ f4 (X'.l ® X ® Xi3 ® Xi 4 ® Zi14 )'

X

X

Xin7 =X 6@ fs(x. 1 OX, OX DX, DX s DL 5 )
X o

X

Xy ® X, DX s DX, B X5 DXy s DI, 1)

i+1,0 =Xi,7@f
11 =Xig@f; (Xi,l DX, DX DX, DX s DX s DX, D Zi—1,7)' (29)

1+

Los valores Xi;;,Xi,12:--- Xiq j» FEPresentan los bits del bloque del criptograma. Las f; suman
(suma légica) el bloque o los bloques anteriores con la subclave correspondiente y el resultado se
le aplica la transformacién cadtica Tent, excepto la f,, ver la figura 4.3. Esto se puede apreciar

mejor en cada uno de los esquemas de cifrado representados por las figuras 4.4 a 4.10.

B; . .....‘

’ N

fo

Figura 4.3 Esquema de cifrado para fo .
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B4

Figura 4.4 Esquema de cifrado para f1 .

Figura 4.5 Esquema de cifrado para f2 .

Biiq

Figura 4.6 Esquema de cifrado para f 3-
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Figura 4.8 Esquema de cifrado para f5 .
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Figura 4.9 Esquema de cifrado para f.
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<

MNa
A2
A

B;.4

Cl ({1 §

Figura 4.10 Esquema de cifrado para f7 .

La funcidn cadtica utilizada para la construccidn del cifrador esta contenida en F, siendo F misma,

la funcién de transformacion Tent, ver ecuacion (19), con (€ (0,1) y X€ (0,1). Sin embargo en

este dominio el cifrador no puede trabajar, ya que para cifrar, el dominio utilizado es el del
alfabeto ASCIl extendido, el cual se encuentra definido en el intervalo [0, 255]. Por lo tanto, la
transformacién Tent se tiene que escalar y discretizar del intervalo (0, 1) en los nimeros reales, al
intervalo (0, 255) en los nimeros enteros, de acuerdo con lo descrito en la seccion 3.3, por lo que

la transformacidn Tent escalada y discretizada queda como la ecuacién 23, con n=8.

La curva de la transformacidon queda escalada y discretizada en el intervalo [0,255], que es el
dominio de definicién del alfabeto en el que se representan los contenidos de cualquier archivo;
esto es, el universo de los caracteres ASCIl. Es importante mencionar que el escalamiento y la
discretizacion en el intervalo [0,255] ofrece un adecuado comportamiento, como se ve en las
distintas graficas de la figura 4.11, ya que cuando se usan 8 bits la Tent resultante es una buena

aproximacion a la Tent no discretizada, los rizos de la Tent son despreciables.

, — ‘ L ]
| W LT
gh: 1 \ | @: | }7 H ‘_‘l \ il
a) b)
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Figura 4.11 Curva de la transformacion Tent escalada y discretizada, con valores de |1=1.0 y 100 puntos
usando distintos valores de n. a) 2 bits, b) 2* bits, c) 2* bits, d) 2° bits, e) 2° bits, f) 2’ bits, g) 2° bits.

Sin embargo, desde el punto de vista del universo de 256 elementos que constituyen el alfabeto
en el que estdn escritos los archivos, se aprecia una desventaja notoria. El diagrama de
bifurcacion, para cuando se usan 8 bits, no resulta denso, lo cual repercute en la distribucion
estadistica de la sefial generada usando la transformacion Tent. Nétese que en cada caso la altura

madaxima de la pardbola esta definida por el pardmetro . El procedimiento de descifrado es

similar: se aplican 8 rondas de descifrado sobre el bloque del criptograma BJ. para asi producir el

bloque del mensaje original B, ;. Las rondas de las subclaves son aplicadas ahora en forma

J

inversa. El proceso de descifrado se muestra en la figura 4.12.
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Bii1
T P
Ziv17 P f7 X {5 . . 6’:4— Zj+1,6
R T
J 0y v %] Zjr1s
r10 T—»D e e
B;

Figura 4.12 Esquema de descifrado

Proceso de generaciéon de subclaves

El proceso de generacién de subclaves nace de la necesidad de quitar un problema al
criptosistema, la redundancia. Imagine un bloque de mensaje original B el cual se cifra usando
una clave k, hay una gran posibilidad de que se vuelva a cifrar un bloque del mensaje original igual
a B, como se usa la misma clave k, genera el mismo bloque del criptograma. Por lo tanto, esto crea
redundancia al criptograma el cual puede dar una herramienta eficaz para su analisis. Pensando en
este problema se estructurd un proceso para generar subclaves para cada bloque del mensaje
original a cifrar. Primero se necesita un proceso que genere subclaves diferentes para cada bloque
a cifrar, pero que dependan de una clave principal. El proceso de generacion de subclaves provee
a cada ronda una subclave de una longitud de 64 bits. Estas subclaves se derivan de una clave
principal que el usuario provee antes de comenzar a cifrar el archivo. Para cada bloque del
mensaje original se necesitan 8 subclaves de 64 bits, en total para poder cifrar un bloque del

mensaje original se necesita 512 bits, los cuales tienen que ser distintos para cada bloque®.

Pruebas de funcionalidad del cifrador de 8 bloques

El proceso de cifrado tiene como objetivo afectar tres de las propiedades fundamentales del

lenguaje natural. Estas propiedades son las sintactica, la semantica y la estadistica del lenguaje. Es

® Este proceso de generacion de subclaves puede verse completamente en [60]
e —
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importante mencionar que en el lenguaje natural estd implicito un grado de redundancia o
repeticidn de caracteres. La frecuencia con la que cada caracter se repite en un lenguaje crea una
cierta huella estadistica. Los archivos digitales también tienen una huella estadistica, la cual
cambia dependiendo del tipo de archivo. Cuando un mensaje es cifrado se espera que su huella
estadistica sea lo mds parecido a una seial de ruido, o sea, que la frecuencia de cada uno de los
caracteres del alfabeto usado, sea igual. Para demostrar lo anterior se cifraron diferentes archivos;
texto, audio, imagenes, etc., en diferentes formatos. Se seleccionan diferentes tipos de archivos
para demostrar que sin importar como sea su huella estadistica al ser cifrados tendrdn una huella
estadistica parecida a una seiial de ruido. Se calculan el histograma de los archivos originales y de
los archivos cifrados y se comparan a fin de poder apreciar el grado de dispersién efectuado sobre
los archivos cifrados con el proceso de transformacién. En la Tabla 1 se observan los tipos de
archivos usados para probar el criptosistema. La primera prueba de funcionalidad es probar que
en el proceso de cifrado y descifrado el criptograma descifrado no pierda la informacién del
mensaje original. Esta propiedad la debe de cumplir cada criptosistema y para verificarla, se
trabajan con 19 archivos de referencia de diferentes tipos, los cuales se cifran y descifran y se

verifica su tamafio.

Este andlisis, aunque indica que el archivo que se descifré conserva el mismo tamafio que el
archivo original, no dice qué tan integra queda la informacidn después de haber pasado por el
criptosistema. Para probar esto, se utiliza una funcion HASH, en este caso la MD5. Se compara el
resumen de los archivos originales y los descifrados. En la Tabla 2, se observan los resimenes de
cada archivo original y se comprueba que todos los archivos después de descifrarlos mantienen su
integridad. En las gréficas de la figura 4.13 se puede apreciar, desde un punto de vista estadistico,
el comportamiento de los archivos de originales. Las figuras del lado izquierdo corresponden a los
archivos originales. Las figuras del lado derecho corresponden a los archivos cifrados con el
cifrador de 8 bloques propuesto. Las graficas de los archivos originales muestran huellas
estadisticas particulares para cada tipo de archivo. Obsérvese que para archivos que tienen un
proceso de compresion, como el MP3, sus histogramas de origen se parecen a una seial de ruido.
Los procesos de compresidon quitan redundancia, por eso los histogramas de estos archivos son

casi uniformes.
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Tabla | Tamaio de los archivos de referencia.

Tipos de archivos | Tamafio del archivo original | Tamafio del archivo cifrado | Tamafiio del archivo descifrado
TXT 213 KB 213 KB 213 KB
DOC 356 KB 356 KB 356 KB
RTF 3,124 KB 3,124 KB 3,124 KB
XML 997 KB 997 KB 997 KB
PPT 477 KB 477 KB 477 KB
RTFPDF 232 KB 232 KB 232 KB
XMLPDF 232 KB 232 KB 232 KB
DOCPDF 233 KB 233 KB 233 KB
PPTPDF 372 KB 372 KB 372 KB
BMP 2,236 KB 2,236 KB 2,236 KB
PG 65 KB 65 KB 65 KB
PNG 1,038 KB 1,038 KB 1,038 KB
TIF 1,792 KB 1,792 KB 1,792 KB
MP3 3,346 KB 3,346 KB 3,346 KB
MP3-64 409 KB 409 KB 409 KB
MP3-128 816 KB 816 KB 816 KB
MP3-256 1,630 KB 1,630 KB 1,630 KB
WAV 820 KB 820 KB 820 KB
WMV 3,937 KB 3,937 KB 3,937 KB

Todas las graficas de los archivos cifrados presentan sefiales semejantes, a tal grado que son casi
uniformes. Esto quiere decir que el cifrador de 8 bloques propuesto cambia exitosamente las

propiedades de la semantica, la sintactica y la estadistica de los archivos.

Cifrador de 4 bloques

Este proceso también se basa en la trabajo de Goce Jakimoski y Ljupco Kocarev [5], solo que en
esta ocasién se utilizaron 4 bloques para el proceso de cifrado, con 16 bits cada uno, para
mantener el bloque total de 64 bits de longitud, como se puede observar en la figura 4.14. Se

toma un bloque de B, del mensaje original, dicho bloque consta de 64 bits de longitud dada por
B = <Xi,01 Xi 10 Xi 25 Xi,3> (30)

De modo que las Xi,j con J =0,...,3, constituyen los 64 bits que conforman el bloque B,. Cada

X; j contiene 16 bits.
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Tabla Il Comparacion del Resumen de los archivos.

Tipo de archivo Resumen MD5 Idénticos
IXT Original 620d9e70dde7d67fc982924ecbe0c582 si
Descifrado 620d9e70dde7d67fc982924ecbe0c582
DOC Original 4d6458cle381a62651d57ef21f2a20b3 si
Descifrado 4d6458c1e381a62651d57ef21f2a20b3
RTE Original 761f722320c5d21b5dafaal5835a746b si
Descifrado 761f722320c5d21b5dafaal5835a746b
XML Original £71005c0610ec2e590be661c5584d623 si
Descifrado £71005c0610ec2e590be661c5584d623
PPT Original 2bddc62e67a5a3bb83a8678937eeleba si
Descifrado 2bddc62e67a5a3bb83a8678937eele5a
RTEPDE Original ef0c169ede9fee819597b612f70749e7 s
Descifrado ef0c169ede9fee819597b612f70749¢e7
XMLPDF Original 4h31bb81187387f7e4fc5a33e063e73e si
Descifrado 4b31bb81187387f7e4fc5a33e063e73e
DOCPDF Original 9a7c17dc2924e0b584ed5d17994aefd0 si
Descifrado 9a7c17dc2924e0b584ed5d17994aefd0
PPTPDE Original féacfd114e0f99154b0272c783f01c6f si
Descifrado féacfd114e0f99154b0272c783f01c6f

BMP Original 821342ad9411d307e4f305bc74d827e5 s
Descifrado 821342ad9411d307e4f305bc74d827e5

PG Original c1b0078aea7ab45ab85c4ch353d98207 si
Descifrado c1b0078aea7ab45ab85c4ch353d98207

PNG Original 6ab2f6edb6be8173e3c5ac3d44002113 si
Descifrado 6ab2f6edb6be8173e3c5ac3d44002113

TIE Original 8febfef6c2e64aecldch6fa92203a7dd s
Descifrado 8febfefbc2e64aecldch6fa92203a7dd

MP3 Original e408f15284e648bba81leab76d8abe871 si
Descifrado e408f15284e648bba8leab76d8abe871

MP3-64 Original b463984e0cac5319197ac93ecd6281b2 Si
Descifrado b463984e0cac5319197ac93ecd6281b2

MP3-128 Original 77f666cad44ab117808aaac0a673abd7d Si
Descifrado 77f666cad4ab117808aaac0a673abd7d

MP3-256 Original ¢8d22965fc1458bf960f2a647bb6448b si
Descifrado ¢8d22965fc1458bf960f2a647bb6448b

WAV Original 28163a2d1f4d41b86d550e419155678a Si
Descifrado 28163a2d1f4d41b86d550e419155678a

WMV Original 257b2e61c7d4484bddcead4adb6d834d Si
Descifrado 257b2e61c7d4484bddcead4adb6d834d
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Figura 4.13 Histogramas de diferentes tipos de archivos. a)TXT, b)BMP, c)MP3-64 y d)WAV

Para este trabajo el proceso de cifrado se compone de 8 rondas, r=8. Cada ronda se compone de
una red de Feistel desbalanceada que utiliza una subclave de 64 bits. La ronda se puede definir

como un conjunto de funciones de transformacién como sigue:

N
o
|
N
-
o
\%

C o 4
zi — f1—0
[} ]

N
Y)

]
N
-
N
D

B4

Figura 4.14 Proceso de Cifrado con 4 bloques de 16 bits cada uno.
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X|+12 _XI l(—Bf (Z'—lo)’

X|+13 Xi,2®f (XI @ ZI ll)

X|+10 XiS@f (XI ®X|2®Z|12)

X1 —X|0®f (X DX, DX, DI 13) (31)
Los valores Xi;1, Xi,15,--+s X, » F€presentan los bits del bloque del criptograma. Las f;suman

(suma ldgica) el bloque o los bloques anteriores con la subclave correspondiente y el resultado se
le aplica la transformacién cadtica Tent, excepto la f,, ver la figura 4.15. Esto se puede apreciar

mejor en cada uno de los esquemas de cifrado representados por las figuras 4.16 a 4.18.

Al igual que con el cifrador de 8 bloques, la funcidn cadtica utilizada para la construccion del
cifrador esta contenida en F, siendo F misma la funcién de transformacién Tent. (ver ecuacion 17),
con UE (O,l) y X€ (0,1). Sin embargo, y como recordaremos, en este dominio el cifrador no
puede trabajar, ya que para cifrar, el dominio utilizado es el del alfabeto ASCII extendido, el cual se
encuentra definido en el intervalo [0, 255], pero en este caso, estamos utilizando bloques de 16
bits, es decir 2", lo que es lo mismo, 2% Por lo tanto, la transformacién Tent se tiene que escalary
discretizar del intervalo (0, 1) en los numeros reales, al intervalo (0, 65535) en los numeros

enteros, como se ve en la ecuacién 21, con n=16.

B; Xio Xi1 Xi2 Xi3

Bi.q Xit1,0  Xiv11 Xiv12z X3

Figura 4.15 Esquema de cifrado de 4 bloques para fo .
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Bii1

Figura 4.17 Esquema de cifrado de 4 bloques para f 2.
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Figura 4.18 Esquema de cifrado de 4 bloques para f3 .
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A continuacion en la figura 4.20, se muestran las graficas correspondientes a la pardbola de la
transformacién escalada y discretizada. Esto es la cardinalidad del dominio es, 2,, siendo n el
numero de bits, en este caso n=16, y hay que observar que u esta en funcién de n. Es importante
tener en cuenta que la transformacion discretizada es una aproximacion a la transformacion

cadtica Tent original.

x 10

x x10*

Figura 4.19 Familia de la transformacion Tent escalada en el intervalo [0, 65535], con valores de u=0.1
hasta u=1 con incrementos de 0.1.

La transformacidn queda escalada y discretizada en el intervalo [0,65535], que es el dominio de
definicién de 2 bytes, es decir 2*°. Es importante mencionar que el escalamiento v la discretizacién
en este intervalo ofrece un adecuado comportamiento, como se ve en las distintas gréficas de la
figura 4.21, ya que cuando se usan 16 bits la Tent resultante es una muy buena aproximacion a la
Tent no discretizada. El diagrama de bifurcacién, para cuando se usan 16 bits, es totalmente
denso, como se puede ver en la figura 4.20, lo cual repercute en la distribucién estadistica de la
sefial generada usando la transformacion Tent. Note que en cada caso la altura mdxima de la

parabola esta definida por el pardmetro £¢.
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Figura 4.20 Diagrama de Bifurcacién de la transformacion cadtica Tent, escalada y discretizada a 2.

El procedimiento de descifrado es similar: se aplican 4 rondas de descifrado sobre el bloque del

criptograma Bj para asi producir el bloque del mensaje original BH' Las rondas de las subclaves

son aplicadas ahora en forma inversa. El proceso de descifrado se muestra en la figura 4.22.

Proceso de generacion de subclaves
El proceso de generacion de subclaves, al igual que en el cifrador de 8 bloques, se aplica por la

necesidad de quitar un problema al criptosistema, la redundancia. Son muy similares, con la Unica

diferencia de tener 8 bloques de 8 bits, tenemos 4 bloques de 16 bits, como ya acabamos de ver.
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16000 T T T P

14000 -
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x

d)
Figura 4.21 Curva de la transformacion Tent escalada con valores de |1=1 usando distintos valores de n. a)
2 bits, b) 2° bits, ) 2*? bits, d) 2" bits, e) 2° bits.

: ! v
Zjo — fo ||—>€9
[}

X
-

Zi1 ]

-——

Biiq

Figura 4.22 Esquema de descifrado para cifrador de 4 bloques.

Pruebas de funcionalidad del cifrador de 4 bloques

Al igual que con el cifrador de 8 bloques, se cifraron diferentes archivos; texto, audio, imagenes,
etc., en diferentes formatos. Se seleccionan diferentes tipos de archivos para demostrar que sin
importar como sea su huella estadistica al ser cifrados tendran una huella estadistica parecida a
una sefial de ruido. Se calculan el histograma de los archivos originales y de los archivos cifrados y
se comparan a fin de poder apreciar el grado de dispersién efectuado sobre los archivos cifrados

con el proceso de transformacion.

En la Tabla 3 se observan los tipos de archivos usados para probar el criptosistema. La primera

prueba de funcionalidad es probar que en el proceso de cifrado y descifrado el criptograma
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descifrado no pierda la informacién del mensaje original. Esta propiedad la deben de cumplir

todos los criptosistemas.

Para verificar esta propiedad, se trabajan con 19 archivos de referencia de diferentes tipos, los

cuales se cifran y descifran y se verifica su tamafio.

Tabla Ill Tamano de los archivos de referencia.

Tipos de archivos | Tamafio del archivo original | Tamafio del archivo cifrado | Tamafiio del archivo descifrado
TXT 213 KB 213 KB 213 KB
DOC 356 KB 356 KB 356 KB
RTF 3,124 KB 3,124 KB 3,124 KB
XML 997 KB 997 KB 997 KB
PPT 477 KB 477 KB 477 KB
RTFPDF 232 KB 232 KB 232 KB
XMLPDF 232 KB 232 KB 232 KB
DOCPDF 233 KB 233 KB 233 KB
PPTPDF 372 KB 372 KB 372 KB
BMP 2,236 KB 2,236 KB 2,236 KB
PG 65 KB 65 KB 65 KB
PNG 1,038 KB 1,038 KB 1,038 KB
TIF 1,792 KB 1,792 KB 1,792 KB
MP3 3,346 KB 3,346 KB 3,346 KB
MP3-64 409 KB 409 KB 409 KB
MP3-128 816 KB 816 KB 816 KB
MP3-256 1,630 KB 1,630 KB 1,630 KB
WAV 820 KB 820 KB 820 KB
WMV 3,937 KB 3,937 KB 3,937 KB

Este analisis no dice qué tan integra queda la informaciéon después de haber pasado por el
criptosistema. Para probar esto, se utiliza una funcion HASH, en este caso la MD5. Se compara el
resumen de los archivos originales y los descifrados. En la Tabla 4 se observan los resimenes de
cada archivo, y de todos los archivos después de descifrar mantienen su integridad. Por ultimo, en
la figura 4.23, se muestran las frecuencias relativas de 4 archivos, tanto los originales como su
criptograma. En las graficas de la figura 4.23 se puede apreciar, desde un punto de vista
estadistico, el comportamiento de los archivos de originales. Las figuras del lado izquierdo
corresponden a los archivos originales. Las figuras del lado derecho corresponden a los archivos
cifrados con el cifrador de 4 bloques propuesto. Las gréficas de los archivos originales muestran
huellas estadisticas particulares para cada tipo de archivo. Obsérvese que para archivos que tienen
un proceso de compresién, como el MP3, sus histogramas de origen se parecen a una sefial de
ruido. Los procesos de compresion quitan redundancia, por eso los histogramas de estos archivos

son casi uniformes.
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Tabla IV Comparacion del Resumen de los archivos.

Tipo de archivo Resumen MD5 Idénticos
IXT Original 620d9e70dde7d67fc982924ecbe0c582 si
Descifrado 620d9e70dde7d67fc982924ecbe0c582
DOC Original 4d6458cle381a62651d57ef21f2a20b3 si
Descifrado 4d6458c1e381a62651d57ef21f2a20b3
RTE Original 761f722320c5d21b5dafaal5835a746b si
Descifrado 761f722320c5d21b5dafaal5835a746b
XML Original £71005c0610ec2e590be661c5584d623 si
Descifrado £71005c0610ec2e590be661c5584d623
PPT Original 2bddc62e67a5a3bb83a8678937eeleba si
Descifrado 2bddc62e67a5a3bb83a8678937eele5a
RTEPDE Original ef0c169ede9fee819597b612f70749e7 s
Descifrado ef0c169ede9fee819597b612f70749¢e7
XMLPDF Original 4h31bb81187387f7e4fc5a33e063e73e si
Descifrado 4b31bb81187387f7e4fc5a33e063e73e
DOCPDF Original 9a7c17dc2924e0b584ed5d17994aefd0 si
Descifrado 9a7c17dc2924e0b584ed5d17994aefd0
PPTPDE Original féacfd114e0f99154b0272c783f01c6f si
Descifrado féacfd114e0f99154b0272c783f01c6f

BMP Original 821342ad9411d307e4f305bc74d827e5 s
Descifrado 821342ad9411d307e4f305bc74d827e5

PG Original c1b0078aea7ab45ab85c4ch353d98207 si
Descifrado c1b0078aea7ab45ab85c4ch353d98207

PNG Original 6ab2f6edb6be8173e3c5ac3d44002113 si
Descifrado 6ab2f6edb6be8173e3c5ac3d44002113

TIE Original 8febfef6c2e64aecldch6fa92203a7dd s
Descifrado 8febfefbc2e64aecldch6fa92203a7dd

MP3 Original e408f15284e648bba81leab76d8abe871 si
Descifrado e408f15284e648bba8leab76d8abe871

MP3-64 Original b463984e0cac5319197ac93ecd6281b2 Si
Descifrado b463984e0cac5319197ac93ecd6281b2

MP3-128 Original 77f666cad44ab117808aaac0a673abd7d Si
Descifrado 77f666cad4ab117808aaac0a673abd7d

MP3-256 Original ¢8d22965fc1458bf960f2a647bb6448b si
Descifrado ¢8d22965fc1458bf960f2a647bb6448b

WAV Original 28163a2d1f4d41b86d550e419155678a Si
Descifrado 28163a2d1f4d41b86d550e419155678a

WMV Original 257b2e61c7d4484bddcead4adb6d834d Si
Descifrado 257b2e61c7d4484bddcead4adb6d834d
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Figura 4.23 Histogramas de diferentes tipos de archivos. a) TXT, b)BMP, c)MP3-64 y d)WAV

\

Todas las graficas de los archivos cifrados presentan sefiales semejantes, a tal grado que son casi
uniformes. Esto quiere decir que el cifrador de 4 bloques propuesto cambia exitosamente las

propiedades de la semantica, la sintdctica y la estadistica de los archivos.

4.3 Moddulo de verificacion de clave

Cifrado

Después de realizar el criptosistema de 4 bloques y haberlo evaluado satisfactoriamente con las
herramientas de la mecdanica estadistica, asi como la evaluacién del mismo empleando conceptos
de la teoria de la informacidn como son Entropia e Informacién mutua del mensaje, como se verd
un poco mas adelante, se procedié a realizar un mdédulo de seguridad que ayuda a verificar la
autenticacion de la clave de descifrado, asi como la autenticacidon del nimero de rondas utilizadas
en el cifrado, y en caso de que no sean similares cualquiera de las dos, salir del proceso de
descifrado sin realizar éste, ya que originalmente se realizaba el mencionado proceso, y aunque el
resultado del descifrado no era en texto claro, un criptoanalista haciendo un analisis de los

resultados, podria llegar a obtener el texto plano.

Para realizar el mencionado médulo de seguridad, se afiadié en el mensaje cifrado C, la clave de
cifrado y el nimero de rondas utilizados, obteniendo, evidentemente, un archivo mas grande que

el original.
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Para realizar este proceso, una vez obtenido el mensaje cifrado, se procede a aplicarle a éste la
funcién hash SHA-256, h(C); asi mismo, se le aplica la misma funcidn hash a la clave de cifrado,
h(k). Al obtener los dos valores, estos se concatenan, para aplicar, a este nuevo valor, la funcién
hash SHA-256. A este resultado, que es hexadecimal, se convierte a decimal, y se procede a cifrarlo
con la funciéon unidimensional de la Tent, previamente explicada, para posteriormente, el
resultado de este cifrado, concatenarlo al mensaje cifrado. Se hace lo mismo para el nimero de

rondas, cambiando h(k), por h(r). Ver figura 4.24.

Descifrado

Para realizar el proceso de verificacién de la clave de descifrado y el nimero de rondas, contra las
qgue fue cifrado el archivo, es necesario descomponer el mensaje cifrado en sus tres partes, es
decir, el texto cifrado original, y las concatenaciones de la clave de cifrado y el nimero de rondas;
una vez que se cuenta con esto, a la parte que corresponde al texto cifrado se le aplica la funcién
hash SHA-256, h(C), asi como a la clave de descifrado h(k), y una vez con estos resultados, se

concatenan, y se le aplica la funcién hash SHA-256.

Clave Descifrado
Texto Cifrado

/No. de Rondas

! l

| HASH SHA 256 |

|

Concatenar los resultados
obtenidos en formato
hexadecimal

!

HASH SHA 256

Convertir datos Hexadecimal a
de Decimal

Cifrar los datos con la funcién
TENT (antes detallada)

Concatena el resultado al
Texto Cifrado C

Figura 4.24 Diagrama del proceso de concatenacion de la clave de cifrado y el nimero de rondas de
cifrado, al mensaje cifrado.
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El resultado se compara contra el valor concatenado de la clave de cifrado que se obtiene al
descifrar la parte correspondiente a la concatenacién de la clave de cifrado; si son iguales, se
repite el proceso, pero ahora con los datos del nimero de rondas K(r). Si no son iguales, se aborta
el descifrado, sin que se entregue ningln resultado, para prever que éste pueda ser objeto de un

criptoanalisis. Ver figura 4.25.

Texto cifrado, concatenado con Clave de Descifrado Texto Cifrado,
la clave de cifrado y el nimero concatenado con la
de rondas /No. De Rondas clave de cifrado y el
l’ numero de rondas

Obtener cada uno de

‘ Obtener cada uno de los datos
los datos por separado

por separado

Seleccionar la parte
correspondiente al texto
cifrado

Descifra |a parte de la
clave de cifrado
/numero de rondas

| ;
‘ HASH SHA 256 EL resultado, lo
) convierte a su valor
Concatenar los resultados hexadecimal
obtenidos en formato
hexadecimal
¥

HASH SHA 256 ‘

I

| Compara los valores

Aborta sin descifrar
Iguales?

J, Si
Inicia proceso de
descifrado

Figura 4.25 Diagrama del proceso de verificacion de la clave de descifrado y el numero de rondas contra
las que fue cifrado el archivo.

4.4 Evaluacion del Criptosistema utilizando la Teoria de la
Informacion

Calculo de la Entropia

Para evaluar qué tan eficiente es el cifrador propuesto, se cifraron 19 archivos digitales de
diferentes tipos con los criptosistemas AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK. Estos
criptosistemas tienen propiedades semejantes a la propuesta, de ahi la eleccién de ellos. Los 19

archivos fueron cifrados con la misma clave.

Los archivos se cifran con los 2 cifradores propuestos, el cifrador de 8 bloques y el de 4 bloques;

asi como con cada uno de los diferentes tipos de criptosistemas mencionados.
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Primero se evalla la entropia de cada criptograma generado. Para saber cudl es la entropia

madxima para el universo de los ASCII Extendidos, se desarrolla la ecuacién 8, quedando como:

H(C)=-Y POlog, [P(x)], donde  P(x)=
_ _2561|ng|:1} =8.
= 256 256 (32)

Los resultados de las Entropias obtenidas se observan en la Tabla 5. Las entropias resaltadas son
los mejores resultados para cada tipo de archivos, estos valores son los que se acercan mas a la

entropia maxima del sistema.

Las entropias del criptosistema propuesto son muy cercanas a las entropias de los demas
criptosistemas. El criptosistema propuesto del cifrador con 8 bloques, obtiene 5 de las 19 mejores
entropias mas cercanas a la entropia maxima. La transformacidn senoidal tiene 4 de 19 de estas
entropias, DES, Triple DES, Blowfish y Skipjack tienen 2 cada una; y finalmente AES e IDEA tienen
solo 1 de las 19 entropias cada uno; el cifrado de 4 bloques y el logistico no tuvieron ningin mejor

resultado.

También cabe mencionar que para hacer esta comparacion, a los 2 cifradores propuestos NO se
les agregd la parte del criterio de autenticacidn, para poder realizar una comparacion real con los

otros cifradores, ya que ellos NO cuentan con un mdédulo de validacidn.

Calculo de la Informacion Mutua

Después se evalluan los criptogramas con la informacién mutua. En la Tabla 6 se observan los
resultados. En esta se puede observar que la informacién mutua del cifrador de 8 bloques obtiene
1 de los mejores resultados; mas sin embargo, la transformacién caédtica senoidal es quien obtiene
el mejor resultado de esta prueba al obtener 5 mejores resultados; Cabe mencionar que el cifrador

de 4 bloques no obtuvo ningln mejor resultado con respecto a todos los cifradores

En resumen se puede observar que se obtienen buenos resultados en la entropia con la
transformacion cadtica de la Tent y con la transformacidon cadtica senoidal se tiene mejores

resultados en la informacidon mutua.
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4.5 Evaluacion del Criptosistema utilizando la Teoria
Estadistica

Prueba de Aleatoriedad del NIST 800-22

Descripcion

Diversas pruebas estadisticas pueden aplicarse a una secuencia para intentar compararla y
evaluarla con una secuencia verdaderamente aleatoria. Aleatoriedad es una propiedad
probabilistica; es decir, las propiedades de una secuencia aleatoria pueden ser caracterizadas y
descritas en términos de probabilidad. El resultado probable de las pruebas estadisticas, cuando se
aplica a una secuencia verdaderamente aleatoria, se conoce a priori y puede describirse en
términos probabilisticos. Hay un nidmero muy grande de pruebas estadisticas, cada una evalua la
presencia o la ausencia de un “patrén” que, si se detecta, indicaria que la secuencia es no
aleatoria. Debido a que hay tantas pruebas para juzgar si una secuencia es aleatoria, 0 no, no se
puede establecer que exista un conjunto finito de pruebas se considere “completo”. Ademas, los
resultados de las pruebas estadisticas deben interpretarse con cuidados para evitar conclusiones

incorrectas acerca de un generador especifico.

Una prueba estadistica esta formulada para probar una hipdtesis nula especifica (HO). En este
documento, la hipétesis nula se refiere a que la secuencia que se estd probando es aleatoria.
Asociada a esta hipétesis nula, esta la hipétesis alternativa (Ha), que se refiere a que la secuencia
gue se estd probando no es aleatoria. Para cada prueba aplicada, una decisiéon o conclusion se
deriva de que se acepta o rechaza la hipétesis nula; es decir, si el generador estd o no produciendo

valores aleatorios, basado en la secuencia que fue producida.

Para cada prueba debe escogerse una estadistica relevante de aleatoriedad para determinar la
aceptacion o el rechazo de la hipdtesis nula. Bajo el supuesto de aleatoriedad, una estadistica
tiene una distribucidn de valores posibles, la cual se puede determinar, bajo la hipétesis nula, por
métodos matematicos. De esta distribucidon de referencia, se determina un valor critico

(tipicamente, este valor no se considera los extremos de la distribucion, por ejemplo el 99%).
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Tabla V Entropia Relativa de los 19 archivos.

TXT 5.0802508 0.9999062 0.9999014 0.9995625 0.9998944 0.9998652 0.9998866 0.9998820 0.9999046 0.9999017 0.9999026
DOC 5.8174680 0.9999468 0.9999332 0.9969000 0.9999330 0.9999356 0.9999333 0.9999346 0.9999322 0.9999411 0.9999375
RTF 3.5727449 0.9999923 0.9999719 0.9994375 0.9999931 0.9999933 0.9999928 0.9999943 0.9999924 0.9999930 0.9999922
PPT 6.6895915 0.9999512 0.9999478 SINREFERENCIA (0.9999579 0.9999447 0.9999545 0.9999482 0.9999557 0.9999578 0.9999558
XML 5.4487835 0.9999771 0.9999745 SINREFERENCIA (0.9999791 0.9999770 0.9999746 0.9999792 0.9999784 0.9999761 0.9999771
DOCPDF 7.5195080 0.9999045 0.9998908 SINREFERENCIA (0.9998956 0.9999106 0.9999047 0.9999091 0.9999164 0.9998994 0.9999055
RTFPDF 7.5197135 0.9998954 0.9998972 SINREFERENCIA (0.9999026 0.9999044 0.9999163 0.9999060 0.9998961 0.9998970 0.9999057
PPTPDF 7.6155933 0.9999408 0.9999374 SINREFERENCIA (0.9999380 0.9999442 0.9999349 0.9999389 0.9999386 0.9999414 0.9999449
XMLPDF 7.5188643 0.9999011 0.9999019 SINREFERENCIA (0.9999191 0.9999126 0.9999087 0.9999048 0.9999129 0.9999018 0.9999160
JPG 7.9432769 0.9996308 0.9996614 0.9992375 0.9997045 0.9996396 0.9996564 0.9996670 0.9996340 0.9996708 0.9996372
TIF 7.7325211 0.9999890 0.9999860 0.9999875 0.9999869 0.9999855 0.9999868 0.9999870 0.9999874 0.9999866 0.9999872
PNG 7.9724736 0.9999814 0.9999797 SINREFERENCIA (0.9999778 0.9999794 0.9999771 0.9999766 0.9999809 0.9999775 0.9999789
BMP 7.3018177 0.9999892 0.9999896 0.9999875 0.9999898 0.9999898 0.9999901 0.9999903 0.9999909 0.9999910 0.9999890
MP3 7.9634176 0.9999943 0.9999935 SINREFERENCIA (0.9999939 0.9999931 0.9999931 0.9999940 0.9999943 0.9999934 0.9999929
MP3-64 7.9265755 0.9999483 0.9999418 0.9998375 0.9999436 0.9999514 0.9999456 0.9999396 0.9999467 0.9999425 0.9999489
MP3-128 7.8660824 0.9999723 0.9999781 0.9985375 0.9999786 0.9999675 0.9999729 0.9999721 0.9999732 0.9999723 0.9999736
MP3-256 7.9282939 0.9999873 0.9999877 0.9999250 0.9999875 0.9999846 0.9999848 0.9999873 0.9999845 0.9999867 0.9999879
WAV 4.5080543 0.9999743 0.9999673 0.9999875 0.9999725 0.9999728 0.9999765 0.9999741 0.9999751 0.9999722 0.9999712
WMV 7.9626926 0.9999939 0.9999945 SINREFERENCIA (0.9999944 0.9999935 0.9999944 0.9999944 0.9999950 0.9999947 0.9999945
Total 5/19 0/19 0/19 4/19 1/19 2/19 2/19 2/19 1/19 2/19
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Tabla VI Informacion Mutua de los 19 archivos.

TXT 0.0697607 0.0703152 0.1777000 0.0688439 0.0710524 0.0700894 0.0699289 0.0718758 0.0695141 0.0714406
DOC 0.1436924 0.1454969 0.7356000 0.1430138 0.1434934 0.1440087 0.1438502 0.1437636 0.1449023 0.1438782
RTF 0.0047022 0.0057360 0.8744000 0.0046886 0.0047777 0.0048416 0.0047844 0.0047694 0.0047549 0.0048623
PPT 0.1015175 0.1021768 SINREFERENCIA 0.1023523 0.1013163 0.1018438 0.1015368 0.1004735 0.1014454 0.1017251
XML 0.0177862 0.0178172 SINREFERENCIA 0.0177533 0.0177723 0.0177288 0.0178956 0.0178747 0.0177751 0.0178305
DOCPDF 0.2166705 0.2179811 SINREFERENCIA 0.2169031 0.2165742 0.2177017 0.2156614 0.2160382 0.2175431 0.2174396
RTFPDF 0.2182947 0.2156433 SINREFERENCIA 0.2156085 0.2173077 0.2196499 0.2180281 0.2164405 0.2179679 0.2155744
PPTPDF 0.1296359 0.1311940 SINREFERENCIA 0.1318094 0.1301556 0.1300224 0.1286948 0.1295876 0.1303589 0.1316981
XMLPDF 0.2171596 0.2178841 SINREFERENCIA 0.2210456 0.2172430 0.2177842 0.2178913 0.2169651 0.2171931 0.2165054
JPG 0.8046095 0.7952232 0.3774000 0.7974379 0.7997339 0.7968874 0.7966479 0.8034175 0.7949750 0.8002418
TIF 0.0257145 0.0257632 0.0135000 0.0259903 0.0259519 0.0256978 0.0257062 0.0258542 0.0259238 0.0259979
PNG 0.0443802 0.0447340 SINREFERENCIA 0.0447918 0.0448896 0.0446199 0.0446353 0.0447225 0.0446728 0.0446759
BMP 0.0201754 0.0203473 0.0219000 0.0203074 0.0201125 0.0200896 0.0202369 0.0200715 0.0200860 0.0203488
MP3 0.0138111 0.0137530 SINREFERENCIA 0.0137731 0.0136527 0.0139307 0.0137321 0.0138242 0.0138376 0.0137762
MP3-64 0.1155504 0.1158821 0.2567000 0.1154685 0.1169477 0.1158613 0.1164297 0.1163459 0.1163869 0.1159267
MP3-128 0.0571392 0.0575856 0.2049000 0.0575314 0.0569216 0.0572494 0.0572891 0.0564386 0.0575616 0.0564292
MP3-256 0.0282671 0.0283095 0.0696000 0.0280030 0.0285086 0.0283371 0.0281878 0.0284937 0.0282826 0.0281313
WAV 0.0450053 0.0449813 0.0376000 0.0452828 0.0451589 0.0451134 0.0451638 0.0452104 0.0451912 0.0449093
WMV 0.0116217 0.0117358 SINREFERENCIA 0.0117974 0.0115693 0.0116329 0.0117380 0.0117136 0.0117131 0.0116312
Total 1/19 0/19 3/19 5/19 2/19 1/19 2/19 2/19 0/19 3/19
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Durante una prueba, se calcula un valor que se compara con el valor critico. Si el valor de la prueba
estadistica supera el valor critico, se rechaza la hipdtesis nula de aleatoriedad. De lo contrario, no se

rechaza la hipdtesis nula, es decir, se acepta la hipdtesis.

Valoracidn del algoritmo propuesto

Para realizar la valoracién del NIST se crearon criptogramas con el criptosistema propuesto, el AES vy el
DES. Los criptogramas obtenidos se binarizaron y se obtuvo una secuencia binaria de 100,000,000 de
longitud. De acuerdo con el NIST 800-22 [66] la opcién mas viable para los valores de entrada son: 100
numeros de cadenas de bits generados con longitud de 1,000,000; en pocas palabras 100 cadenas de bits
de 1,000,000. Las pruebas de bloque de frecuencia, no superposicidon de secuencias, superposicion de
secuencias, aproximacion de la entropia, serial, universal y complejidad lineal, son pruebas las cuales se
tienen que seleccionar pardmetros de acuerdo a su longitud de cadenas de bits, estos valores son
mencionado en [2] y cada prueba tiene un método propio para obtenerlo. Los parametros seleccionados
se muestran adelante del nombre de la prueba. Para el caso de las pruebas de excursién aleatoria y
variante de excursion aleatoria se tienen 8 y 18 p-valores resultantes respectivamente, la X representa el

numero de p-valor seleccionado. En el caso de la prueba serial se tienen 2 p-valores resultantes.

Tabla VIl Resultados de las Pruebas del NIST.

1 Frequency 0.699313 0.595549 0.051942 0.096578 0.2826 0.946308 0.015598 PASA
2 Block-Frequency m=1000 0.816537 0.366918 0.494392 0.983453 0.3392 0.455937 0.739918 PASA
3 Cumulative-sums Forward 0.319084 0.935716 0.030806 0.719747 0.8816 0.924076 0.350485 PASA

Cumulative-sums Reverse 0.867692 0.719747 0.002374 0.383827 0.2248 0.779188 0.075719 PASA
4 Runs 0.964295 0.935716 0.002971 0.851383 0.3369 0.955835 0.23681 PASA
5 Longest-Runs of Ones 0.834308 0.657933 0.026948 0.983453 0.3431 0.759756 0.637119 PASA
6 Rank 0.145326 0.350485 0.085587 0.678686 0.407 0.350485 0.319084 PASA
7 Spectral fft 0.534146 0.042808 0.181557 0.090936 0.4559 0.075719 0.289667 PASA
8 Non-Overlapping-templates 0.504952 0.452137 0.419021 0.137282 0.5341 0.719747 0.224821 PASA
9 Overlapping Templates m=10 0.514124 0.779188 0.010988 0.437274 0.7981 0.383827 0.419021 PASA
10 Universal 0.554420 0.334538 0.071177 0.455937 0.2133 0.678686 0.924076 PASA
11 Aproximate Entropy m=10 0.020548 0.401199 0.004301 0.574903 0.7177 0.759756 0.350485 PASA
12 Random-Excursions 0.453897 0.504708 0.007694 0.602458 0.9642 0.834308 0.304126 PASA
13 Random-Excursions-Variant 0.400951 0.378937 0.137282 0.350485 0.9114 0.77276  0.12962 PASA
14 Linear Complexity m=1000 0.085587 0.595549 0.383827 0.366918 0.6392 0.55442 0.213309 PASA
15 Serial VW_m~2 (obs) 0.419021 0.798139 0.051942 0.334538 0.0145 0.946308 0.015598 PASA

Serial 72 W_m~2 (obs) 0.401199 0.935716 0.000001 0.514124 0.9642 0.000001 0.000055 PASA
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Comentarios al capitulo

En este capitulo se conocid el algoritmo de cifrado propuesto por Kocarev, y se propuso el algoritmo de
cifrador de bloques utilizando la transformacion caética de la Tent en sus dos versiones. Al final de este
capitulo se dan a conocer los resultados de esta implementacién compardndolos con los obtenidos con

las transformaciones cadticas logistica y senoidal; y otros cifradores comerciales.
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CONCLUSIONES Y COMENTARIOS

Los criptosistemas propuestos en esta tesis fueron evaluados en dos sentidos, en funcionalidad y en
eficiencia, para lo cual se usaron los conceptos de la Teoria de la Informacion. Los criptosistemas
propuestos cifraron y descifraron correctamente, segin se pudo apreciar en las tablas 1 a la 4. Cabe
mencionar que el software con que fue desarrollado este criptosistema es Matlab®, por lo que los
procesos los ejecutaban lentamente, ya que no es propiamente un lenguaje, sino un intérprete. Al
evaluar los criptosistemas propuestos con los conceptos de la Teoria de la Informacién, se calculd la
entropia de los criptogramas y se compard con la entropia de los mensajes originales; en todos los casos,
la entropia de los criptogramas fue superior, tendiendo a la entropia maxima que es 8. El archivo que
tuvo la maxima entropia para el cifrador de 8 bloques fue el RTF con una entropia relativa maxima de
0.9999923, y para el cifrador de 4 bloques, el archivo fue MP3 con un valor de 0.9999935. Por otra parte,
el archivo que tuvo la menor Informacién Mutua, en el cifrador de 8 bloques fue el RTF, que tuvo un
valor de 0.0047022, y para el cifrador de 4 bloques, también el archivo fue el de RTF con un valor de
0.0057360. Esto pudo ser corroborado a partir de los resultados obtenidos de las pruebas estadisticas
del NIST. Al analizar los criptogramas como secuencias generadas por el criptosistema propuesto y las
secuencias de los criptogramas generados por los criptosistemas mds usados, se observa que para el
criptosistema propuesto todas las pruebas rebasan el minimo valor requerido para considerar que existe
aleatoriedad en esa secuencia. Por ello, los criptogramas generados por el criptosistema propuesto se
consideran aleatorios, y con ello se consideran sus distribuciones estadisticas cercanas a la distribucion
uniforme.

La seguridad de los criptosistemas que se estan proponiendo en esta tesis, se ve incrementada gracias al
maddulo de verificacidon de clave agregado, ya que en caso de estar sufriendo un ataque por parte de
alguna persona no autorizada, si esta no introduce la clave de cifrado correctamente, asi como el
numero de rondas de cifrado, el proceso de descifrado no inicia.

Asi mismo, aunque se esperaba una ganancia sustancial al contar con 4 bloques de cifrado con 16 bits
cada uno, al tener los resultados no es tan evidente, por lo que realmente no valié la pena realizar el
cifrador de 4 bloques; sin embargo se tuvo que realizar para poder concluir esto ultimo.

La transformacidn cadtica utilizada en esta tesis, la Tent, ofrece mejores condiciones de comportamiento
en un criptosistema caético de bloques, que cuando se usan otras transformaciones, como la logistica, y

la senoidal, incluso cuando se utilizan criptosistemas comerciales actuales, seglin lo reportado en los
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resultados de la Entropia relativa, en donde se puede observar que en el caso de el cifrador de 8 bloques,
tuvo mejor resultado en 5 tipos de archivo de 19.

Sin embargo, en el calculo de la Informacion Mutua, la transformacién caédtica senoidal tuvo mejores
resultados, obteniendo 5 mejores resultados de 19, contra 1 solo del cifrador propuesto de 8 bloques.
Asi pues, se han cumplido con todos los objetivos generales y particulares de esta tesis, concluyendo
satisfactoriamente el estudio que se realizdé de la Transformacion Cadtica Unidimensional de la Tent,

para su utilizacion en criptosistemas cadticos de bloques.
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TRABAJO A FUTURO

e Este trabajo se desarrollé en Matlab®, haciendo lento la ejecucién de los programas, por lo que
uno de los trabajos a futuro, es desarrollar el software en un lenguaje de bajo nivel,

probablemente Java, y con esto, bajar el tiempo de ejecucidn.

e Asi mismo, seria conveniente realizar este desarrollo en su versién de hardware, para tratar de

bajar aun mas los tiempos de ejecucion.

e Por otra parte, hemos notado que al escalar y discretizar la funcién para que podamos utilizarla
en el universo de los ASCII Extendido, no es tan eficiente, por lo que se recomienda utilizar otras

técnicas para lograr hacer esto.
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Cryptochaos: Algoritmo de Cifrado de Bloques
con Transformaciones Caodticas
Unidimensionales

C. E. Rojas-Lépez, C. Cortés-Bazan, J. A. Martinez-Nonthe y R. Véazquez-Medina, Member, IEEE

Resumen— Se presenta una aplicacion informatica
denominada Cryptochaos, la cual es una implementacion en Java
de un algoritmo de cifrado de bloques. Cryptochaos opera con
bloques de datos de 64 bits, que para su procesamiento se dividen
en 8 sub-bloques, cada uno de 8 bits. EI algoritmo de cifrado
sigue la estructura desbalanceada de Kocarev y las funciones
generadoras de ruido se construyen usando transformaciones
cadticas unidimensionales. Estas transformaciones emplean un
parametro de control que les permite operar en la region cadtica,
la cual garantiza que cada sub-bloque de datos se mezcle con
ruido pseudoaleatorio impredecible. Cryptochaos se ha evaluado
empleando conceptos de la teoria de la informacion como son la
entropia como medida de difusion en el proceso de cifrado, y la
informacién mutua como medida de la relacion que existe entre
la entrada y la salida del cifrador. La aleatoriedad de la salida
generada por Cryptochaos fue evaluada aplicando la bateria de
pruebas de aleatoriedad del Instituto Nacional de Estandares y
Tecnologia, NIST, por sus siglas en inglés (National Institute of
Standards and Technology). Esta aplicacion es de uso general
para individuos y organizaciones, publicas o privadas, que
requieran incorporar confidencialidad en su informacién
sensible. E] uso de esta herramienta asegura la privacidad de los
datos que tenga almacenados en su computadora o que se envien
por correo electronico. Con Cryptochaos, se veran beneficiadas
las Aplicaciones Informaticas en la Industria Petrolera (AIP), ya
evita que aquellos individuos que no son destinatarios o usuarios
legitimos de la informacién protegida, recuperen la informacion
original

fndices—Algoritmos de cifrado, Cifradores, Criptografia
Caotica, Criptosistemas.

Este traba o fue apoyado por el Instituto Politécnico Nacional através del
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Medina, colaboran en la Escuela Superior de Ingenieria Mecanica y Eléctrica
Unidad Culhuacan del Instituto Politécnico Nacional, Av. Santa Ana 1000,
Col. San Francisco Culhuacan, CP 04430 Coyoacén, D.F, México.
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I. INTRODUCCION

STE frabajo ofrece una aplicacién informética que
Epermite ¢l aseguramiento de la informacién, otorgando

confidencialidad a la informacion a través del uso de un
algoritmo de cifrado de bloques. Esta aplicaciéon se ha
denominado  Cryptochaos debido a que emplea
transformaciones cadticas unidimensionales para generar el
ruido dentro de la estructura desbalanceada del algoritmo de
cifrado de bloques que contiene en su interior. Inicialmente, el
algoritmo de cifrado fue desarrollado en el intérprete de
MatLab™ v se evalud su efectividad de cifrado.

Debido a que con dicha version se lograba afectar
satisfactoriamente la seméntica, la sintactica y la estadistica de
los mensajes, para hacerlos incomprensibles para aquellos
distinfos a los destinatarios, se decidié implementar una
version en JAVA™, la cual optimizara el tiempo de cifrado y
asi, procesar archivos de diversos tamafios.

Cryptochaos se compara con algoritmos comerciales
semejantes. Para ello, usa los conceptos de entropia e
informacion mutua, de acuerdo a lo que sugiere la teoria de la
informaciéon. En esta comparacion se emplean archivos de
referencia de distintos formatos y de diversos contenidos, los
cuales son cifrados por Cryptochaos y los algoritmos
comerciales similares. En cada caso, la salida se espera que
sea muy parecida a una sefial de ruido con una distribucién
estadistica muy parecida a la uniforme. Por ello, se determina
para cada caso que tan cercana estd la entropia del mensaje
cifrado del valor de entropia maxima esperado (8 para este
caso), y que tan cercano estd el valor de la informacion mutua
del criptosistema del valor de informacién mutua minima
esperado (cero en este caso). Adicionalmente, se mide la
aleatoriedad de los mensajes cifrados haciendo uso de la
bateria de pruebas de aleatoriedad NIST [3] y con ello,
determinar si cumple con el criterio de criptosistema seguro de
Shannon.

Debido al creciente uso de servicios que proporcionan
alojamiento de informacién en equipos de coémputo
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geograficamente distantes y descentralizados del duefio de la
informacién (Cloud computing), la seguridad e integridad de
dicha informaciéon se ve comprometida por lo que
Cryptochaos proporciona un complemento a los servicios
antes mencionados, de tal manera que la informacién no quede
expuesta a los usos inadecuados de terceros o a un probable
robo de informacién, tanto en servicios para dispositivos
moviles (Smartphone, handlets, pda’s, etc.), como para
servicios que se ofrecen en Internet ya sea que tengan algin
costo o se ofrezcan de manera gratuita (hosting).

II. ALGORITMO PROPUESTO

El desarrollo del algoritmo planteado en este articulo toma
como base lo expuesto por Ljupco Kocarev y Goce Jakimoski
en 2001 [1]. En este algoritmo se define que el tamafio de
bloque del mensaje original es de 64 bits de longitud (L= 8
bytes). Los bloques de datos quedan representados por B;=x;,

. %7 De modo que, el cifrado consiste de r rondas de
transformaciones cadticas idénticas y la clave de cifrado
aplicadas sobre el bloque del mensaje original, obteniéndose
Bj41=X;410 - X417 como el bloque correspondiente de texto
cifrado (Ver Fig. 1). De igual manera, el descifrado consiste
de r rondas con la aplicacién inversa de las transformaciones
cadticas [2] y la clave de cifrado para obtener B, a partir de
By (Ver Fig. 2). Asi, la funcién de cifrado esta dada por la
ecuacion:

X =%y © k-l(xx-1,1="'=xx-1,k-1> zl—l,k—l)

Cada ronda se compone de una red desbalanceada, que
utiliza una subclave de 64 bits. Esta ronda se puede definir
como un conjunto de transformaciones. Las funciones de
cifrado quedan definidas con la siguiente ecuacién:

Xz =Xy @ f&(zxfl,o)

=X D fl‘(xx,l @ 2171,1)

Yo = %3 ®© fz(x‘; © Xia @ Zkl,z)
Xy = xw@f}(xl’1 @ X, @ X3 @ Ty

Xig

Xijern =Yg @ fl‘t—l(‘xxfl,l""’xx—l,k—vZt—l,k—l)

Los valores x4 Xx;;, X2 .. X;; representan los bits del
bloque de texto claro. Los valores X0, X410 Xjtr,2-. X417
representan los bits del bloque de texto cifrado, obtenidos de
la transformacién expresada por la fig. 1.

Es importante mencionar que la transformacién cadtica
unidimensional utilizada es cadtica en su intervalo de
definicion (a, b) en los numeros reales. Sin embargo, para su
aplicacién en criptografia estas funciones deben escalarse y
discretizarse, para que puedan utilizarse en el intervalo (0,
255) en los niimeros enteros, ya que es en ese universo donde

estan definidos todos los archivos que se emplean
digitalmente.
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Fig. 1. Diagrama del proceso de cifrado usando las ocho variantes de la
transformacion caética seleccionada.
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Fig. 2. Diagrama del proceso de descifrado usando las ocho variantes de la
transformacion cadtica seleccionada.

III. EVALUACION DEL CIFRADOR PROPUESTO

La evaluacion del algoritmo se ha realizado usando
fundamentalmente tres conceptos: la entropia de los mensajes
cifrados, la informacién mutua del algoritmo de cifrado y la
aleatoriedad de los mensajes cifrados [4]. Para esta evaluacién
se considera la comparacién de Cryptochaos con algoritmos
comerciales como AES (Advanced Encryption Standard),
DES (Data Encryption Standard), 3-DES, BLOWFISH, IDEA
y SKIPJACK. En esta evaluacién se consideran 19 archivos
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de referencia de distintos formatos y contenidos.

A. Resultados para la Entropia.

Desde ¢l punto de vista de la Teoria de la Informacion, la
entropia es la cantidad de informacion promedio que contiene
un mensaje. La entropia se utiliza para estimar que tan lejos
esta el mensaje cifrado de ser un sistema equiprobable. De
manera que, si la entropia del mensaje cifrado es maxima
significa que ¢l mensaje cifrado puede tener una distribucion
estadistica uniforme. Esta condicion busca una alta difusion y
confusion y se considera que el sistema es llevado al estado de
mayor incertidumbre. El valor mas alto que puede tener la
entropia maxima esperada es de H(X)=8.0, cuando se trabaja
con un alfabeto de 256 caracteres. En este caso, el alfabeto es
de 256 caracteres por que se esta empleando el codigo ASCII
extendido. La tabla 1 muestra los resultados obtenidos para la
entropia de los criptosistemas Cryptochaos, AES, DES, 3-
DES. BLOWFISH. IDEA y SKIPJACK. Todos cllos exhiben
una entropia muy cercana a la entropia méaxima. En la primera
columna de la tabla se coloca el nombre del archivo, la
segunda corresponde a la entropia del archivo original y la
tercera a la entropia del mensaje cifrado con Cryptchaos. Las
demas columnas contienen la entropia de los mensajes
cifrados con los otros criptosistemas.

TABLAL
ALORES DE ENTROPIA DE LOS MENSAJES CIFRADOS CON CRYPTOCHAOS

5.08025076  7.99913272  7.99892139 7.99909278 7.99905598 7.99923657 7.99921314 7.99922055
0OC 581746799 7.99953080  7.99948508 7.99946659 7.99947703 7.99945794 7.99952896 7.99950037
RTF 35727449 7.99994638  7.99994668 1.99994254 7.99995430 7.99993978 1.99994439 7.99993752
PPT 6.68959154  7.99964115  7.99955763 7.99963587 7.9995855  7.9996457 7.99966255 7.99964606
xmL 544378349 7.99980765  7.99981632 7.99979686 7.99983399 7.99982748 7.99980911 7.99981661
DOCPOF  7.51950803  7.99924343  7.9992848) 7.99923780 7.99927286 7.9%93313 7.99919534 7.99924312
RIFPDF 751971352  7.99927204  7.9992349 7.99933021 7.99924818 7.99916847 7.99917588 7.99924595
PPTPDF 761559334 7.99942038  7.99955395 7.9994796  7.99951086 7.99950854 7.99953136 7.99955929
XMIPOF 75188643 7.99911358  7.99930098 7.99926973 7.99923324 7.9%930299 1.99921404 7.99932789
»G 794327689 7.99710115  7.99711718 7.99725145 7.99733575 7.99707198 7.99736654 7.997075
ne 773252108 7.99989501  7.99983403 7.99989460 7.99980502 7.9998902  1.99980291 7.99989799
PNG 7.97247355  7.99981321  7.99983497 7.99981643 7.99981306 7.99984725 7.9998196  7.99983105
BmP 730181771 7.99992567  7.99991806 7.99992058 7.99092216 7.99992705 7.99992768 7.99991175
mP3 796341756 7.99994476  7.00004438 7.09004501 7.99995236 7.99905405 7.99094741 799994208
MP3-64  7.92657551  7.99952798  7.99961158 7.99956477 7.9995169 7.99957367 7.99953963 7.99959135
MP3128  7.86608236  7.99977726  7.99973960 7.99978306 7.99977666 7.99978589 71.99077828 7.99978904
MP3.256  7.92820386  7.99987753  7.99987662 7.9998785) 7.99980826 7.99987586 7.99939345 7.99990306
WAV 450805425 7.99977176  7.99978238 7.99981196 7.99979262 7.99980049 7.99977774 7.99976948
wmv 7.96209262  7.99995671  7.00004838  7.099955  7.99995531 7.90995973 7.99995738 7.99995576

B. Resultados de Informacion Mutua

La informacién mutua, 7, mide la cantidad de informacion
que aporta sobre una variable el conocimiento de otra. Se dice
que un criptosistema es seguro si la cantidad de informacion
que aporta el hecho de conocer el criptograma C sobre la
entropia del texto plano M vale cero. Por lo tanto, se busca
que /(C,M)=0

La Tabla II muestra la informacion mutua. La primera

columna muestra ¢l tipo de archivo, la segunda es la
informacién mutua para el Cryptochaos. Las demas columnas
contienen la informacion mutua obtenida con los
criptosistemas  AES, DES, 3DES, BLOWFISH, IDEA y
SKIPJACK. De acuerdo a la definicion dada por Shannon
para un criptosistema seguro, el valor ideal de la informacion
mutua vale cero.

TABLAIL
VALORES DE INFORMACION MUTUA OBTENIDOS C!

RYPTOCHAOS.

e 0.069406136 007105238 0.0 0069310086
ooc 0.144914526 0143493433 0343763338 0.eas02271
nrr 0.004713835 0.008777633 0004763446 0.004734917
ot 0.100982858 010131626 0101336303 030047334 0303443067
xmL 0.017863721 0.0177723: 0017895384 0.0178747: 0017775034
oocror 0217351648 saiesraziz 021366141 0216038249 0317343086
RTFPOF 0.215907287 0217307663 0310028145 0216440882 0317367864
rrTrOr 0.132192808 0.130133637 0128634843 012938781 0.130338%14
XMLrOr 0215881141 0237243043 OII7891II4 02166811 0217190147
»e 0.801711875 0799733882 0.79¢ca7911 0.784373001
™ 0.025688735 0.025991066 0023637819 0.023706223 o.023923808
rnc 0.044430993 0044559338 0044615834 0.084533293 0084672808
e 0.020177536 oo0112512 0020083 0030216939 o.02008604
ey 0.01360542 0013632743 0.01393063 001372208 oo13837368
wries 0.116767545 Sigsarrar  oiusseisy  oiicedsess 0116386887
mea-128 0.056931304 0086921624 0057249363 0.05728908 0057361643
r3ase 0.028304061 ooamsossss  ooaanres:  ooasern? oo2e22873
wav 0.045353809 0045158937 0045113427 0.045163795 0045191231
wmy 0.01163626 001139279 001163888 0011787971 0011713383 0011718138

C. Pruebas del NIST

La Tabla III, muestra los resultados de aplicar el conjunto
de pruebas estadisticas del NIST a un archivo, el cual se cifré
con cada criptosistema antes mencionado. Para poder aplicar
las pruebas, los archivos cifrados se convirtieron a su
correspondiente valor binario, obteniendo asi una cadena de
100 millones de bits. La Tabla III muestra los P-valores
obtenidos de los mensajes cifrados cuando se usa Cryptochaos
con distintas transformaciones cadticas unidimensionales
(Tent. Logistica y Senoidal) y se compara los P-valores del
mensaje cifrado con AES.

TABLATIL.
P-VALORES PARA LOS MENSAJES CIFRADOS CON CRYPTOCHAOS USANDO
DISTINTAS TRANSFORMACIONES CAOTICAS UNIDIMENSIONALES

1 Frequency 05955 0.6371 0.2826 0.9463  0.0155 | masa
2 BlockFraquency 03669 0182 02802 04558 07999 | pasa
y  Cumulativesums Forward 09387 o820 o816 0924 03508 | masa

Cumulativesums Reverse  0.7197 08165 o248 07791 0.07571| pasa
: Runs 09357 0.1372 03369 09558 0.2368 | pasa
5 Longest-Runs of Ones 0.6579 0.1537 03431 07597 08371 | masa
6 Rank 03505 0.1572 0.407 03504 0319 | pasa
7 Specnaltt 0.0828 0.0965 0.455% 0.0757 02896 | masa
8 Overlappingtemplatas 07792 07197 05341 03858 0419 | pasa
9 NonOwerlappingtemplate  0.4461 0.6163 07981 05749 03838 | wasa
10 Universal 03345 0.1537 02133 06785 0924 | rasa
11 Aprosimate Entrepy 0.4012 03345 77 07597 03504 | pasa
12 Random-Exeursions 0.5047 0.7197 0.9642 002818 0.2492 | rasa
18 RandomExcursionsVarian  0.8789 0.7587 csiie 01005 01453 | pasa
W serlal 0.8669 0.9463 0.6392 06371 001550 pasa
15 linesrcomplexity 05955 0.8504 09642 05584 02133 | easa

D. Resultados de la velocidad de cifrado

Por dltimo, la Tabla IV muestra los resultados de los
tiempos de cifrado de Cryptochaos en su version de intérprete
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de MatLab™ y en la version en desarrollada en JAVA™ .

TABLA I'V. TIEMPOS DE CIFRADO

12.000
25.000
:06.000
07.000
:10.000
05.000
00:00:01.000
00:00:47.000
00:00:27.000
59.000
28.000
11.000
:21.000
42.000
00:00:21.000
00:01:41.000

DOCPDF
RTFPDF
PPTPDF
XMLPDF

MP3-64KB
MP3-128K8

MP3-256KB

04:59:25.000

IV. IMPLEMENTACION EN JAVA

Dado que los tiempos obtenidos en la aplicacion utilizando
el intérprete de MatLab™, fueron relativamente largos, como
se puede apreciar en la Tabla IV, se procedio a realizar la
implementacion del sistema utilizando el lenguaje de
programacion JAVA™. Los motivos de esta decision fueron
los que a continuacién se enumeran.

—

. Reduccion de los tiempos en los procesos de cifrado y
descifrado.

. Portabilidad de la aplicacion en diferentes sistemas
operativos.

. Hacer la aplicacidén 100% parametrizable.

Optimizar procesos en los algoritmos involucrados.

. Implementacién de una interfaz grafica de usuario, para
el facil y rapido uso de la aplicacion.

(554

[T N

Cabe sefialar que dicha implementacion se realizé integra,
cada algoritmo, método y procedimiento, fueron trasladados a
JAVA™ ta] y como se encontraban en su version de
MatLab™. Dado que en JAVA™ algunas funciones son
implementadas de forma nativa, se pudo reducir el tamafio y
complejidad de los codigos fuente, optimizando asi, muchos
de los procesos. Se explotaron al maximo las capacidades de
JTAVA™ a] hacer el correcto uso de las clases y paquetes, el
sistemas obtuvo una estructura organizada y completamente
documentada. Se utilizaron hilos de proceso, los cuales
permiten a la aplicacion realizar varias tareas a la vez de
manera concurrente, con lo que se puede cifrar y descifrar en
un hilo de proceso y mantener la interfaz grafica en otro,
evitando asi bloqueos inesperados en la aplicacion.

A continuaciéon se muestran algunas capturas de pantalla
concernientes a la ejecucion de la aplicacion.

5 Ghrador [E——
Ongen: =
Destrno: |
Contrasefia:

Fig. 3. Pantalla principal desde donde se puede cifrar o descifrar un archivo.

™

open ) (G )

Fig. 4. Busca ¢l archivo a cifrar o descifrar al presionar el botén que

origen:

ifradon Archivos Para ctranIma\ TestL P jpg | [01

| | Destro:

radodAseharos Para ciftarma) TestL P g C

Contrasefia:

5 Crador -
‘ \ Gifndo
Origen: Aarchives Pas s ima Test Pipa) (1]

Contrasefia: ‘amenns

Fig. 6. Cifrado en proceso.

) Cifiado termnnio
Tiempe: Ohvs, Lmin, 2146 365me

Fig. 7. Proceso terminado.

El proceso de descifrado muestra las mismas pantallas, al
presionar el boton descifrar ™,

CESAR ENRIQUE ROJAS LOPEZ

Pagina 101



“APENDICE A”

Los requerimientos del sistema en Windows son: un
procesador Pentium 166 MHz o superior con un minimo de
125 MB de espacio libre en el disco y un minimo de 32 MB
de RAM. Y los paquetes y las plataformas con que se
desarrollé con las siguientes: Sun-java6-jdk (version
1.6.0_10), Sun-java6-jre y NetBeans IDE 6.1

V. (POR QUE UTILIZAR CRYFTOCHAOS?

Cryptochaos se ha desarrollado considerando la norma
internacional IEEE 829, la cual se refiere a la planificacién y
ejecucion de pruebas del sistema.

Por ofro lado, las actuales técnicas criptograficas
normalmente se basan en la teoria de nimeros o en algoritmos
algebriicos. La teoria del caos es ofro paradigma que parece
prometedor en aplicaciones criptograficas. El caos es una
rama del campo de la dindmica no lineal, ha sido ampliamente
estudiado y ha encontrado un sin nimero de aplicaciones en
diferentes areas de la ciencia. Por ¢jemplo, en la economia, al
estudiar el comportamiento de los mercados financieros [5], 1a
medicina, en el estudio del sistema inmunitario humano [6], la
biologia, en el estudio de encimas y hormonas sujetas a la
dinamica cadtica [7], etc. Especificamente cuando se usan
transformaciones cadticas unidimensionales, la
implementacién en criptosistemas es sencilla, y resultan
sistemas efectivos, ya que se aprovechan dos condiciones
importantes que dan robustez al sistema. Estas condiciones
son la sensibilidad ante condiciones iniciales y la propiedad de
mezclado.

Un gran namero de aplicaciones en sistemas reales se
desarrollan y estudian con base en sistemas dindmicos y teoria
del caos; un ejemplo de estos sistemas son los osciladores
cadticos [8]. El comportamiento cadtico de un sistema no
lineal parece ser aleatorio. Sin embargo, esta aleatoriedad no
tiene un origen estocastico, es puramente derivado de la
definicion de un proceso determinista aunque muy sensible a
las condiciones iniciales del sistema.

Desde mediados de los afios 90, se han presentado trabajos
relacionados con la aplicacién de la teoria del caos a la
generacion de secuencias cifrantes como podemos ver en [9-
17]. Estas referencias muestran que estd vigente el uso de la
teoria del caos para proponer soluciones tecnoldgicas que
ofrezcan la evaluacion y disefio de comunicaciones seguras en
secuencias generadoras de ruido para cifradores dentro de la
criptografia.

VI. CONCLUSIONES

En este trabajo se muestra la implementacion general y el
comportamiento de Cryptochaos como un cifrador cadtico de
bloques. Cryptochaos puede ufilizar distintas fransformaciones
cadticas unidimensionales. Aqui no se discute la ventaja de
usar una u ofra transformacion. Sin embargo, por la
experiencia que hemos tenido con el trabajo con estas

Ingenierial
Y Teenellegh

funciones, aquellas que son lineales a framos son muy buenas
alternativas (como lo son las transformaciones de Tent y
Bernoulli), ya que no poseen islas de estabilidad que llevarian
a que los generadores de ruido usados se comportaran como
generadores de sefiales periddicas. Esta tltima condicion es
indeseable dentro de un cifrador.

La mejora en la velocidad de procesamiento se logré con
una implementacién en JAVA™. Las transformaciones
usadas en los generadores de ruido son en realidad
aproximaciones a las transformaciones cadticas
unidimensionales, ya que se usan las versiones discretas de
aquellas transformaciones que en su version continua son
efectivamente cadticas. La aportacion de este trabajo radica en
estudiar el comportamiento de dichas aproximaciones usando
herramientas y conceptos fundamentales de la Mecanica
Estadistica. Se determiné que escalando y discretizando dichas
transformaciones y usando una precisién de 8 bits en los
nimeros c¢ue las alimentan es posible alcanzar el
comportamiento cadtico que produce sefiales de ruido con una
buena distribucién estadistica que pueda ser usada en
aplicaciones criptogrificas.

Para evaluar a Cryptochaos se usaron conceptos de Teoria
de la informacion, y de los resultados se puede concluir que la
entropia de los mensajes cifrados estd altamente relacionada
con su distribucién estadistica. De manera que, si la entropia
es cercana a la entropia méaxima, la distribucién estadistica del
mensaje cifrado es muy parecida a una distribucion estadistica
uniforme.

Se valoré la informaciéon mutua de Cryptochaos usando
distintas secuencias provenientes de diversos mensajes en
texto claro. Con los resultados obtenidos se puede concluir
que la informaci6n mutua para Cryptochaos es muy cercana a
cero, buscando apegarse al criterio de criptosistema seguro de
Shannon. Lo que significa que el mensaje cifrado no posee
evidencia del mensaje original después del proceso de cifrado.

Para la planificacion y ¢jecucion de pruebas del sistema se
utilizé el estindar IEEE 829, el cual permite tener un control
estricto del desarrollo de aplicaciones, asi como los informes
correspondientes derivados de cada prueba. Debido a la
naturaleza de esta aplicacion, el uso de este estindar fue de
suma importancia para garantizar el correcto funcionamiento
de este.
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1. Resumen

Se presenta la construccion y evaluacion de un
criptosistema  de  bloques basado en la
transformacion cadtica unidimensional “tent”. El
algoritmo propuesto opera como cifrador de 64 bits,
con 4 bloques y cada uno de estos con una precision
de 16 bits; la finalidad de cifrar con 16 bits es
porque se aproxima mejor a la transformacion
original, mejorando de esta forma la densidad y
distribucion. En este trabajo se incorpord un criterio
de autenticacion que sirve como modulo de
seguridad y ayuda a verificar la autenticacion de la
clave de descifrado, asi como la autenticacion del
numero de rondas utilizadas en el cifrado. El
criptosistema se ha evaluado y comparado
empleando conceptos de la teoria de la informacion
como son la entropia como medida de difusion en el
proceso de cifrado, y la informacion mutua como
medida de la relacion que existe entre la entrada y la
salida del cifrador. La aleatoriedad de la salida del
criptosistema fue evaluada con la bateria de pruebas
del NIST.

2. Introduccion

En este trabajo se plantea el uso de una
transformacion cadtica unidimensional denominada
“tent” que sirve como funcion de transformacion al
momento de cifrar un archivo y que se incorpora
dentro de la estructura expuesta por Ljupco Kocarev
y Goce Jakimoski[1].

ROCErC 2010 - CP-38 PONENCIA RECOMENDADA
POR EL COMITE DE COMPUTACION
DEL IEEE SECCION MEXICO Y PRESENTADA EN LA
REUNION DE OTONO, ROC&C"2010, ACAPULCO, GRO,
DEL 28 DE NOVIEMBRE AL 4 DE DICIEMBRE DEL 2010.

El desarrollo de este trabajo contempla utilizar
un modulo de seguridad que nos permita validar la
autenticidad del proceso de cifrado y descifrado de
nuestro cifrador, en este punto se realiza una
concatenacion de la clave de cifrado y el nimero de
rondas de cifrado al mensaje cifrado y una
verificacion de la clave de cifrado y el nimero de
rondas de cifrado antes de proceder al descifrado del
mensaje. Ademas se realiza un ajuste al momento de
trabajar los bloques del mensaje original de 64 bits a
cifrar y descifrar utilizando una longitud de bloque
con precision de 16 bits. Con este ajuste es necesario
realizar un escalamiento y discretizacion adecuado
definido en el intervalo de (0,65535) de los enteros.
La evaluacion de nuestro cifrador usa los conceptos
de entropia e informacion mutua, de acuerdo a lo
que sugiere la teoria de la informacion [2]. En esta
comparacion se emplean archivos de referencia de
distintos formatos y de diversos contenidos, los
cuales son cifrados. En cada caso, la salida se espera
que sea muy parecida a una sefial de ruido con una
distribucion estadistica muy parecida a la uniforme.
Por ello, se determina para cada caso que tan
cercana esta la entropia del mensaje cifrado del
valor de entropia maxima esperado (8 para este
caso), y que tan cercano esta el valor de la
informacion mutua del criptosistema del valor de
informacion mutua minima esperado (cero en este
caso). Adicionalmente, se mide la aleatoriedad de
los mensajes cifrados haciendo uso de la bateria de
pruebas de aleatoriedad NIST [3] y con ello,
determinar si cumple con el criterio de criptosistema
seguro de Shannon.

3. Transformacion Tent

La transformacion cadtica “tent” [4], esta definida
por la siguiente ecuacion (1).

N
X —=]

IJ M

xn+1:f(xn):r[l—2 n 2
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Donde r es el parametro de control, y x, tiene
valores dentro del intervalo [0,1]. Para la definicion

anterior y para nuestros fines en el cifrador cadtico
“tent” utiliza la siguiente funcion, definida por la
ecuacion (2).

S0 = [ =)/ 2,(1+4)/2] )

con 0< <1 en general. Para la implementacion de
esta transformacion en el cifrador, se requiere de una
forma equivalente que nos permita representar a la
transformacion “tent” para nuestros fines y para
poder expresarla nos apoyamos de la ecuacion (3).

1- 1
2ux, +( zﬂ); ........... 0%, < 5

daa (-w) 1 @)
2pu(l=x,)+ S :...5<xﬂ$1

3.1 Escalamiento y discretizacion

Para realizar el escalamiento y discretizacion
partimos de la ecuacion (3), esta parte se resume a
continuacion:

La trasformacion “tent” es escalada de tal manera
que los valores de entrada y salida de la
trasformacion se encuentra definida en el intervalo
[0.65535] de los reales y no en un intervalo (0.1)
como originalmente se encuentra definido. ver
ecuacion (4).

x, €(0.1)—> x, €[0,65535] > R )

Posteriormente, la trasformacion “tent” escalada
es ahora discretizada, de tal manera que los valores
de la trasformacion estén en el intervalo [0,65535]
de los enteros. Ver ecuacion (5).

x, €[0.65535] > 1 )

Ahora de esta forma la transformacion “tent”
escalada y discretizada queda definida por la
ecuacion (6).

ﬂoarI:Z;lx,J + (65535 ¥ (l_—#))]
2

flx)= (6)

ﬂoo,.[_#('z(x" - 65535)) + (65535 *(l _ﬂ)”

3.2 Precision de 16 bits

Cuando nosotros referenciamos precision de 16
bits es porque ¢l algoritmo propuesto funcionara
como cifrador de 64 bits, pero con 4 bloques y cada
uno de estos con una precision de 16 bits; La
finalidad de cifrar con 16 bits es porque con esta
precision se aproxima mejor a la transformacion
original, mejorando la densidad y distribucion. Por
lo que la transformacion cadtica “tent” se discretizo
y normalizé al intervalo de los enteros en

[0,65535]. Pero con valores de 2'¢ =65536 . Esto
hace que sea mas precisa. Cuando se compara con ¢l

valor de 2% =256 ¢s menos denso y tiene pocos
valores de ocurrencia, ver figura 1.

2'° = 65536

0 01 02 03 04 05 06 07
¥
®)

Figura 1. Comparativa del diagrama de bifurcacion
(a) cuando utilizamos una precision de 8 bits y (b)
cuando utilizamos una precision de 16 bits.

4. Desarrollo

4.1 Algoritmo propuesto

El desarrollo del algoritmo plantcado en este
articulo toma como base lo expuesto por Ljupco
Kocarev y Goce Jakimoski en 2001 [1]. En este
algoritmo se define que el tamafio de bloque del
mensaje original es de 64 bits de longitud (L= 16
bytes). Los bloques de datos quedan representados
por B,=x, 4 ... x,. De modo que, el cifrado consiste
de r rondas junto con la transformacion cadtica
“tent” y la clave de cifrado aplicadas sobre el bloque
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del mensaje original, obteniéndose Bji;=X;is5 ...
X;+;4 como el bloque correspondiente de texto
cifrado (Ver Figura 2). De igual manera, el
descifrado consiste de » rondas con la aplicacion
inversa junto con la transformacion caotica “tent” y
la clave de cifrado para obtener B, a partir de B,
(Ver Figura 3). Asi, la funcién de cifrado esta dada
por la ecuacion (7):

Nk =51k @ by sk ziaga) (D

Cada ronda se compone de wuna red
desbalanceada, que utiliza una subclave de 64 bits.
Esta ronda se puede definir como un conjunto de
transformaciones. Las funciones de cifrado quedan
definidas con la siguiente ecuacion (8):

=x,® 1,

Xz =%, @ fi(x,927,,)
Xino = %3 ® fz(x:.l ® Xi2 @ zH,z)
= xl.0®»’3(xi.l @ xl‘Z @ xl.3 @ zl—l‘l!

xIH,Z

®)

le.l

xl.k-H = xl—],k @ jlc—l (xl—l,'l’ e xi—].ll—l’ zl—l,l{—'l)

Los valores x5 x;, X,z ... X;4 representan los bits
del bloque de texto claro. Los valores X416 X1,
X412 .. X4 4 Tepresentan los bits del bloque de texto
cifrado, obtenidos de la transformacion expresada
por la figura 1. Es importante mencionar que la
transformacién cadtica unidimensional “tent” es
cadtica en su intervalo de definicién (a, b) en los
numeros reales. Sin embargo, para su aplicacion en
criptografia esta funcion debe escalarse y
discretizarse, para que puedan utilizarse en el
intervalo (0, 65535) en los niimeros enteros.

Figura 2. Diagrama del proceso de cifrado.
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Figura 3. Diagrama del proceso de descifrado.

4.2 Proceso de generacion de subclaves

Este proceso se utiliza para generar las subclaves.
Resulta util esta implementacion para generar mayor
confusion y densidad para el mensaje a cifrar, ya
que al ir cifrando cada bloque la clave estara
cambiando y de esta forma no permanecera la clave
inicial. A continuacion describimos dicho proceso:

A partir de la clave principal se le aplica la
funcion SHA-512, la cual devuelve una palabra en
hexadecimal de 128 caracteres (512bits), esta
palabra se convierte en un equivalente decimal y se
divide en bloques de 64 bits que representa una
subclave a utilizar en determinada ronda del cifrado
o descifrado. Para generar el siguiente grupo de
subclave se utiliza el bloque resultante cifrado junto
con el bloque a cifrar, ha estos 2 bloques se le aplica
nuevamente la funcion SHA-512 a la palabra
resultante del anterior grupo de subclaves. El
proceso se muestra de forma sencilla en la figura 4.

Clave
principal

[ Saroms

FunciénSHA-512 ‘ como cadena
| de caracteres

rarel No

Subclaves s
s - r=8
s bes

PROCESO DE CIFRADO O
DESCIFRADO

Figura 4. Diagrama del proceso de generacion de
subclaves.

5. Criterio de autenticacion

Ademas de utilizar un proceso de generacion de
subclaves en cada ronda. Se procedio a realizar un
modulo de seguridad que nos ayuda a verificar la
autenticacion de la clave de descifrado, asi como la
autenticacion del nimero de rondas utilizadas en el
cifrado, y en caso de que no sean similares
cualquiera de las dos, salir del proceso de descifrado
sin realizar éste, ya que originalmente se estaba
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realizando el mencionado proceso, y aunque el
resultado del descifrado no era en texto claro, un
criptoanalista haciendo un analisis de los resultados,
podria llegar a obtener el texto plano. Para realizar
el modulo de seguridad, se afadié en el mensaje
cifrado C, la clave de cifrado y el namero de rondas,
dando, evidentemente, un archivo mas grande que el
original.

5.1 Concatenacion de la clave de cifrado
y el nimero de rondas de cifrado al
mensaje cifrado

Para realizar este proceso, una vez obtenido el
mensaje cifrado, se procede a aplicarle a éste la
funcion hash SHA-256. h(C); asi mismo, se le aplica
la misma funcion hash a la clave de cifrado, h(k). Al
obtener los dos valores, éstos se concatenan. para
aplicar, a este nuevo valor, la funcion hash SHA-
256. Al resultado, que es hexadecimal, se convierte
a decimal, y se procede a cifrarlo con la
transformacion unidimensional tent, previamente
explicada, para posteriormente, ¢l resultado de este
cifrado, concatenarlo al mensaje cifrado. Se hace lo
mismo para el nimero de rondas, cambiando h(k),
por h(r). Ver figura 5.

Clave Descifrado
Texto Cifrado

/No. de Rondas

HASH SHA 256

Concatenar los resultados
obtenidos en formato
hexadecimal

HASH SHA 256

Convertir datos Hexadecimal a
de Decimal

Cifrar los datos con la funcién
TENT (antes detallada)

Concatena el resultado al Texto
Cifrado C

Figura 5. Diagrama del proceso de concatenacion de la
clave de cifrado y el mimero de rondas de cifrado, al
mensaje cifrado.

5.2 Verificacion de la clave de cifrado y
el nimero de rondas de cifrado antes
de proceder al descifrado del mensaje

Para realizar el proceso de verificacion de la clave
de descifrado y el nimero de rondas, contra las que
fue cifrado el archivo, es necesario descomponer el
mensaje cifrado en sus tres partes, es decir, ¢l texto
cifrado original, y las concatenaciones de la clave de
cifrado y el nimero de rondas; una vez que se
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cuenta con esto, a la parte correspondiente al texto
cifrado se le aplica la funcion hash SHA-256, h(C).
asi como a la clave de descifrado h(k). y una vez
con estos resultados, se concatenan. y se le aplica la
funcion hash SHA-256. El resultado lo comparamos
contra ¢l valor concatenado de la clave de cifrado
que se obtiene al descifrar la parte correspondiente a
la concatenacion de la clave de cifrado; si son
iguales. se repite el proceso, pero ahora con los
datos del nimero de rondas k(r). Si no son iguales,
se aborta el descifrado, sin que se entregué ningiin
resultado, para prever que éste pueda ser objeto de
un criptoanalisis. Ver figura 6.

Clave de Descifrado

Obtener cada uno de los datos |

por separado Obtener cada uno de

105 datos por separado

Descifra la parte de a |

correspondiente al texto
clave de cifrado

Sedeccionar la parte
citrado

T WASHSHA 256

Concatenar los resultados ‘
obtenidos en formato
hexadecimal

HASH SHA 256

son s Aborta sin descirar
Iguales?

Si
nicia procesa de
descifiado
Figura 6. Diagrama del proceso de verificacion de la
clave de descifrado y el nimero de rondas contra las que
fue cifrado el archivo.

6. Evaluacion del cifrador propuesto

La evaluacion del algoritmo se ha realizado
usando fundamentalmente tres conceptos: la
entropia de los mensajes cifrados, la informacion
mutua del algoritmo de cifrado y la aleatoriedad de
los mensajes cifrados [4].

A. Resultados de la Entropia

Desde ¢l punto de vista de la Teoria de la
Informacion, la entropia es la cantidad de
informacién promedio que contiene un mensaje. La
entropia se utiliza para estimar que tan lejos esta el
mensaje cifrado de ser un sistema equiprobable. De
manera que, si la entropia del mensaje cifrado es
maxima significa que el mensaje cifrado puede tener
una distribucion  estadistica uniforme. Esta
condicion busca una alta difusion y confusion y se
considera que el sistema es llevado al estado de
mayor incertidumbre. El valor mas alto que puede
tener la entropia maxima esperada es de H(X)=8.0,
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cuando se trabaja con un alfabeto de 256 caracteres.
En este caso, el alfabeto es de 256 caracteres por que
se estd empleando el codigo ASCII extendido. La
tabla 1 muestra los resultados obtenidos para la
entropia del cifrador cadtico tent, AES, DES, 3-
DES, BLOWFISH, IDEA y SKIPJACK. Todos
cllos exhiben una entropia muy cercana a la entropia
maxima. En la primera columna de la tabla se coloca
el nombre del archivo, la segunda corresponde a la
entropia del archivo original y la tercera a la
entropia del mensaje cifrado con la transformacion
tent. Las demas columnas contienen la entropia de
los mensajes cifrados con los otros cifradores.

Tabla 1. Valores de Entropia del cifrador cadtico de blogues

WOWHSH  IDEA  SUPIACK
oo 15963 1owns "~ romae_
o 795026499 1o 19519
35008 7.999939016 1.9999461 79999393
L 66895015 7999671958  7.9995576 79996359  7.9995855  7.9996457  7.9996626  7.999646!
XML 57815 7.999824941 7.9%9816) 7.9997960  7.9998340 7.9938275  7.9998091 7.9938166)
DOCPOF 75195080  7.999229928 79902848  1.9992379  7.9992725 7.9981313 7.9991953  7.999241]
WO 7w 7995452 remnso Tomno)  rewmasa towisss 1ewseomsa
PPTPDF 16155033 7999516563 995530 1.9004796  2.9995100  1.9995085  7.9995314  1.999559]
XMLPOF 15188643 7999227461 19993010 1.9092607 19992382 19953030  1.999140  1.99932719)
»G 19N 1997262142 TS9NNNT2 19072515 79973358 1.0970720 1.9973665  7.9970975
w Ty 1999901207 rsmsss rsvmsu  1swsews rowese) s 1smes)
PNG. 1.9724713% 7.999842464 79998350 7.9098164  7.9998131 7.9998473 7.9998196  7.9998310f
e TWIBT) 7999925329 T9WIS 1999506 7999922 79900

W s ramuisor romees 1omewe 1o romse

99510 7w
ooy vsworer 7
roosers ooy rmers_rssemys_15ms]
Do 7320, 13587175376

MPI-2S6KD 7528203
way 45080543

B. Resultados de Informacion Mutua

La informacion mutua mide la cantidad de
informacion que aporta sobre una variable el
conocimiento de otra. Se dice que un criptosistema
es seguro si la cantidad de informacion que aporta el
hecho de conocer el criptograma C sobre la entropia
del texto plano M vale cero. La siguiente ecuacion
(9) define el concepto de Informacion mutua.

I(X.Y)=HXY)-HY/X)
Se busca que:
I(C.M)=0 (©)

La tabla 2, muestra la informacién mutua, la
primera columna muestra el tipo de archivo, la
segunda es la informacion mutua con el
criptosistema cuando se utiliza el esquema de
generacion de claves que usa la funcion HASH
SHA-512 descrita con anterioridad, las demas
columnas son la informacion mutua con los
criptosistemas  AES, DES, 3DES, BLOWFISH,
IDEA y SKIPJACK. De acuerdo a la definicion
dada por Shannon para un criptosistema seguro, el
valor ideal de la informacion mutua vale cero.
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Tabla 2. Valores de Informacion Mutua del cifrador cactico de
blogues “tent”

i 0069618783 0.07I0S 0.0700854 0.0699269 OTISTSS 00685141 0.0714%06
voc 0144527332 004MGI 0140087 018302 0143763 0149903 0J43TR
RIF 000478352 0O0TIZI 0.0DMMAIS 004781 000764 00T 0.0048623
[ 0100683255 01013163 01018438 00153 0100735 0101054 01017251
L 00442 00T 00288 00178956 O0USII QOUTIS 0017835
OOCPOF 0213386135 02165742 02177017 02156614 0260382 02175831 02043%
RIFPOF 0217100438 0217077 02199 0280281 0216805 02179619 02155784
PRTPOF 0131626563 01301556 01300224 06948 0.ANSE76 01303589 01316981
XMIPOF 0216491576 02170430 02U7M2 0ATI3 0216651 01T 02165054
»6 0799014321 07997330 0.JOGSIA 0.JOSGA 040MITS 01999750 0800018
e 0025882716 0025051 00678 00257062 00KSSA2 04259238 00259979
NG O0MSETI0 00MES O0.0MEI®  0.0M6ISI 0OMIZS 000G  0.0METSS
[ 0020409852 00201125 0.02008% 0.02023) 0000715 00200860 0.0203488
o3 0013867125 001657 001937 001V 0012 00USS 00176

MPIGAKD 0117246936 016477 04158613 01164297 0.016MS9 0016369 0159267

MP3-128Kb 0061664256 00569216 0.05724594 0.0572851 0.0564386 0.0575616 0.0564292

MPLISGh OO2B269175  0.XSOM OOZI 00XV 002493 0.2 0011
wav 0045198564 00851589 0051134 0.0MSISH 0062100 00451912 0.049093
Wy 011697787 00usedl 0069 00110 00MZIG 0OUIN  00MEN)

C. Pruebas del NIST

Por ultimo se muestra los resultados de aplicar el
conjunto de pruebas estadisticas del NIST a un
archivo, el cual se cifr6 con cada criptosistema antes
mencionado. Para poder aplicar las pruebas, los
archivos cifrados se binarizaron obteniendo asi una
cadena de 100 millones de bits. La tabla 3 muestra
los P-valores obtenidos para la transformacion tent
asi como un comparativo para los diferentes P-
valores de otras transformaciones.

Tabla 3. P-valores de la transformacion “tent”

0.5955 eam 02ms e pasa
03669 [y oam aesss  masa
03357 a0 o ane  ms
0ns? [ 022 amt msa
05357 sun oams s easa

__ 065 2 aw Sout 15" Al
03505 oum 0400 a3 masa
00428 oames wasss o wasa
[ ann asmt suw s
04961 cais ozt wse s
03345 sy o asme easa
05012 ) ann  rass
05047 onn [T aoms  msa
03789 o s awo  masa
omesss s s san  ms
0.5955 e Yoy st easa

7. Conclusiones

En este trabajo se muestra la implementacion
general y el comportamiento de un cifrador cadtico
de bloques con la transformacion cadtica “tent™.
Podemos destacar que al utilizar esta transformacion
cadtica es una buena alternativa para nuestro
cifrador ya que es una transformacion lineal a
tramos y no posee islas de estabilidad problema que
nos llevaria a sefiales periddicas. Esta ultima
condicion es indeseable dentro de un cifrador.

La aportacion de este trabajo radica en estudiar el
comportamiento de la transformacion “tent” como
funcion no lineal dentro de la estructura de Kocarev.
Ademas se determind que escalando y discretizando
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dicha transformacion y usando una precision de 16
bits en los nimeros que las alimentan es posible
alcanzar el comportamiento cadtico que produce
seflales de ruido con una buena distribucion
estadistica.

Se determino un criterio de Autenticacion que
nos permite darle seguridad a nuestra cifrador
caotico de bloques “tent”, considerando un proceso
de generacion de claves hasta la comparacion de la
clave y el numero de rondas que se utilizaron para
cifrar y de esta forma comparar los valores para
proceder al descifrado del mensaje.

Para evaluar el cifrador cadtico “tent” se usaron
conceptos de Teoria de la informacion, y de los
resultados se puede concluir que la entropia de los
mensajes cifrados esta altamente relacionada con su
distribucion  estadistica. De manera que, si la
entropia es cercana a la entropia maxima, la
distribucion estadistica del mensaje cifrado es muy
parecida a una distribucion estadistica uniforme.

Se valoré la informacion mutua del cifrador
concluyendo que la informacion mutua es muy
cercana a cero, buscando apegarse al criterio de
criptosistema seguro de Shannon. Lo que significa
que el mensaje cifrado no posee evidencia del
mensaje original después del proceso de cifrado.
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1. Resumen

En este articulo se examinan algunos sistemas
criptograficos en relacion con el uso y aplicacion de
transformaciones caoticas para procesos de
proteccion de informacion. Se definen aquellos
sistemas  cadticos que pueden aplicarse en
criptografia 'y se establecen las ventajas y
desventajas de sus versiones analogicas y digitales.
Este articulo tiene como finalidad preparar el estado
del arte y el punto de partida de una investigacion
mas ampliada relacionada al disefio, implementacion
y finalmente el desarrollo de algoritmos
criptograficos, los cuales incluyan transformaciones
caoticas de diversos tipos.

2. Introduccion

El caos puede definirse como la tendencia de los
sistemas iterativos, simples, deterministicos a ser
sensibles a las condiciones iniciales y a ser
altamente no predecibles. El elemento central de
los sistemas cadticos aqui considerados es el
concepto de iteracion. El estado actual del sistema
es una funcion deterministica del estado o valor
anterior. Formalmente una correspondencia
cadtica se especifica por medio de la expresion:
X4 =f{x,) donde f{x,) es una funcion no lineal.

ROCE+C’2010 - CP-40 PONENCIA RECOMENDADA
POR EL COMITE DE COMPUTACION
DEL NEEE SECCION MEXICO Y PRESENTADA EN LA
REUNION DE OTONO, ROC&C"201 0, ACAPULCO,GRO.,
DEL 28 DE NOVIEMBRE AL 4 DE DICIEMBRE DEL 2010.

En general, la teoria del caos surge de las
matematicas de modelizacion de mecanismos
fisicos tales como la prediccion del tiempo
atmosférico, la evolucion de la poblacion, la
dinamica de fluidos, la teoria de gases, etc. Todos
los ejemplos anteriores son sistemas iterativos por
naturaleza. Por ejemplo, la poblacion de los
proximos afios es una funcion de la de este afio.
Se ha observado que los modelos mas simples
producen un comportamiento altamente no lineal;
de modo, que variando las condiciones iniciales,
una cantidad pequefia, puede tener unos efectos
completamente impredecibles después de varias
iteraciones. Todo sistema cadtico es muy sensible
a las condiciones iniciales y genera un
comportamiento aparentemente aleatorio pero a la
vez completamente deterministico.

Estas propiedades del caos proporcionan un
potencial para aplicaciones en criptografia, ya que
las predicciones a largo plazo de los sistemas
cadticos son muy dificiles. El hecho de que sea
deterministico significa que se puede obtener el
mismo conjunto de valores siempre que se
disponga de la misma funcion de correspondencia
cadtica y de su valor inicial.

Puesto que las funciones cadticas son muy
sensibles a las condiciones iniciales, cualquier
pequefia diferencia en el valor inicial empleado,
significara que la salida producida sera muy
diferente. Si estos sistemas se usan en
criptografia, esta condicion significa que el
sistema sera robusto contra ataques por fuerza
bruta. Esto se debe a que el nimero de posibles
claves puede llegar a ser muy grande, y dependera
de la precision de los valores iniciales, la cual a su
vez estara en funcion del hardware utilizado.

CESAR ENRIQUE ROJAS LOPEZ
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3. Clasificacion de
caoticos

criptosistemas

Desde el punto de vista del tipo de sefiales que se
procesan, se puede considerar que hay dos clases
de cifradores cadticos: los cifradores analdgicos,
basados en técnicas de sincronizacion e
implementados con circuitos analogicos, y los
cifradores  digitales, basados en caos e
implementados con circuitos digitales.

Los cifradores analdgicos o continuos utilizan
transformaciones cadticas continuas como el de
Lorenz [1], circuito de Chua [2] y sistema Rossler
[3]. Para estos, el proceso de cifrado se realiza
sumando la sefial del mensaje analdgica a la salida
de la transformacion cadtica. El proceso de
descifrado se realiza restando la sefal cifrada de la
salida de la transformacion cadtica sincronizada. La
sefial cifrada toma el aspecto de ruido, ya que se ha
mezclado con una sefial cadtica.

En los cifradores digitales o discretos se utilizan
transformaciones cadticas discretos como el de la
transformacion Logistica [4]. Bernoulli [5] y
Senoidal [6], entre otras, las cuales se utilizan como
la funcién generadora de ruido. Cuando se usan las
versiones discretizadas y escaladas de estas
funciones, para el procesamiento de archivos, la
informacion manejada puede considerarse una
cadena de numeros enteros en el intervalo cerrado
[0, 255]. El primer valor puede utilizarse como la
condicion inicial en la transformacion cadtica. El
proceso de cifrado iterara la condicion inicial un
numero predeterminado de veces especificado por la
clave, la salida obtenida sera el texto cifrado. El
proceso de descifrado consiste en realizar sobre el
texto cifrado el mismo numero de iteraciones
inversas utilizando la misma transformacion cadtica
y la salida resultante es el texto en claro.

Otra forma de clasificar a los criptosistemas cadticos
es atendiendo a como se utiliza la transformacion
caotica. Un caso es cuando se utiliza como ruido
aleatorio que se envia a la salida. Por ejemplo, en
sistemas simétricos OTP (“One Time Pad’) [7]. Otro
tipo es cuando la transformacion cadtica se puede
utilizar como funcion de ruido sobre el texto en
claro, por ejemplo en sistemas asimétricos.

4. Sistemas caoticos

analogicos

criptograficos

Los sistemas criptograficos analogicos, destinados
principalmente a enmascarar la sefial de voz habian
caido en desuso debido a la facilidad de realizar la
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recuperacion total o parcial de la informacion
transmitida. Asi, las técnicas analogicas estan
siendo sustituidas por técnicas digitales. Sin
embargo, a partir de los planteamientos que hizo
Lewis y Carroll [8] se ha despertado un nuevo
interés por los criptosistemas analogicos. Estos
planteamientos mostraron algunos ejemplos sobre el
comportamiento  cadtico  imprevisibles  que
inicialmente  evolucionan  sobre  trayectorias
diferentes y pueden unirse en una sola trayectoria en
comun siempre y cuando se acoplen adecuadamente.
A vpartir de los trabajos de Lewis y Carroll, los
sistemas criptograficos se basan en el concepto de
sincronizacion cadtica, lo cual significa que la
informacion puede transmitirse por la sefial cadtica
en varias formas. A continuacion se describe cada
una de ellas.

4.1. Enmascaramiento caético

El enmascaramiento cadtico “Chaos Masking” (CM)
[9-13] se basa en utilizar una sefial cadtica como
enmascarante de una sefial de informacion, luego
por el canal transmitir la suma de estas dos sefiales
para ocultar la sefial transmitida. El diagrama a
bloques del enmascaramiento cadtico se muestra en
la figura 4.1. Basicamente una sefial portadora de
informacion § (7) se agrega a la salida X (1) del
sistema caotico del transmisor en el lado del receptor
un sistema cadtico idéntico trata de sincronizarse
con X (7). Desde el punto de vista de la sefial de
informacion X (#) es una perturbacion, y la
sincronizacion se da solo aproximadamente. Aun
asi, si el error de sincronizacion es pequefio con
respecto a S'(#), esta Gltima puede ser recuperada
por sustraccion,
s(r)

Emisor

Receptor

() r{r)
+

nir)

Figura4.1. Diagrama a bloques del enmascaramiento
cadtico.

4.2. Conmutacién caotica

La idea principal de la conmutacion cadtica “chaotic
switching or chaos shift keying” (CSK) [14-15] es
modular uno de los coeficientes del sistema
transmisor con la informaciéon de una determinada
forma de onda y transmitir la sefial cadtica. En otras
palabras, se modula algin parametro de la sefial
cadtica para la transmision de informacion. El
esquema del enmascaramiento mediante CSK
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(figura4.2) consiste en una sefial de informacion §
(1) binaria, la cual controla un conmutador que
cambia los valores de los parametros del sistema
caotico. De esta forma, el valor de S (8 en un
instante #, el sistema caotico tiene el vector de
parametros p o en su caso 'p. La salida ¥ (#) se
transmite en dos copias del sistema cadtico, vector
de parametros p y 'p. Si la posicion del interruptor en
el transmisor se encuentra en la posicion p, entonces
el sistema con el vector p en el receptor se
sincronizara; por otro lado, si la posicion se
encuentra en 'p se des-sincronizara. De esta forma,
la sefial de error e (#) convergera a cero, mientras
que e’ () tendra una forma irregular con amplitud
diferente de cero. Por lo tanto, la sefial S (2) puede
recuperarse a partir de las sefiales de error e () y e’

.

P
| Sistema
adtico

st

sistoma D e

cadtico 970

Figura 4.2. Transmision CSK.

4.3. Modulacion caotica

La modulacion caotica “chaotic modulation” [16-
19] tiene dos formas para modular la sefial de
mensaje dentro de portadoras cadticas. El primer
método es llamado modulacion de parametros
cadticos mostrado en la figura 4.3a usa una sefial de
mensaje para cambiar parametros del transmisor
caotico. El segundo método llamado modulacion
caodtica no autonoma mostrada en la figura 4.3b
usando la sefial de mensaje para cambiar el espacio
de fase del transmisor cadtico.

4.3.1. Modulacion de
caoticos

parametros

En la figura 4.3a la sefial de mensaje m (1) se utiliza
para modular algunos parametros del sistema caotico
en el transmisor, de manera que cambian sus
trayectorias distintas a atractores cadticos [20]. Dado
que el espacio de bifurcacion es muy complejo, es
muy dificil averiguar la forma en que cambian los
parametros, incluso si algin intruso tiene el
conocimiento parcial del sistema cadtico en el
transmisor. En el extremo el receptor un control
adaptativo se utiliza para ajustar los parametros del
sistema caotico, de tal forma que el error de
sincronizacion se aproxima a cero. De esta manera,
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la salida del controlador adaptable puede recobrar la
sefial de mensaje.

4.3.2. Modulacion caética no autonoma

En lugar de cambiar los parametros del transmisor
caodtico, la modulacion caotica no auténoma de la
figura 4.3b utiliza la sefial de mensaje para perturbar
el atractor caodtico directamente en el espacio de
fase. A diferencia de la modulacion de parametros
cadticos, donde el transmisor cambia entre las
diferentes trayectorias en diferentes atractores
caoticos, el transmisor en la modulacion cadtica no
autonoma cambia entre las diferentes trayectorias en
el mismo atractor cadtico. Tedricamente,
modulacion cadtica no autéonoma es un error de
esquema libre (“error free scheme™). La segunda
generacion mejord el grado de seguridad hasta cierto
punto, pero se encuentra todavia insuficiente.

Snacnizacen Castica

Senal ce Mensaje
Rocupsrads

(@)
- | 8
: i 3
: 176) 15| [ oumme
: 'ﬁl_"ﬂ ?- Caotco
o) [ : H ")
. N
: ek I
: G
| Transmisor LT me)
i TR
e ] ; \ Recaptor
!
H
!
!

®)
Figura 4.3. Diagrama a bloques de la modul.
a) Modulacion de parametros cadticos, b) Modulacion
cadtica no auténoma.

4.4. Criptosistema caotico

En el criptosistema caodtico “chaos control” [21-23]
la sefial de texto plano p (#) es cifrada por una regla
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con una sefial clave k (1), la cual es generada por el
sistema cadtico en el transmisor. La sefial mezclada
se utiliza para manejar el sistema caotico, de tal
manera que la dinamica cadtica cambia al sistema
caotico en el transmisor, la cual se transmite a traves
del canal publico el cual puede acceder el intruso.
Dado que el intruso no puede acceder a la clave de
hardware cadtica, es muy dificil encontrar p(t) a
partir de S(?). En el receptor la sefial recibida r () =
S (1) + n (f), donde n (1) es el ruido del canal, es
utilizada para sincronizar los dos sistemas caodticos
en el transmisor y el receptor. Después de que la
sincronizacion cadtica se ha logrado, la sefial &(t) y
¥(t) se pueden recuperar en el receptor con algunos
ruidos denotados por l?(t) y ¥(). Para la
alimentacién k(#) y ¥(#) en la regla de descifrado en
el receptor, la sefial de texto plano se puede
recuperar con algunos ruidos como B ().

’ Rogeteces pi)
Toco e P wevan 2]
o

“30)

Desencrintadcr

Figura 4.4. Diagrama a bloques del criptosistema de
comunicaciones caoticas seguras.

Para finalizar el analisis de los sistemas analogicos
podemos decir que existe la preocupacion de que los
esquemas de comunicacion no puedan ser lo
suficientemente  seguros. Para  superar este
inconveniente, una manera de abordar el problema
es estudiar ¢l hipercaos [24] basado en sistemas de
comunicaciones seguras, pero estos sistemas pueden
presentar mas dificultades para la sincronizacion.
Por otro lado, podemos mejorar la seguridad del
caos a baja dimensionalidad (“low-dimensional”)
basado en esquemas de comunicaciones seguras
mediante la combinacion de sistemas criptograficos
convencionales con un sistema caotico.

5. Sistemas caoticos

digitales

criptogrificos

El segundo acercamiento al disefio de sistemas
criptograficos basados en caos, consiste en utilizar
sistemas  digitales (tales como computadoras,
microcontroladores, DSPs, FPGAs, etc.) para
recorrer una transformacion cadtica y la mascara del
mensaje binario en un numero de formas [25-30].
Estos cifradores no dependen de la sincronizacion.
En su lugar, por lo general utilizan uno o mas
transformaciones cadticas, donde la condicion inicial
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xp y el valor del parametro desempefian el papel de
la clave. Los sistemas criptograficos pertenecientes a
estos sistemas se dividen en dos categorias:

a) Aquellos que utilizan alguna funcion cadtica
como PRNG (“Pseudo Random Number
Generador™) [31], para la generacion de la
clave aleatoria, o para usarla como fuente de
numeros aleatorios para un criptosistema
denominado simétrico de flujo OTP (“One
Time Pad”). En estas aplicaciones, la clave es
el estado inicial del sistema.

b) Aquellos que hacen corresponder el texto en
claro al estado inicial del sistema cadtico, y a
continuacion hacen pasar al sistema por un
ciclo de iteraciones, siendo que el estado
resultante es el texto cifrado. En estas
aplicaciones, se usa una clave y debe de ser:

i.  El algoritmo de correspondencia.

ii. Los detalles de la funcion que
representan el sistema.

iti.  El nimero de iteraciones.

iv. Cualquier combinacion de las tres
anteriores.

Un ejemplo de este tipo de aplicacion de
correspondencia es un sistema que segmenta
numeros reales en un numero de partes igual al
tamafio del alfabeto, e itera estos valores, utilizando
la funcion cadtica durante muchos ciclos, para
obtener el texto cifrado. Los siguientes criterios
corresponden a los de las funciones cadticas ideales,
que debe cumplir cualquier sistema cadtico que
pretenda utilizarse en criptografia:

a) Semillas o condiciones iniciales muy
similares deben producir secuencias muy
diferentes de valores. Para las aplicaciones
de correspondencia, claves similares
deberian cifrar el texto en claro dando lugar
a texto cifrado muy diferente.

b) Cada secuencia deberia ser aleatoria,
aperiodica, para cualquier longitud de
mensaje concebible. Las aplicaciones
PRNG deberian ser no periddicas para
prevenir coincidencia y ataques de
inferencia. Las aplicaciones de
correspondencia deberian no tener patrones
para ocultar cualquier similitud entre texto
en claro y cifrado, y se no periddicas, para
asegurar que cada texto cifrado se descifra
a un Unico texto en claro. La ausencia de
periodicidad es critica, si un texto en claro
se itera a cualquier valor, que es un
elemento de un periodo, entonces puede ser
indistinguible de otros elementos.

Pagina 113



“APENDICE A”

¢) Para aplicaciones PRNG el conocimiento
de una sucesion de elementos de la
secuencia no deberia permitir predecir los
elementos anteriores o posteriores. Para
aplicaciones de correspondencias, la
funcion no deberia ser facilmente reversible
sin la clave.

d) Deberia existir un nimero de claves viable
mayor que el numero mas grande
concebible de sesiones de comunicaciones
que tengan lugar durante el ciclo de vida de
la funcién cadtica.

e) La progresion del sistema, de un estado al
siguiente, deberia ser deterministico y
reproducible. El grado de cumplimiento de
cada criterio anterior varia. Por ello, debe
realizarse  un  analisis de  cada
implementacion. Se deben tener en cuenta
aspectos como:

i. Las funciones cadticas son muy
sensibles a las condiciones iniciales,
con un pequefio cambio en las
condiciones iniciales se produce
cambios importantes en la secuencia de
valores generada.

i. Una funcién cadtica, por definicion,
presenta un comportamiento no lineal
que puede mejorarse. Es posible
optimizar la no linealidad de una
funcion dada y controlar la
aleatoriedad.

i, Si se revela toda la informacion sobre
el estado del sistema todos los estados
siguientes se podran calcular. Es
importante construir PRNG que solo
utilicen informacion de estado parcial
como salida.

iv. Debe examinarse el sistema respecto al
nimero de claves posibles y si existen
claves débiles.

v. Cuando se utilice matematica punto
flotante es critico que todas las partes
tengan igual precision, ya que
cualquier redondeo inconsistente puede
dar lugar a texto cifrado no
reconocible.

5.1 Cifrador de flujo basado en PRNGs
caoticos

Este tipo de criptosistemas utilizan transformaciones
caodticas para generar un tipo de secuencia
pseudoaleatoria con la que se mezcle el mensaje en
claro. La mezcla de la secuencia cifrante con el
mensaje se realiza bit a bit, haciendo uso de una
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W

funcion XOR. En la figura 5.1 se muestra la
arquitectura general de un cifrador de flujo. el cual
es un dispositivo con memoria interna, que
transforma el digito de la cadena del texto claro en el
digito ¢ de la cadena del texto cifrado, por medio de
una funcion que depende de una llave secreta K y
del estado interno del cifrador de flujo en el tiempo
J:
K K
| |
v
Generador

de
secnencias

v
Generador
de
secuencias

scudouleulorius|

pscudouleatonias

] -+ 3 £ 3

Cifrado Descifrado

Figura 5.1. Cifrador basados en PRGN cadtico.

5.2 Cifrador de Bloque

El cifrado de bloque es un cifrado de sustitucion
simple y debe hacerse a grandes porciones del texto
claro para prevenir ataques por fuerza bruta. El
nombre de bloque es usado para limitar el tamafio de
la entidad de texto claro a cifrar.

ll( K
my ——> o — — m,
H Dispositivo H Dispositive H
{ sin ] H sin )
H weworia H H wemoria H
m, = — ¢, — —_—m,
Citrado Descifrado

Figura 5.2. Diagrama a bloques de un cifrador de bloque.

En la figura 5.2 se observa que un criptosistema de
bloques es un dispositivo sin memoria que, bajo el
control de una llave K en un bloque de texto cifrado,
transforma cada bloque del texto claro m. El alfabeto
del texto claro y el alfabeto del texto cifrado
usualmente es el mismo. Generalmente, este tipo de
criptosistema se basa en las redes de Feistel [32].

En las redes de Feistel balanceadas, un bloque de
tamafio N bits comunmente N=64 ¢ 128 bits se
divide en dos semibloques de tamafio N/2,
denominados por A y B. A partir de aqui, comienza
el proceso de cifrado y consiste en aplicar una
funcion unidireccional (muy dificil de invertir) a un
semibloque B y a una sub-llave £/ generada a partir
de la llave secreta. Posteriormente, se mezcla el
semibloque A con el resultado de la funcion
mediante un XOR. Luego, se permutan los
semibloques y se repite el proceso n veces.
Finalmente, se unen los dos semibloques en un
bloque tinico. Como se ilustra en la figura 5.3.
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Figura 5.3. Cifrado por bloques de Feistel.
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6. Analisis de comparacion  de
criptosistemas: analégicos y digital

Los sistemas de mayor difusion y amplio uso para
cifrar informacion se basan en criptografia digital
[33-35]. Dicha masificacion se justifica por la
facilidad de implementacion en arquitecturas
digitales y que ofrecen una recuperacion casi
perfecta de la informacion. Sin embargo, hay
debilidades que se han hecho presentes en algunos
sistemas que, por su naturaleza, han permitido que
los sistemas analdgicos sigan usandose.

Uno de los problemas que deben considerarse, tanto
en la implementacion de sistemas criptograficos
analogicos como digitales es el ruido. Cabe
mencionar que los sistemas analdgicos son mas
susceptibles que los digitales, y en ambos casos
debera ser ampliamente estudiado su efecto en la
implementacion.

En los sistemas criptograficos cadticos digitales el
mensaje solo se puede codificar en un campo, Z,, de
numeros finitos. Esto significa que en vez de tener
un conjunto de numeros continuo (como el conjunto
de los numeros reales R), para operar, se limita a un
subconjunto del infinito. Ahora bien, si no se tiene el
debido cuidado, se provocaria que la funcion cadtica
genere orbitas periddicas, lo cual no ocurre con las
orbitas caoticas del dominio analdgico. Por ello,
cuando se disefian circuitos electronicos que habran
de operar como criptosistemas digitales, se debe
considerar el uso de técnicas que permitan generar
secuencias tan largas como la tecnologia lo permita.

Otro aspecto que se debe destacar es que
actualmente existe la posibilidad de cifrar en
hardware en tiempo real a elevada velocidad,
haciendo uso de sistemas y herramientas actuales,

CESAR ENRIQUE ROJAS LOPEZ

las cuales permiten implementaciones muy
eficientes haciendo uso de circuitos analogicos.

Por ultimo, en la tabla 6.1 se muestras
comparaciones mas relevantes de ambas tecnologias.

Tabla 6.1 Andlisis de comparacion cifradores: analégicosy
digitales.

Sistemas dinamicos continous

Sistemas dinamicos discretos

Supcetibles al ruido [Se puede recuperar |a sefial en un 100%)

Presentan algunos pobl emas de Su impl ementacion es realtivamente
en Hardware sencillo

Dificil de implementar para sistemas que usan
transmision digital

Se requiereuna senal deSi| izacion que se| No rea sefal de

Relativamente Faci| en implementacion

sincroafzacion

envia por e canal

7. Conclusiones

Se presentd un analisis de los sistemas basados en
transformaciones  cadticas para implantaciones
meramente criptograficas. Considerando métodos
analiticos de tecnologia continua y discreta es
posible realizar implementaciones que cumplen con
las propiedades de difusion y confusion de Shannon.

Los sistemas criptograficos analogicas y digitales
brindan soluciones de proteccion de datos, pero es
necesario realizar el analisis para conocer el area en
donde seran enfocados y, finalmente, como seran
implementados. Las dos tecnologias planteadas en
este articulo ofrecen soluciones muy interesantes
dependiendo de las necesidades a cubrir. Por una
parte, se tiene la tecnologia analdgica que no tiene
muchas ventajas y probablemente el campo de
aplicacion es limitado por las cuestiones
comentadas. Sin embargo, la utilizacién sigue siendo
un factor importante en ciertas areas un ejemplo
practico es en la necesidad de enviar informacién
cifrada en los radios inalambricos de corto alcance.

Los criptosistemas digitales permiten soluciones
mucho muy interesantes debido a la facilidad de
realizarlas y es posible la implementacion de
algoritmos mucho muy complejos para obtener
sistemas robustos. Es importante considerar el
rapido desarrollo en cuanto a la tecnologia de
hardware programable y configurable que permite
realizar estas implementaciones.
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Criptosistema caotico de bloques usando la transformacion tent
J. A. Martinez-Nonthe*, C. E. Rojas-Lopez, J.L. del Rio Correa, J. A. Diaz-Méndez, R. Vizquez-Medina
*e-mail:jmartinezn9800@ipn.mx

RESUMEN; Se presenta la ion y evaluacion de un criptosi de bloques basado en la transformacién cadtica unidimensional “tent”. El algoritmo propuesto
opera como ciffador de 64 bits y se ha evaluado empleand ptos de la teorfa de la informacidn como son la entropia y la informacién mutua. Los resultados muestran
un adecuado comportamiento del e i para otorgar confidencialidad a los archivos de cualquier formato. La aleatoriedad de la salida del criptosistema fire evaluada
con la baterfa de pruebas del NIST Para precisar y analizar el comportamiento de la funcién de combinacion, como generadora de ruido en este criptosistema, se han usado
las herrami de la meci stadistica como son ¢l diagrama de bifurcacion, el exponente de Lyapunov, la distribucion invariante y el Teorema Ergddico.
TRANSFORMACION TENT
Funcién Original
-u)
2ux, + 0sx <—
2
J(x) =
- 1 [
2u( ~ x)+ oA K A |
2 2
Funcion escalada y discretizada
/ ALGORITMO DESARROLLADO RESULTADOS DEL NIST
1-p
floor| 2px +|255% | —— ;
2 oo, X 3
i
1-p |
ﬁaor[-;‘(l(x' -255))+ (255 *(—m i
2 |
DIAGRAMA DE BIFURCACION g
|
:“‘5“‘“' CONCLUSIONES
B "\;‘ . Se implementé un algoritmo de cifrado por
o bloques cadticos, usando ¢l mapeo cadtico tent. El
algoritmo  fue luado  usando
fund: les de la Mecanica Estadistica. Asi
como la Teoria de la informacién (Entropia y
Informacion Mutua). La entropia de la sefial de
salida estd altamente relacionada con su
DISTRIBUCION ESTADISTICA distribucién estadistica, de manera que si la
Esquema de Descifrado entropfa es cercana a la entropia mdxima, la
Para obtener ¢l histograma asociado a la érbita se distribucion estadistica de la salida es muy
hace uso del Teorema Ergodico de Birkhoff: RESULTADOS DE ENTROPIA parecida a una distribucion estadistica uniforme.
Se  ha trabajado  con transformaciones
Blxo)= (blx))= J.b(x)pu, (wx " 1 generalizados y diseretizados que permitan tener
o= —Z Elx)log,l—— como dominio de definicion ¢l universo de los
( T ) simbolos ASCII usados en una computadora.
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1. Resumen

En este articulo se hace una revision de las estrategias
usadas por los algoritmos DES (Data Encryption
Standard) y AES (Advanced Encryption Standard)
para generar las claves de cifrado en cada ronda del
proceso. Ademas, se propone una implementacion en
Matlab® para generar claves de cifrado basada en las
estrategias revisadas y se muestra su efecto en un
cifrador caético de bloques.

Palabras clave: Algoritmo, Cifrador cadtico de
bloques, Mapeo Senoidal, AES, DES, Clave.

2.- Introduccion

Uno de los principios de la criptografia establece que la
seguridad de un proceso criptografico solo debe depender
de la secrecia de la clave utilizada. Este principio fue
establecido por Auguste Kerchoff en el siglo 19, y dice
que “Un criptosistema debe ser seguro aun si todo sobre
el sistema, excepto la clave, es de conocimiento
publico”[1]. En teoria, cualquier proceso criptografico
puede ser roto probando todas las posibles claves. A este
proceder se le conoce como ataque por fuerza bruta. Si la
tUnica opcion es probar todas las claves, el tiempo de
computacion requerido aumenta exponencialmente con la
longitud de la clave. Asi, un sistema con las claves de 56
bits (como DES) toma un esfuerzo sustancial, pero es
facilmente rompible con hardware especial, como el FEP
DES cracker (apodado "Deep crack"), el cual es una
maquina construida por la Electronic Frontier Foundation
(EFF) en 1998 para realizar una busqueda de fuerza bruta
de la clave del cifrador DES [2]. Sin embargo, existen
estrategias que permiten romper un proceso de cifrado,
sin necesariamente probar todas las posibilidades de
clave.

ROCE&C’2008 - CP-07 PONENCIARECOMENDADA
POR EL COMITE DE COMPUTACION
DEL IEEE SECCION MEXICO Y PRESENTADA EN LA

REUNION DE OTONO, ROC&C’2009, ACAPULCO, GRO,

DEL 29 DE NOVIEMBRE AL 5 DE DICIEMBRE DEL 2009.

Estas estrategias son: (a) Ataque del cumpleafios, el cual
se basa en la matematica detrds de la paradoja del
cumpleafios, haciendo wuso de una situacion de
compromiso espacio-tiempo informatica [3]; (b) Ataque
de hombre en el medio (man in the middle attack) el cual
es un ataque en el que el enemigo adquiere la capacidad
de leer, insertar y modificar a voluntad mensajes entre
dos partes sin que ninguna de ellas conozca que el enlace
entre ellos ha sido violado [4]. (¢) Ataque de encuentro
en el medio (meet in the middle attack) el cual es un
ataque similar al ataque de cumpleafios, que utiliza un
compromiso entre tiempo y espacio [5]. Por ello, no es
conveniente basar la seguridad de un proceso solo en la
longitud de la clave. En general, es muy dificil disefiar
cifradores que no puedan romperse usando otros métodos
mas eficaces como los sistemas dinamicos [6].

3. Clave en el algoritmo DES
El DES es un cifrador de bloques de 64 bits que emplea
cajas de permutacion (p-boxes) y sustitucion (s-boxes),

de expansion y reduccion. Usa una clave de 64 bits, de
los que 8 son paridad.

slouede
Texto plano
Parmutacion inicial
LoRo

Permutacion 1

G Do
1
! Permutacién 2 Rotacion a la izquierds
1 g ks G D
1
i : v
1 Ronda 2 Permutacion 2 Rotacion a la izquierds
1 L R s G0
1 H
1
1
1
1
1

1
A 4 1 A 4
Ronda 16 1 Permutacion 2 Rotacion a la izuierda
Lus Ra ) | K Cu Du

Intercambio 32 bits
Ru Lu

Permutacion Inicial
inversa

Bloqetedo
dfrado

Fig. 1 Esquema general del algoritmo DES
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DES tiene 19 etapas diferentes, la primera es una
permutacién inicial del texto plano. La ultima etapa es la
inversa de la primera. La pentltima etapa intercambia los
32 bits de la izquierda y los 32 bits de la derecha. Las 16
etapas restantes son una cada una, una Red balanceada de
Feistel. En cada una de las 16 iteraciones se emplea un
valor K, obtenida a partir de la clave de 36 bits y distinto
en cada iteracién. A continuacién se describe como se
genera y usa la clave en DES. Se realiza una permutacién
inicial sobre la clave, y luego la clave obtenida se divide
en dos mitades de 28 bits, cada una de las cuales se rota a
la izquierda un nimero de bits determinado (depende de
C@-1) y D(@-1) para obtener C@) y D@),
respectivamente.). K; se deriva de la eleccién permutada
de 48 de los 56 bits de estas dos mitades rotadas, en la
figura 2 se puede observar claramente su estructura.

Permutacion 1
(56bits)

Co Do
{28 bits) (28 bits)
| Rotacion a la izquierda | | Rotacion a la izquierda |
Cy Dy
{28 bits) (28 bits)
! :6 P Permutacion 2
| Rotacion a la izquierda | | Rotacion a la izquierda ]
K
{48bits)
A Y
Cis Dis
{28 bits) {28bits)
T r~| N -
7 W permutacion 2
| Rotacion a la izquierda | | Rotacion a la izquierda I

ﬁ
{48 bits)

Fig. 2 Cilculo de las subclaves, K;

Su proceso de descifrado es el mismo algoritmo
empleando las K en orden inverso.
Todo esto estd descrito oficialmente en el documento
FUP 46-3 [7].

4.- Clave en el algoritmo AES

El AES es un cifrador de bloques de 128 bits y longitudes
de claves de 128, 192 y 236 bits, con 10, 12 y 14 vueltas
respectivamente (N,), cada wvuelta consiste en la
aplicacién de una ronda estandar, que consiste de 4
funciones matematicas diferentes e invertibles. La ronda
inicial y final consiste de 1 y 3 funciones matematicas
respectivamente [8]. La informacién generada por cada
funcién es un resultado intermedio, que se conoce como
Estado.

El algoritmo representa el Esfado como una matriz
rectangular de bytes, que posee 4 filas y N, columnas.
Siendo el mimero de columnas N en funcién del tamafio
del bloque.

__ Tamaiio del bloque en bits

2 (D)

La clave principal se representa mediante una matriz de
bytes de 4 filas y N columnas. Siendo el nimero de
columnas en funcién del tamatfio de la clave.

Ny

N, = Tamaiindela riave en kits

‘ Bl i(2)
Como se observa en la figura 3 el algoritmo AES tiene 4
funciones bésicas:
SubBytes.- En este paso se realiza una sustitucién no
lineal donde cada byte es reemplazado con otro de
acuerdo ala S-BOX de Rijndael.

ShiftRows.- En este paso se realiza una transposicion
donde cada fila del Estado es rotada de manera ciclica un
nimero determinado de veces.

MixColumns.- Operacién de mezclado que opera en las
columnas del Estado, combinando los cuatro bytes en
cada columna usando una transformacion lineal.

AddRoundKey.- Cada byte del Estado es combinado con
la subclave; cada subclave se deriva de la clave de

Texto
plano
128bits

cifrado usando una iteracién de la clave.
f Clave ;

A 4
Ronda inicial '_dj
fave inicia
A 4
Ronda estdndar
ByteSub A 4
shiftRow SubClave r-ésima
MixColumns  —
AddRoundkey
A 4
Ronda final v
ByteSub | —
ShiftRow SubClave Final
AddRoundkey

Texto
cifrado

PROCESO DE CIFRADO PROCESO DE GENERACION DE SUBCLAVES

Fig.3 Esquema general del algoritmo AES
Lo principal de esta funcién son las subclaves, que se
generan mediante bytes que se derivan de la clave
principal X. Para ello, el proceso de generacién de
subclaves utiliza 2 funciones auxiliares:

Seleccion de claves.- Toma consecutivamente de la
secuencia obtenida por la funcién de expansién de clave
bytes que va asignado a cada subclave X, para formar
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bloques del mismo tamafio que la matriz Estado; es decir,
toma N, *4 bytes para cada vuelta.

Expansion de clave.- Permite generar bytes ttiles como
subclaves a partir de la clave principal K. Se describe
como un arreglo lineal, denominado W, de palabras de 4
bytes y con una longitud de:

WLo<i<NWN:+1) 3

Las primeras N, palabras de este arreglo contienen la
clave principal, ya que se mapea tal cual al arreglo W,
mientras que el resto de las palabras se van generando a
partir de estas primeras N; palabras.

Para la generacion de las demas W tenemos tres
funciones que realizan este trabajo:

RotWord() toma una palabra de 4 bytes [apaj,aza;] y
realiza una permutacion ciclica como [a),azaza,).
SubWord() toma una palabra de 4 bytes y aplica la S-
BOX de Rinjndael a cada una de los 4 bytes.

Rconfi] representa una constante que contiene los valores
dados por

[R(), (00}, {00},(00)] (4

donde R(j) es el elemento de los campos finitos GF(2%)
correspondientes al valor x™/.

Desde un punto mas esquematico la funcion de
expansion se puede ver como:

Para N,<6
Para todo valor de i que no sea multiplo de N, , las
palabras subclaves se calculan como

WO=WE-N)OWG-1 s

Para todo valor de i que sea multiplo de N,

W() = W(i- N) @ [subWord(RotWord[w(: — 1)]) @ Reon ()] ®
Para N.>6

El funcionamiento es igual que para N,<6 salvo cuando el
valor de la variable i satisface que modNe=1 _en este
caso las palabras de subclaves se calculan como

WD) = Wi~ No) © SubWord Wi ~1)) (7,

5.- Implementacion propuesta para el cifrador caético
de bloques

En el algoritmo de cifrado de bloques propuesto en [9],
se trabaja dos funciones caoticas, el mapeo logistico y el
modificado de Bernoulli. En esta ocasion se trabajara con
la misma estructura del cifrador (una red de Feistel
desbalanceada), pero con una funcion diferente la cual es
la transformacion cadtica senoidal.

La transformacion senoidal se define como:
X1 = atserr(7ex,)) i
# € (0,1) x, < (0,1)

Cuando p=0.87 La funcion senoidal exhibe un

comportamiento cadtico; y por lo tanto, la propiedad de

sensibilidad a las condiciones iniciales. Este

comportamiento se puede observar en la figura 4.

0 01 02 03 04 05 06 07 08 09 1
Fig 4. Diagrama de Bifurcacién del Mapeo Senoidal.

El proceso de cifrado trabaja con el universo del los
caracteres ASCIL, por la cual, el mapeo se discretizo y
normalizo en un intervalo de (0,255), quedando definido
de la siguiente manera.

) = {floor [(}1 *255) sin((ﬁg) ”)]} ©

5.1 Descripcion del cifrador caético

El cifrador cadtico propuesto en [9], toma bloques de
texto plano de 64 bits con 8 rondas, donde el bloque de
salida de una ronda es la entrada en la siguiente ronda,
excepto en la ultima, la cual es el bloque de texto cifrado.
Es importante mencionar que el tamafio del bloque
cifrado es de 64 bits (8 bytes) y es del mismo tamafio que
el bloque de texto claro (Figura 5). Cada ronda se
compone de una red de Feistel desbalanceada que utiliza
una subclave de 64 bits.

plano (64 bits) Z, 5 bytes
- ey
(64 bits)
Ronda 2 Subclave 2
(64 bits)

Subdave r
(54 bits)

Clave

slogque texto
cifrado
(64 bits)

Fig. 5 Esquema general del cifrador cadtico
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Cada ronda se compone de una red de Feistel
desbalanceada (tomando como referencia el esquema en
[10]), que utiliza una subclave de 64 bits ¥ lo podemos
observar en la figura 6.

+:f$ /i S
&& | I

B X Xpon | T | i | B | T [ e [T

Fig 6 Diagrama del proceso de cifrado.
5.2 Estrategia de construccion de la clave

Como lo mencionamos anteriormente, lo principal del los
algoritmos de cifrado esla creacidn de las subclaves. Una
estrategia para probar la eficiencia del algoritmo
propuesto es la creacién de las subclaves en forma
aleatoria. En este caso, el cifrador esta compuesto de 8
rondas lo cual determina se necesita una clave para cada
una de las de 8 ronda y con un tamafio de 8 bytes cada
una, lo que da 512 bits por cada bloque cifrado.

Un método rapido v exacto para generar una clave es
usando funciones HASH, que por sus propiedades, con
las cuales se obtiene la misma clave cuando se usa la
misma condicién inicial. Ya que se necesita 512 bits para
las subclaves la mas idénea de las funciones HASH es la
SHA-256 [11].

Bajo este esquema de uso de claves surge un conflicto, ya
que es posible la repeticién de algunos de los bloques de
texto plano, y st se usa la misma clave, daria como
resultado el mismo blogue cifrado. Esto provoca
redundancia en el texto vcifrado y le quita
pseudoal eatoriedad. Para enfrentarlo y resolverlo se usa
la siguiente estrategia. Se toma el resultado de aplicar la
SHA-256 ala clave principal y se vuelve a pasar por la
SHA-256, como se muestra enlafigura 7.

Chye
pincipl
h
Se retorma
FUNCISNSHA 56 (et como cadem
decarmcteres

Sukcbves
PROCESO DE CIFRADO

2 0nei
Fig. 7 Estructura de la clave
La limitante de este proceso es que la Funcién SHA-256

maneja hexadecimales, por lo cual la clave propuesta
solo maneja un universo de 16 caracteres.

5.3 Herramientas de evaluacion

Para evaluar el cifrador cadtico se toma como base los
conceptos referentes al criptosistema seguro de Shannon
[12]. Se emplea la entropia y la informacién mutua
figuras de mérito de los procesos criptograficos.

La entropia es la cantidad de informacién promedio del
mensaje y se utiliza para medir que tan lejos esta el
criptosistema evaluado de un criptosistema seguro
(sistema equiproblema). La entropia maxima es acquella
cuya huella estadistica es uniforme. Lo que se busca al
tratar de tener un sistema equiprobable es llevar al
mensaje cifrado al estado de mayor incertidumbre. La
entropia se define como:

H(C)=-3 plogp, (10
[55]

La informacién mutua mide la cantidad de informacién
que aporta sobre una variable el conocimiento de otra. Se
dice que un criptosistema es seguro si la cantidad de
informacién que aporta el hecho de conocer el mensaje
cifrado C sobre la entropia del texto plano M vale cero.
Es decir:

KCM)y=0...(12)

Por ultimo, el cifrador cadtico es evaluado con la suite de
pruebas estadisticas de pseudoaleatoriedad del NIST
(National Institute of Standards and Technology) [13], la
cual consiste de 15 pruebas que son consideradas
internacionalmente para evaluar secuencias
criptograficas. Cada prueba de la suite del NIST arroja un
P-valor que se encuentra en un intervalo de [0,1], donde
el wvalor 1 representaria una secuencia totalmente
aleatoria (solo tedricamente) v el valor cero representa
que la secuencia no es nada aleatoria. El minimo P-valor
para considerar que el archivo es pseudoaleatorio es P-
wval or=0.001.

Con esto st un criptosistema tiene una informacién mutua
muy cercana a cero ¥ la entropia del texto es cercana a 8,
entonces se espera que su huella estadistica sea muy
parecida a la uniforme y por lo tanto el mensaje debe
parecer ruido. Por lo tanto, se espera que al evaluar el
texto cifrado con las pruebas del NIST dicho texto
cifrado debe parecer una secuencia de riido.

6 Resultados

Las siguientes tablas muestran los resultados obtenidos
en las tres pruebas mencionadas, las cuales son
comparadas con dos de los criptosistemas mas conocidos,
el AESyel DES.

Las pruebas se realizaron a 16 archivos de diferentes
tipos. Primero se muestra los resultados de la entropia
(Tabla 1), la primera columna muestra el tipo de archivo,
la segunda es la entropia del archivo original, la tercera
es la entropia del cifrador con la misma clave para todos
los bloques, la cuarta es el cifrador con la estructura
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propuesta de la clave, la quinta y la sexta son las
entropias de los cifradores AES y DES.

Tabla 1 Entropia

CIFRADO
ARCHIVO | ORIGINAL CLAVE CLAVE ALS oES
ESTATICA | ALEATORIA
TXT 5.0775 7.9970 | 7.9992 7.9991 7.9992
boc 5.7806 7.8850 | 7.9995 7.9995 7.9995
RTF 5.4569 7.4751 79999 | 7.9999 | 7.9999
PDF 7.5589 7.9917 7.9902 | 7.9903 7.9903 |
XLs 5.8064 7.2171 7.9927 7.9934 7.9923
[8mp 7.7959 7.9999 7.9999 80000 7.9999
TiF 7.5952 7.9999 7.9999 7.9999 8.0000
3 7.9176 7.9938 7.9989 7.9990 7.9990
GIF 7.9806 7.9995 7.9996 7.9995 7.9996
27 7.9918 7.9979 7.9983 7.9982 7.9987
PDFZIP 7.9987 7.9991 7.9991 7.9990 7.9990
wav 7.4144 7.9998 7.9999 7.9999 7.9998
MP3-64K 7.6117 7.9986 7.9992 7.9993 7.9992
Mp3-128¢_| 7.8720 7.9902 7.9996 7.999 7.9996
MP3-256K 7.9393 7.9994 7.9998 7.9998 7.9998
MP3-320€ 7.8013 7.9976 7.9998 7.9998 7.9998

La tabla 2 muestra la informacion mutua.

Tabla 2 Informacion Mutua

CLAVE CLAVE
Archivo | esramica | aveatomia AES e
T 0.1802) 0.0697] 0.0693 0.0700}
DOC 0.7343] 0.1424] 0.1428 0.1436
RTF 0.8787) 0.0074) 0.0076 0.0076)
POF 0.6711] 0.2038] 0.2051 0.2067|
XLS 1.3746) 0.8051 07931 0.7966
BMP 00221 0.0210) 0.0129 0.0128
TIF 0.0135] 0.0124] 0.0123 0.0124
PG 03788 03052 03054 0.3030}
GIF 0.1183) 01179 01173 0.1180)
2IP 0.4960] 0.4946| 0.4962 0.4913]
POFZIP 0.2687) 02715 0.2672 0.2080)
|wav 0.0373 0.0370 0.0372 0.0369]
MP3-64K 02573 02412 0.2411 0.2408
MP3-128K 0.2006 01136 01132 0.1127
MP3-256K 0.0686] 0.0548] 0.0550 0.0550}
MP3-320K 0.0817) 0.0443) 0.0443 0.0443

Por tltimo, se muestra los resultados de aplicar la suite
de pruebas estadisticas del NITS a un archivo (Tabla 3),
el cual se cifro con cada cifrador antes mencionado. Para
poder aplicar las pruebas, los archivos cifrados se
binarizaron obteniendo asi una cadena 100 millones de
bits.

Tabla 3 Pruebas de pseudoaleatoriedad del NIST

P-valor
Ne. Prueba QAVE CLAVE . i
ESTATICA | ALEATORIA

1 |Frequency 0.739918 | 0637119 | 0946308 | 0.015598
2 [Block Frequency 0.851383 | 0162606 | 0.455937 | 0.739918
3 |Cumulative-sum Forward 0262249 | 0924076 | 0924076 | 0350485
Cumulative-sum Reverse 0153763 | 0816537 | 0779188 | 0.075719
4 [Runs 0017912 | 0137282 | 0955835 | 0.236810
5 |Long Runs of Ones 0213309 | 0153763 | 0759756 | 0637119
6 [Rank 0000170 | 0137282 | 0350485 | 0319084
7 |Spectral DFT 0334538 | 0096578 | 0.075719 | 0.289667
8_[Non-Overlapping Templates 0.181557 | 0616305 | 0574303 | 0383827
9 |Overlapping Templates 0554420 | 0719747 | 0383827 | 0.419021
10 [universal 0455937 | 0153763 | 0678686 | 0924076
11 [Approximate Entropy 0014550 | 0334538 | 0759756 | 0.350485
12 [Random Excursions 0.723129 | 0719747 | 0028181 | 0.249284
13 [Random Excursions Variant 0723129 | 0759756 | 0100508 | 0.145326
14 [Linear Complexity 0249284 | 0350485 | 0554420 | 0213309
15 [serial 0.739918 | 0946308 | 0.637119 | 0.015598

CESAR ENRIQUE ROJAS LOPEZ

7 Conclusiones

Se observa que con la nueva estructura de la clave el
cifrador propuesto mejora considerablemente la entropia
y la informaciéon mutua. Se observa ademas que los
resultados arrojados con los cifradores AES y DES son
parecidos a los del cifrador propuesto.

Como trabajo a futuro se tratara de expandir el universo
de los caracteres de la clave y se piensa que con esto los
resultados seran aun mejores.
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1. Resumen.

En este articulo se aborda el problema de entender y
aplicar las herramientas de mecanica estadistica
como el diagrama de bifurcacion, la distribucion
estadistica y el exponente de Lyapunov para el
disefio y evaluacion de un algoritmo de cifrado de
bloques basado en el modelo propuesto por Ljupco
Kocarev. Este algoritmo se construye a partir del
Escalamiento y Discretizacion de la trasformacion
logistica [1], y la red desbalanceada de Feistel [2].
El algoritmo opera como cifrador de bloques, con
tamafio de bloque y longitud de llave de 64 bits.
Para medir la difusion en el proceso de cifrado se
calcula la entropia de archivos de diferentes
formatos a la entrada y se compara con la entropia
de los archivos respectivos a la salida. Finalmente,
usando el criterio de seguridad de Shannon, se
compara la fortaleza del algoritmo propuesto con la
de otros algoritmos de cifrado de bloques como el
DES, TRIPLE DES, AES y BLOWFISH.

2. Introduccion.

Las actuales técnicas criptograficas normalmente se
basan en la teoria de nimeros o en algoritmos
algebraicos. La teoria del caos es otro paradigma
que parece prometedor. El caos es una rama del
campo de la dinamica no lineal, ha sido
ampliamente estudiado y ha encontrado un sin
numero de aplicaciones en diferentes areas de la
ciencia. Por ejemplo, en la economia, al estudiar el
comportamiento de los mercados financieros [3], la
medicina, en el estudio del sistema inmunitario
humano [4], la biologia, en el estudio de encimas y
hormonas sujetas a la dinamica cadtica [5], etc.

ROCErC’2009 - CM-06 PONENCIA RECOMENDADA
POR EL COMITE DE COMUNICACIONES
DEL HEEE SECCION MEXICO Y PRESENTADA EN LA
REUNION DE OTONO, ROC&C 2009, ACAPULCO, GRO,
DEL 29 DE NOVIEMBRE AL 5 DE DICIEMBRE DEL 2009.

Un gran numero de aplicaciones en sistemas reales
se desarrollan y estudian con base en sistemas
dinamicos y teoria del caos como es el caso de los
osciladores cadticos [6]. El comportamiento cadtico
de un sistema no lineal parece ser aleatorio. Sin
embargo, esta aleatoriedad no tiene un origen
estocastico, es puramente derivado de la definicion
de un proceso determinista aunque muy sensible a
las condiciones iniciales del sistema. La definicion
dada por Devaney [7] para un sistema cadtico es la
siguiente: Sea X un espacio métrico. Un mapeo

continuo f: X' — X se dice ser cadtico en X si:

1. f estransitiva
2. Los puntos periédicos de f* sondensos en X .

3. f presenta dependencia sensitiva a las
condiciones iniciales

3. Transformacion Logistica

La trasformacion logistica se define como un
sistema  dinamico  discreto  determinista y
unidimensional que puede iterarse, de manera que se
elige un numero cualquiera como dato de entrada de
la funcion y el resultado obtenido se utiliza como
dato de entrada en la misma funcion en la siguiente
aplicacion (iteracion). La transformacion Logistica
puede obtenerse de ecuaciones no lineales simples
[1] [8]. Fue popularizada en 1976 [9]. La funcion
logistica esta dada por la ecuacion (1):

X = 4x,(1-x,) m
Donde g es el parametro de esta funcion, que en
general toma un valor dentro del intervalo [0,4].
En términos técnicos, representa una razon de
crecimiento. X, representa el numero de individuos

de la poblacion en la n-enésima generacion. Si g

excede el valor de 4, las iteraciones de la funcion
logistica producirian valores que son imposibles, es
decir, mayores que uno 0 menores que cero.
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El comportamiento de la trasformacion logistica se
define como la familia de curvas parabdlicas este
commportamiento se muestra en la figura 1, como

una funcién de x, [0,1] y para diferentes valores del
parametro i [04]. Esta familia de curvas se pueden
obtener usando la ecuacién (2) con x€(0,1) ¥

#e(0)1).

0.0 = pexl=x) o

e I

0 0 I2 I3 04 I 08 17 I 08
¥
Rgura I Familia de curvas del Mapeo Logistico
3.1 Diagrama de Trayectorias

Ura manera mas de ver el proceso de dispersidn
generado por estas trasformaciones
unidimensionales, es considerar el diagrama de
trayectonias, gque muestra como gradualmente el
mapeo cubre el drea del cuadrante. Para valores de
0 = £ =4 enla trasformacidn logistica la altura de
la pardbola estard en el intervalo [0, 1]. 51 se itera
esta funcidn se observa la dindmica discreta de la
poblacion que modela la funcion.

Para iterar una funcidn se necesita un valor inicial
v el resultado serd la siguiente entrada de la funcidn.
Por lo tanto ver ecuacion (3):

x1=f(xo)
==L

X, = f )= ")

Donde x, es la n-enésima iteracion de x,. El

conjurto de todas las iteraciones de una funcidn es
llatrado el mapeo de la fancidon. Una tranera facil
de wisualizar la iteracidn de wna funcidn es
dibujando la linea recta )y = X(también llamada

linea de identidad), v la funcion f(X). Ver figura
A

fi=30, 1 0.1

0 01 93 03 04 05 0F 07 D08 0%
p

Rgura 2. Diagrama de Trapectorias para & povto
afractor (1-144)

3.2 Diagrama de Bifurcacion

Los diagramas de bifurcacion son herrarientas muy
utiles para observar el comportamiento de la
transformacidn. Es posible determinar las regiones
periddicas y aperiddicas de la transforrracidn.
Basicamente, se grafica el valor de i contra los
puntos donde la dindmica se ha concentrado después
de algunas iteraciones iniciales, esto es, se grafican
los puntos fijos atractores. En la figura 3 se puede
observar gque para O < 4 <1, 0 es un punto

atractor estable, 4 =1 es unpunto de bifurcacién y
0< <3 contendrd el punto atractor 1-1/,

4 =3 es otro punto de bifurcacién y ahora hay un
ciclo atractor de periodo 2 que posteriormente se
incrementa a periodo 4, 8, 16, 32,....

1 ' '

1.
Figwra 3. I Diagramade bafwcl'aczbn de lafrasformacion
logisfica
Nitese que en el diagrama de bifurcacion se observa
algunas regiones donde hay otros periodos llamados
islas de estabilidad en las cuales la transformacidén
tiene un cotnportamiento periddico, a pesar de que
ya se encuentra enla region cadtica también llamada
inestable. En la figura 4 ndtese una gran isla de
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estabilidad de periodo 3 cerca de 4 =3.83. Estos :

periodos también se duplican a 6, 12, 24,., =
periodos ¥ nuevamente alcanzan ura regidn cadtica. 5%
Las islas de estabilidad son regiones donde el

sisterna retoma a un comp ortamiento periddico an

i
.

= L
S5 sa3 Sa36

Figura 6. Acercamievfos en el diagrama de bifircacicn
paragoreciar & comportamierfo auto similar en orden
mverso al gje verfical

Se dice que el diagrama de bifurcacién esun fractal
tamnbién llamado avtosimilar debido a que si se hace
Figwra 4 Islade periodo 3. un acercamiento (zoorm) a alguna de las regiones del

A ; < . : diagrama original, se encontrard un diagrama con un

A partir del diagrama de t?lfufﬁaméf} €s pogble notar  comportamiento semejante al que tiene el diagrama
que esta transformacion cadlica tiene un  original El diagrmama de bifurcacién se conoce
comportamiento fractal Esto es, s nosotros  también como diagama de Feigenbaum debido a

realizamos un acercamiento en regiones especificas  gue estd muy relacionado con el trabajo de Mitchell
y haciendo rotaciones y cambios de escala se  Feigenbaum [10].

reproduce nuevamente el diagrama de bifurcacidn L . .
ofiginal. Ver figura 5 donde se realiza un 3.3 Distribucion Estadistica

acercamiento paraun valor f£=3.56. Cuando el sisterra es cadtico, no se puede
E ! ! éf determinar el comportamiento de la drbita a largo

: : ; i b plazo. Entonces, se requiere un analisis estadistico

? : i B 5 de la drbita, el cual consiste en averiguar qué tan
frecuentemente la drbita visita diferentes regiones,
dando lugar a un histograma asociado a esta drbita,
El problema de este punto de vista radica en que se
tendria que analizar una drbita infinita. Para obtener
el histograma asociado a la drbita se hace uso del
Teorema Ergddico, que dice que se debe estudiar la
evolucidn de una distibucidn inicial, ¥ a todos y
: ) i H ] cada uno de los puntos que la conforman se les
\..\‘ ............. I ; Y 32 aplique el mapeo, y cuando se obtenga una
; : : ; distribucion que sea invariante ante la aplicacion del

" mapeo, tal distribucidn corresponde a la que se

Figura 5. Acercarnientos en el diagrama de encontraria en el andlisis estadistico de la drbita
bifurcacion pava apreciar el comportamiento auto infinita. En la figura 6. Se puede apreciar que la
similar densidad de probabilidad es muy parecida a la

uniforme, exceptuando en los extremos limite del
Notese que se ha realizado una ampliacion de la  intervalo.
seccién que se indica con rectangulo en negro de la
figura 5 ¥ en la figura 6 se ha graficado en orden
inversoal gje vertical.
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Q
10
8|
DD 01 02 03 04 08 06 07 08 09 1
intervalos
Figura 6. Mapeo Logistico para u=4.0, Densidad de
probabilidad

Los histogramas que describen la funcion de
densidad de probabilidad para los mapeos se
calculan aprovechando la propiedad de que la
Transformacion logistica es Ergodica, lo que
significa que el comportamiento a largo plazo de
una sola orbita, que se obtiene al dar una condicion
inicial e iterar la trasformacion, un nimero grande
de veces es igual al comportamiento estadistico de
un ensamble de condiciones iniciales. Si f es la

trasformacién entonces,
r={r) @

3.4 Escalamiento y Discretizacion

El proceso de escalamiento y discretizacion obedece
a la definicion del intervalo o universo de interes.
Para este caso particular, ese universo corresponde
al codigo ASCII extendido, definido en el intervalo
[0.255]. Este intervalo se conoce como intervalo de
definicion de la transformacion. Ahora bien
partiendo de la ecuacion (1).

X = 4%, (1-x,) @

Donde: x, = 1/ validado x

741

tenemos:
2

1 1
- =/45(1_%)=#3(%) =§ Obtenemos un

valor de: #

La figura 7 muestra el valor de la parabola cuando
tiene un valor de # esto cuando nuestro intervalo
4

esta definidoen x, € (0,1), £ €(0.4)
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FNL Y

\

0 X 1
n
Figura 7 Curva escalada enun intervalo de (0,1) cuando
x,.,.€0D

La funcién de transformacion se obtiene a partir de
la ecuacion de transformacion logistica en dos
pasos:

e La trasformacion logistica es escalado de
tal manera que los valores de entrada y
salida de la trasformacion estén en el
intervalo [0,255] de los reales y no en un
intervalo (0,1) ver ecuacion (5).

x, €(0.1)>x, €[0,255] >R
®)

e La trasformacion logistica escalada es
discretizada de tal manera que los valores
de la trasformacion estén en el intervalo
[0,255] de los enteros ver ecuacion (6).

x, €[0,255]—>1 ©)

Teniendo en cuenta lo anterior, en la figura 2 antes
citada se muestran las parabolas de trasformacion,
del universo de caracteres ASCIL.

3.5 Red de Feistel

Una red de Feistel se puede analizar como un
cifrado de flujo que procesa datos de longitud
pequefia, a los mas del tamafio del bloque de datos.
En este pequefio cifrador de flujo la sefial de ruido
se genera a partir de una funcion NO lineal cuyos
parametros son una clave y parte del bloque de datos
a cifrar. En esta red de Feistel un bloque de datos
se divide en dos partes, la parte izquierda (L) y la
parte derecha (R). Cuando el tamafio de L es igual al
tamafio de R, se dice que la red es balanceada y
cuando son diferentes se dice que es desbalanceada.
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La figura 8 muestra ente aspecto de la res de Feistel
como cifrador de flujo.

ronda de llaves

%

L R
v
G)(— 'VF(K.R) €

=

L R

Figura 8. Red de Feistel como cifrador de flujo.

Un cifrador de bloques emplea varias rondas de una
red de Feistel y emplea en cada ronda una clave
distinta derivada de la clave original. Ver figura 9.

blogue de texto plano dividido
en dos mitades Ly R

ronda de llaves
R
K
ronda | v 1
FKR) €
® —
K,
ronda / W N B
2 ( F(KR) €=
L R
K
ronda v 1
(FKR) )€

I bloque de texto cifrado ]

Figura 9. Red de Feistel de varias rondas

4. Desarrollo

4.1 Algoritmo propuesto.

El algoritmo propuesto se deriva de aquel que
propone Ljupco Kocarev y puede ser expresado por
las figuras 10 y 11.

BJ l T | ot

x/l ‘ xjj

T

| s ‘ i ‘ A

z;

)4
7 @9@(

fole e

=

Ml

T

B‘H] [x;‘l,o ‘ IR ‘ x;—lll Y3 ‘-‘}m‘-’%-x.s

Njess Y1) I

|

Figura 10. Diagrama del proceso de cifrado

By (%0 [Bt [ e [ [¥pns [ s [ Fpns [Ty
-'.»1:—L i} Ll
% 7} - :
i i z

AR AN LT

Fig. 11 Diagrama del proceso de descifrado

Se toma un bloque B, de texto claro de 64 bits, de la

forma siguiente:

B, = <x0.o’x01= %0.2>%03>%0.4>%0.5>%0.6> x0,7> @)

De modo que las x, , con 7=0
8 bytes que conforman el bloque.

La funcién de transformacion
siguiente expresién: Podemos

,. . .,7 sonlos

estd dada por la
observar que el

bloque cifrado consiste de 7 rondas de
transformaciones similares aplicadas en una
secuencia al bloque de texto plano. La

transformacion de cifrado esta dada por:
Ko = %1 ® fig (xz—l,1=' X415 Z;-u—l) ®

Con esta expresiéon se calcula el valor de cada
bloque, por lo tanto las funciones quedan definidas.
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xj4-1,2 = xj.l @ f;.)
=X, @fl(x“ ®z,,)

X I

J+1.3

Xia =X;3 efz(xj.l ® X2 Dz, ,,)
Xins =%5a ®f;(x,,1 ®xj,2 @x],s ez{—l,S)

xj+l,6 = xj,S @ﬂ(‘xj,l ®x1,2 ®x1.3 ®x_1,4 @zz—l,d)
xj+l,7
x}+l.0
X
J+L1 (9)

Los valores X, ,,X ,...X,, representan los bits

del bloque de texto claro, y los valores

X110 X 000X representan  los bits  del

bloque de texto cifrado. Para calcular el valor del
bloque de texto cifrado se toma el valor anterior.

Asi, para calcular x ., se toma X, y se suma

Jtln

(suma logica) con la llave Z .

La funcion cadtica utilizada para la construccion del
cifrador esta contenida en F, siendo F misma la
funcion de transformacion logistica.

Una correcta programacion de la funcion logistica
como funcion de transformacion del algoritmo,
depende de un adecuado proceso de escalamiento y
discretizacion, ya que el intervalo sobre el cual varia
ahora la funcién es de [0,255] abarcando asi todos

los caracteres del codigo ASCII extendido.

4.2 Evaluacion del Cifrador propuesto

A continuacion se muestran los criterios de
evaluacion para un criptosistema de acuerdo a los
principios de Shannon. Posteriormente, el algoritmo
es evaluado empleando conceptos de la teoria de la
informacion como; informacion mutua, entropia del
mensaje de entrada y de salida, se compara el
desempefio del algoritmo propuesto con los
principales algoritmos de cifrado de bloques (DES,
TRIPLE-DES, AES, BLOWFISH, etc.) usados
actualmente para el cifrado de las comunicaciones.

La tabla 1. Muestra una comparacion de los valores
de la entropia, obtenidos con el cifrador cadtico de
bloques, contra los valores de la entropia obtenidos
con tres de los algoritmos criptograficos de bloques
mas usados actualmente en las comunicaciones.

CESAR ENRIQUE ROJAS LOPEZ

Estos algoritmos son AES, DES y una variante del
algoritmo DES conocida como 3DES 6 Triple-DES.

Tabla 1. Valores de Entropia del cifrador cadtico de blogues
Logistico VS AES, DES y Triple-DES

ALGORITMO

El valor més alto que puede tener H(X')=8, ya

que 10g,(256)=8, siendo 256 todos los
caracteres del codigo ASCII extendido. Por lo tanto
cuando H(X)=8 se considera que todos los

valores de la secuencia cifrada son equiprobables, en
otras palabras, todos los eventos tienen la misma
probabilidad de ocurrencia. Una entropia con
valores cercanos a 8 es un buen parametro para
considerar que el algoritmo bajo evaluacion es
robusto. Como se puede ver en la tabla, el cifrador
caotico de bloques al igual que los algoritmos AES,
DES Y 3DES exhibe una entropia muy cercana a la
ideal. La tabla 2. Muestra el calculo de la
informaciéon mutua sobre los archivos cifrados con
los algoritmos AES, DES 3DES y logistico o
cifrador cadtico de bloques, pero ademas se
agregaron dos algoritmos de bloques mas GOST y
Skipjack. De acuerdo a la definicion dada por
Shannon para un criptosistema seguro, el valor ideal
de la informacién mutua vale cero.

Tabla 2. Valores de Informacion Mutua del cifrador caético de
blogues Logistico VS AES, DES, Triple-DES, GOST y Skipjack

Skipjack

S
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Tabla 3. Valores de la entropia de los archivos de texto claro, asi
como los valores de la entropia de los archivos de texto cifrado.

Valores correspondientes al calculo de Ia Entropia ¢ Informacion Mutua para los archivos cifrados
con el cifrador ca i

»
H(C)=-3 pilog | 10L0)=0
=

H(M)-—§p logp.
w=36 | w38 | w=29 | w=36 | w=38 | w=39

= p 7 02010

79993 | 79995 | 79994 | 0.069 | 00692 | 0.0696

79976 | 79977 | 7.9976 | 0.0818 | 0.0815 0.0810

Los valores de la entropia de los archivos cifrados se
obtuvieron variando el parametro u, Asi mismo,
para determinar dichos valores se consideraron las
regiones mas densas del mapeo las cuales
comienzan a partir de 3.53. Esto se puede ver mas
claro si se observa la grifica correspondiente al
exponente de Lyapunov para el mapeo logistico.

1

25| V\\ / U

19 i

28 20 32 M 38 38 0

Figura 12. Exponente de Lyapunov del Mapeo
Logistico.

En la figura 12 se presume la forma de interpretar el
exponente de Lyapunov sobre el Mapeo Logistico
este se puede interpretar de la siguiente manera:
Cuando los valores de 4 estéan por debajo de cero
el sistema presenta un comportamiento estable, pero
cuando el valor de 4/ se vuelve positivo se ha

alcanzado los puntos mas densos del mapeo, esto es
el caos.

5. Conclusiones

En este trabajo propusimos implementar un
algoritmo de cifrado por bloques caéticos, usando
los mapeos cadticos logistico. El algoritmo fue
evaluado usando conceptos fundamentales de Teoria

de la informacién como Entropia, Informacién
Mutua y distribucién estadistica. Se demostré que la
informacién mutua de las secuencias generadas estd
altamente relacionada con la distribucién estadistica
de la sefial de salida, de manera que si la
informacién mutua es cercana a cero (criterio de
criptosistema seguro de Shannon), la distribucién
estadistica del criptosistema es muy parecida a la
distribucién estadistica de una sefial de ruido. Se ha
trabajado con mapeos generalizados y discretizados
que permitan tener como dominio de definicién el
universo de los simbolos ASCII usados en una
computadora.
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APENDICE B

Tipos de Cifradores de Flujo

Los cifradores en flujo se dividen normalmente en dos tipos: los sincronos y los

autosincronizantes. A continuacidn se describen ambos tipos.
A) Cifradores de flujo sincronos

Un generador de secuencias pseudo-aleatorias se puede dividir en una parte conductora F que es
la que cambia de estado segln una determinada regla, y una funcién de estado no lineal f que
hace que la secuencia producida por la parte conductora sea mas impredictible, tal como se puede

ver en la figura B.1.

Parte conductora F

Figura B.1 Estructura de un generador de secuencias pseudo-aleatorias

Por tanto, el proceso de generacidon del flujo de bits de clave se puede representar como G = (F,
f). Puesto en notacién abreviada, donde se establece la relacién funcional entre la clave k y el flujo

de claves s™:

G:k—s’ s* =Glk) (33)

donde K representa una clave escogida de un espacio de claves K, y E denota el espacio de
estados internos del generador (sus distintos estados internos son los elementos: €y, €, €,...,

donde gg es el estado inicial).

En un cifrador de flujo sincrono, el flujo de claves (keystream) se genera independientemente del
flujo de caracteres del mensaje (y de la secuencia de texto cifrado), tal como se muestra en la
figura B.2.
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m C m

Figura B.2 Cifrador en flujo sincrono.

La generacién de la secuencia de claves estad gobernada por dos reglas:

e, =F(ke)

s, =f(kg)
Los cifradores de flujo sincronos se pueden dividir a su vez de acuerdo con el modo que operan:
A1) Modo contador

e.=Fe)

s, = f(k,e)
En este caso el siguiente estado de la parte conductora no depende de la clave pero esta
garantizado que pasard a través de todos (o la mayoria) de los estados del espacio de estados.
Ejemplos de tales funciones conductoras son los contadores y los LFSR de longitud maxima. La

fortaleza criptografica reside, sin embargo, en la funcidn de estado no lineal de salida f.

A2) Modo de realimentacion de salida o de realimentacion interna
En este modo se cumple que:
e.=Flk.e)

s, =f(ke)
Ahora la funcién de estado no lineal f no depende de la clave. Frecuentemente este método
consiste simplemente en usar un bit del estado actual como predicado para la realimentacion (por
ejemplo, el bit menos significativo o de paridad).
A veces se usa una variante de este modo donde la clave k determina sélo el estado inicial:

e, =k
e.=Fe)
s =fle)

En los sistemas de flujo sincronos, si un caracter del texto cifrado se pierde, tanto el emisor como
el receptor deben resincronizar sus generadores de claves. Si se pierde la sincronizacion, debe
recuperarse inicializando todo el sistema, pues no se recupera por si sola. Esto garantiza que ante
cualquier ataque se desincronizard y no se podra alterar el contenido del mensaje.
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Por tanto, los cifradores en flujo sincronos son inmunes a ataques activos de insercidn, eliminacién
y repeticion de parte de la secuencia del texto cifrado, garantizando asi la integridad de la

informacioén.
B) Cifradores de flujo autosincronizantes

A diferencia de los anteriores, en los que cada nuevo simbolo de salida del generador de
secuencias pseudo-aleatorias venia determinado sélo en funcién del estado interno y de la clave,
en los cifradores autosincronizantes el nuevo estado (y, por tanto, la salida del generador)
depende ademas de N simbolos previos del texto cifrado, tal como se ve en la figura B.3. El modo
mas comun de cifrador de flujo autosincronizante es el de realimentacion de texto cifrado, que es
el que muestra la figura B.3, y que cumple que:
€= F(Ci—l,ci—Z"“’ Cion )
s, =F(k,g)

La fortaleza criptografica reside en la funcion de estado no lineal f. Hay que notar que la entrada
(los simbolos del texto cifrado) y la salida (el flujo de clave) de la funcidn de estado no lineal f son

conocidas por el criptoanalista en un ataque con texto en claro conocido.

k k
| e— 1
memoria intema memoria interna
3 H
m ‘ C ‘ m
] L] -
N Y

Figura B.3 Cifrador en flujo autosincronizante.

Con este tipo de sistemas, si se altera o se pierde un bit (o caracter) del texto cifrado antes de que
éste llegue al receptor, el error se propagara durante los N bits (o caracteres) descifrados
siguientes, pero el cifrador se resincronizard una vez reciba de nuevo N bits (o caracteres)
correctos del texto cifrado. Una propiedad muy importante de este tipo de cifradores es que la
secuencia de salida no es periddica debido a la dependencia que tiene el texto cifrado con los
caracteres precedentes (y, por tanto, con el mensaje, el cual sera con toda seguridad no
periddico). Las ventajas del método autosincronizante son: capaz de recuperarse de los errores

gue se hayan producido en el canal debido a que el tamafo de su memoria interna es limitado, y
e —
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protege al mensaje contra ataques basados en archivos de cifrado, por lo que estard protegido
contra busquedas. Sus desventajas son la dificultad que presentan para ser analizados, incluso por
el propio disefiador (ya que todas sus caracteristicas dependen del mensaje que se transmite), y el
hecho de que no son capaces de proteger contra posibles ataques activos de insercion,
eliminacidn y repeticidon de textos. Siempre serd posible obtener un sistema autosincronizante a
partir de otro sincrono, simplemente modificando el punto de realimentacion del registro interno

del sistema.
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APENDICE C

Modos de operacion de los cifradores de bloques

En criptografia, un cifrador por bloques opera en bloques de tamaiio fijo, a menudo de 64 o 128 bits.
Para cifrar mensajes de mayor tamano se usan diferentes modos de operacidn. Los primeros modos
descritos, como ECB, CBC, OFB y CFB, aseguraban la confidencialidad, pero no aseguraban la integridad
del mensaje. Otros modos han sido disefiados para asegurar la confidencialidad y la integridad del

mensaje, como modo CCM, modo EAX y modo OCB.

Modo ECB (Electronic codebook)

El método mas simple de modo de cifrado es el lamado ECB (Electronic codebook), en el cual el mensaje
se divide en bloques, cada uno de los cuales es cifrado de manera separada. La desventaja de este
método es que bloques idénticos de mensaje sin cifrar producirdn idénticos textos cifrados. Por esto, no

proporciona una auténtica confidencialidad y no es recomendado para protocolos criptograficos.

Plaintext Plaintext Plaintext
| | |
T T Y
Block Cipher Block Cipher Block Cipher
Key = Encryption Key = | Encryption Key —=  Encryption
L L L
| I -
Ciphertext Ciphertext Ciphertext

Figura C.1 Modo de cifrado ECB.

Ciphertext Ciphertext Ciphertext

LITTTTTI [TTTTTTT] [TTTTTT]
v v v

Block Cipher Block Cipher Block Cipher

Key —=| Decryption Key —=  Decryption Key —=| Decryption
L ' L

LITTTTTT CITTTTTT] [TTTT1T7TT]

Plaintext Flaintext Flaintext

Figura C.2 Modo de descifrado ECB.
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Modo CBC (Cipher-block chaining)

En el modo CBC (Cipher-block chaining), antes de ser cifrado, a cada bloque de texto se le aplica una
operacion XOR con el previo bloque ya cifrado. De este modo, cada bloque es dependiente de todos los
bloques de texto planos hasta ese punto. Ademas, para hacer cada mensaje Unico se puede usar un

vector de inicializacién.

Flaintext Flaintext Plaintext
[TTTTTT [TTTTTI [TTTTTT
Initialization Vector {IV)
[TTTT1 = - -
L ] ¥
Block Cipher Block Cipher Block Cipher
Key *|  Encryption Key *|  Encryption Key *|  Encryption
¥ ¥ ¥
[TTTTT1T] [TTTTT [TTTTTT]
Ciphertext Ciphertext Ciphertext

Figura C.3 Modo de cifrado CBC.

Initialization Vector (1) Ciphertext Ciphertext Ciphertext
CITTTTT] LIT1 [ [TTTTTT] [TTTT1]
' ' v
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key — = Decryption Key —=  Decryption
' ' '
CCTTTTTT] CIITTTTTT] [TTTTT]
Plaintext Plaintex Plaintext

Figura C.4 Modo de descifrado CBC.

CBC es el modo usado mas a menudo. Su principal contrapartida es que es secuencial y no puede

funcionar en paralelo.

Modo CFB (Cipher FeedBack)
Es posible convertir cualquier cifrador de bloque en un cifrador de flujo usando el modo de
realimentacion de cifrado (CFB). Uncifrador de flujo elimina la necesidad de completar el dltimo bloque

de un mensaje para que tenga la longitud requerida. También puede operar en tiempo real. Asi, si se
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estd transmitiendo una rista’ de caracteres, se puede cifrar y transmitir inmediatamente cada caracter

usando un cifrador de flujo orientado al mismo.

Una propiedad deseable de un cifrador de ristra es que el texto cifrado sea del mismo tamafio que el
texto claro. Asi, si se estan transmitiendo caracteres de 8 bits, los caracteres deberian cifrarse usando 8

bits. Si se usaran mas de 8 bits se estaria malgastando capacidad de transmisién.

La figura C.5 muestra el esquema del CFB. Se asume que la unidad de transmisidn es s bits; un valor
comun es s=8. Con el CBC las unidades de texto claro se encadenan juntas, de manera que el texto

cifrado de cualquier unidad de teto claro es funcién de todos los textos claros anteriores.

La entrada a la funcién de cifrado es un registro de desplazamiento de 64 bits que al principio se inicializa
con un vector (V). A los s bits mas a la izquierda (mas significativos) de la salida de la funciéon de cifrado
se les aplica un XOR con la primera unidad de texto claro P; para producir la primera unidad de texto
cifrado C;, que luego se transmite. Ademas los contenidos del registro de desplazamiento se mueven s
bits a la izquierda y se coloca C; en los s bits mas a la derecha (menos significativo) del registro de

desplazamiento. Este proceso continua hasta que se hayan cifrado todas las unidades del texto claro.

Para descifrar se usa el mismo esquema, excepto que la unidad de texto cifrado recibido se aplica el XOR
con la salida de la funcion de cifrado para producir la unidad de texto claro. Nétese que se usa la funcion

de cifrado no la descifrado.

Initialization Vector (IV)

v v L)

Block Cipher Block Cipher Block Cipher

Key *=|  Encryption Key *| Encryption Key = | Encryption

Plaintext Plaintext

(TITTTTT] —=ef [ I Plaintext .
S
v v v

Ciphertext Ciphertext Ciphertext

Figura C.5 Modo de cifrado CFB.

7 . .
f. colog. Conjunto de ciertas cosas colocadas unas tras otras. RAE.
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Initialization Vector (IV)

LITTITITT]
l , 1
Block Cipher EBlock Cipher Block Cipher

Key —= ‘ Encryption

Key —*‘ Encryption Key —*‘ Encryption

€ =-—CIIIrn @ - =1
Ciphertext ) Ciphertext Ciphertext
I I I
Plaintext Plaintext Plaintext

Figura C.6 Modo de descifrado CFB.

Modo OFB (Output FeedBack)

Este modo es similar al modo CFB, véase figura C.7 con la diferencia que la realimentacidn de la sefial se
realiza antes de la operacion XOR. En este modo la propagacidn de un error afecta solo a un byte, el que
se realimenta en el registro de desplazamiento, mientras que en el modo CBF, |la propagacién de un error

abarca todo el bloque actual de cifrado.

Initialization Vector (IV)

|
l ¢ .
Block Cipher Block Cipher Block Cipher
Key ——=| Encryption Key ——=| Encryption Key —= |  Encryption
Plaintext Plaintext Plaintext
OITTTTT] — ] — ll O II1T0)—=
'
TTTTTTT] OTTTTTT1 OTTTTTT]
Ciphertext Ciphertext Ciphertext

Figura C.7 Modo de cifrado OFB.

Initialization Vector (IV)

EEEEEEEE
1 ] l
Block Cipher Block Cipher Block Cipher

Key —= | Encryption Key —" Encryption Key —"‘ Encryption

Ciphertext
[ITIITTIT]—=

Ciphertext
[TITTT 1711 — &

Ciphertext
ITTTTITTT] —»

[TTTITTT] CITTTTTT] [TTTTTT]
Plaintext Plaintext Plaintext
Figura C.8 Modo de descifrado OFB.
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