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RESUMEN 

Esta tesis muestra el diseño, construcción y evaluación de un algoritmo de cifrado de bloques 

basado en la función de transformación caótica Tent, como sistema dinámico caótico. Cada bloque 

y su clave de cifrado son de tamaño de 64 bits de longitud, divididos en 8 subbloques de 8 bits. La 

función no lineal que se usa en la red desbalanceada de Feistel emplea, como función básica, la 

función de transformación caótica Tent.  Durante el proceso de evaluación de este cifrador, al 

analizar el diagrama de bifurcación y ver que éste no es totalmente denso una vez que es escalado 

y discretizado en el universo del ASCII Extendido, se decidió realizar el diseño, construcción y 

evaluación de otro cifrador de bloques, que mantuviera los 64 bits de longitud en los bloques y en 

la clave de cifrado, pero ahora divididos en 4 subbloques de 16 bits. 

 

Posteriormente, se calcula la entropía del archivo a la entrada (texto plano) y se compara con la 

entropía del archivo a la salida (texto cifrado) como medida de difusión en el proceso de cifrado, 

según se explica en el capítulo IV. Así mismo, se compara el desempeño de los algoritmos 

propuestos con otros algoritmos de cifrado de bloques que utilizan la transformación caótica 

logística y senoidal, así como con otros algoritmos que han tenido buena aceptación comercial [1] 

(AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK), con base en el criterio de seguridad de Claude 

E. Shannon, calculando la Información Mutua del criptosistema y la Distribución Estadística del 

mismo empleando las pruebas estadísticas de aleatoriedad del NIST [2]. 

 

Finalmente, se dan a conocer los resultados obtenidos de los algoritmos propuestos, donde se 

puede apreciar que la transformación caótica Tent, ofrece mejores condiciones de 

comportamiento en un criptosistema caótico de bloques, que cuando se usan otras 

transformaciones caóticas, como la logística y la senoidal, incluso cuando se utilizan criptosistemas 

comerciales, según lo reportado en los resultados de la entropía. 
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ABSTRACT 

This thesis shows the design, construction and evaluation of a ciphering block algorithm based on 

a Tent chaotic transformation function as a dynamic chaotic system. Block and encryption key are 

64 bits size, with sub-blocks of 8 bits.   The non-linear function used in the non-balanced Feistel 

network has as its basic function the Tent chaotic transformation. During the evaluation process of 

this cipher, when analyzing the bifurcation diagram it can be observed that this is not completely 

dense once it is scaled and discretized in the universe of Extended ASCII, it was decided to design, 

construct and evaluate another block cipher to keep the 64 bits length in the blocks and the 

encryption key, but now divided into 4 sub-blocks of 16 bits. 

Afterwards, the entropy of the input file (clear text) is calculated and compared with the entropy 

of the output file (ciphered text) as a diffusion measure during the ciphering process, according to 

Chapter IV.  It also compares the performance of the proposed algorithm with other ciphering 

block algorithms using chaotic and sine logistic transformation, as well as other algorithms that 

have good market acceptance [1] (AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK), based on 

the security criteria proposed by Claude E. Shannon through the estimation of Mutual Information 

and the Statistical Distribution of the cryptosystem using NIST randomness statistic tests [2]. 

Finally, the results of the proposed algorithms are shown, in these results it can be seen that the 

Tent chaotic transformation offers better behavior conditions in a block cryptosystem that when 

using other chaotic transformations, such as logistics and sine, even when using commercial 

cryptosystems, as reported on the results of entropy. 
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PRESENTACIÓN DE LA TESIS 

La Teoría del Caos se ha extendido en usos y aplicaciones a muchas ramas de la ciencia y ha sido 

una alternativa en la búsqueda de la seguridad de la información encontrando bastante 

aceptación en al área de la criptografía, particularmente en los procesos de cifrado por bloques. 

 

En este trabajo se presenta la realización de un algoritmo de cifrado por bloques cuya función de 

transformación corresponde a la función de transformación caótica Tent y cuya estructura general 

está definida por una red de Feistel desbalanceada, es decir, se presenta la realización y 

evaluación de un cifrador caótico de bloques. 

 

Este algoritmo de cifrado se ha evaluado empleando conceptos de la Teoría de la Información 

como son, la entropía del mensaje de entrada, así como la del mensaje de salida; la información 

mutua; y la distribución estadística. Para valorar la aleatoriedad manifiesta en la distribución 

estadística se hace uso de las pruebas estándares de valoración de aleatoriedad del NIST1. 

 

Finalmente, se hace una comparación del algoritmo desarrollado con otros algoritmos de cifrado 

de bloque de uso comercial. 

 

Esta tesis se conforma de 4 capítulos. En el primer capítulo se presenta el estado del arte de la 

aplicación de las transformaciones caóticas a los procesos de protección de la información. Por 

ello, se presenta una revisión general de las principales aportaciones de aquellos trabajos 

científicos más sobresalientes reportados en los últimos años en revistas internacionales 

especializadas. Esta revisión se hace con la finalidad de determinar la importancia de las 

transformaciones caóticas unidimensionales en el diseño de cifradores de bloque caóticos. En el 

segundo capítulo se describen dos grandes temas; en el primer tema se describen los conceptos 

de la criptografía;  y en el segundo tema, los de la teoría de la información. Estos conceptos, que 

abarcan desde los tipos de cifradores, hasta las herramientas de evaluación como son la Entropía y 

la Información Mutua, se utilizan para el diseño y desarrollo de un cifrador de bloques caótico. En 
                                                             
1 El conjunto de pruebas estadísticas del NIST, es un paquete estadístico que consta de 16 pruebas que fueron desarrolladas para 

probar la aleatoriedad de secuencias binarias de tamaño arbitrario producidas por hardware o software criptográfico basado en  

números aleatorios o pseudo aleatorios. 
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el tercer capítulo se describen los conceptos de la Transformación Caótica Unidimensional en 

general, y de la Tent en particular. Además se muestran los Diagramas de Trayectorias y de 

Bifurcación, así como la Distribución estadística y el Exponente de Lyapunov de Transformación 

Caótica Unidimensional de la Tent. Al final de este capítulo se realiza el escalamiento y 

discretización de la función al dominio ASCII Extendido. En el cuarto capítulo se describe el 

algoritmo de cifrado propuesto por Kocarev, así como también el algoritmo propuesto en esta 

tesis en sus dos versiones. Al final de este capítulo se dan a conocer los resultados de esta 

implementación comparándolos con los obtenidos con las transformaciones caóticas logística y 

senoidal; y otros cifradores comerciales. 
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DEFINICIÓN DEL PROBLEMA 

Las técnicas criptográficas actuales normalmente se basan en la Teoría de Números o en 

algoritmos algebraicos. La Teoría del Caos es otro paradigma que parece prometedor. El caos es 

una rama del campo de la dinámica no lineal y ha sido ampliamente estudiado, encontrando un sin 

número de aplicaciones en diferentes áreas de la ciencia. Un gran número de aplicaciones en 

sistemas reales se desarrollan y estudian con base en sistemas dinámicos y teoría del caos como es 

el caso de los osciladores caóticos [3]. El comportamiento caótico es un sutil comportamiento de 

un sistema no lineal que parece ser aleatorio. Sin embargo, esta aleatoriedad no tiene un origen 

estocástico, es puramente derivado de la definición de un proceso determinista aunque muy 

sensible a las condiciones iniciales del sistema, de acuerdo con la definición dada por Devaney2[4]. 

 

La Teoría del Caos ofrece múltiples opciones que permiten crear criptosistemas. Una de ellas, 

como lo demuestra Kocarev, es el uso de la transformación caótica logística [5]. Sin embargo, esta 

no es una única transformación caótica unidimensional que se puede usar. Existen otras con 

mejores condiciones de comportamiento, según lo muestran las herramientas de la mecánica 

estadística, tal como el diagrama de bifurcación y el Exponente de Lyapunov obtenida de cada 

transformación caótica unidimensional. 

 

Una transformación caótica unidimensional que puede ser usada como función generadora de 

ruido en un criptosistema de bloques es la transformación de la Tent, la cual no presenta islas de 

estabilidad, y es lineal en trazos. Con base en lo anterior, y debido a que la Teoría del Caos ofrece 

diversas transformaciones caóticas unidimensionales, se aborda el problema de determinar si la 

transformación caótica unidimensional de la Tent ofrece mejores condiciones de comportamiento 

en un criptosistema caótico de bloques, que cuando se usan otras transformaciones, como la 

logística, y ofrece condiciones comparables con criptosistemas comerciales actuales, considerando 

criterios de la Teoría de la Información y usando las herramientas de la mecánica estadística. 

                                                             

2 Definición del Caos dada por Robert L. Devaney: Sea X un espacio métrico. Un mapeo continuo f: X→X se dice ser caótico 

en X si 
1. f es transitiva 
2. Los puntos periódicos de f son densos en X 

3. f presenta dependencia sensitiva a las condiciones iniciales 
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HIPÓTESIS 

Al desarrollar un cifrador de bloques que utilice la transformación caótica unidimensional de la 

Tent, se espera obtener mejor comportamiento del criptosistema que cuando se usan las 

transformaciones caóticas logística y senoidal, ya que según lo muestran las herramientas de la 

mecánica estadística, como el diagrama de bifurcación y el Exponente de Lyapunov de cada 

transformación caótica unidimensional, la transformación caótica de la Tent no presenta las islas 

de estabilidad que existen en las transformaciones caóticas logística y senoidal. Se espera que con 

esta transformación caótica se evite cualquier indicio de periodicidad en el generador de ruido en 

la estructura de Kocarev del cifrador caótico de bloques, ayudando así a obtener un mejor 

criptosistema ya que el nivel de incertidumbre en los archivos cifrados se esperaría que fuera 

máximo, es decir que la entropía sea muy próxima a la entropía máxima. 
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OBJETIVO GENERAL 

Usando la estructura de Kocarev y las redes de Feistel, desarrollar un cifrador de bloques que 

utilice la transformación caótica unidimensional de la Tent, compararlo con el cifrador que usa la 

transformación caótica logística o la transformación caótica senoidal, y con otros cifradores de 

bloques de uso comercial (AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK), utilizando 

conceptos como entropía, información mutua y las pruebas estadísticas de aleatoriedad del NIST.  

OBJETIVOS ESPECÍFICOS 

 Investigar y definir en qué consiste la transformación caótica unidimensional de la Tent. 

 Caracterizar la transformación caótica de la Tent, usando el diagrama de trayectorias, el 

diagrama de bifurcación, la distribución estadística y el exponente de Lyapunov. 

 Escalar y discretizar la función de la Tent, con la finalidad de usar el cifrador con archivos 

escritos en el dominio del alfabeto ASCII Extendido, ya que se encuentra originalmente 

definido en el intervalo (0,1) en los números reales, y se requiere en el intervalo (0, 255) 

en los números enteros. 

 Determinar la manera en que la entropía y la información mutua, que siendo conceptos de 

la Teoría de la Información, se pueden utilizar como criterios de comparación en el 

comportamiento de cifradores de bloques. 

 Determinar la manera en que se pueden utilizar las pruebas estadísticas de aleatoriedad 

del NIST como criterio de comparación de cifradores de bloque. 

 Comparar el cifrador diseñado con la transformación caótica unidimensional de la Tent, 

con los desarrollados utilizando la transformación caótica logística y la transformación 

caótica senoidal. 

 Comparar el cifrador diseñado con la transformación caótica unidimensional de la Tent, 

con los cifradores comerciales (AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK). 
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JUSTIFICACIÓN 

El campo de la investigación en seguridad informática requiere de explorar nuevas teorías, como la 

Teoría del Caos, entre otras, para mejorar los procesos de aseguramiento de las comunicaciones y 

con ello garantizar que la información se mantenga íntegra y confiable. 

 

El uso de funciones caóticas ofrece una alternativa de seguridad en el diseño y desarrollo de 

procesos de cifrado, ampliando así, el panorama para los investigadores interesados en la materia. 

 

El cifrado utiliza únicamente operaciones con bytes que pueden ser fácilmente implementadas en 

diferentes tipos de procesadores y hardware, manteniendo de esa manera un costo bajo para su 

implementación.  
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CCAAPPÍÍTTUULLOO  11   

MMAARRCCOO  DDEE  
RREEFFEERREENNCCIIAA  

 

 

RESUMEN 

En este capítulo se presenta el Estado del Arte de la aplicación de 

las transformaciones caóticas a los procesos de protección de la 

información, brindando una revisión general de las principales 

aportaciones de aquellos trabajos de investigación más 

sobresalientes a nivel internacional, reportados en los últimos años. 

Con esta revisión se conoce el estado actual de las 

implementaciones de las transformaciones caóticas 

unidimensionales en el diseño de cifradores de bloque caóticos. 
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1.1 Estado del Arte 

Introducción 

La Teoría del Caos se ha extendido en usos y aplicaciones a muchas ramas de la ciencia y ha sido 

una alternativa en la búsqueda de la seguridad de la información. Esta teoría ha encontrando 

bastante aceptación en al área de la criptografía; particularmente, en los procesos de cifrado por 

bloques [6], [7]. Un campo importante de la Teoría del Caos es el que tiene que ver con las 

transformaciones caóticas unidimensionales como la transformación de Bernoulli [8], la 

transformación Logística [9] y la transformación Tent [10]. 

Estas transformaciones se pueden describir como sistemas dinámicos caóticos, los cuales cumplen 

con las tres condiciones presentadas por Devaney, donde demuestra que 

Un sistema dinámico f  es caótico si [4]: 

 Los puntos periódicos para f son densos. 

 f es transitiva. 

 f tiene dependencia sensitiva de las condiciones iniciales 

Se han considerado principalmente 4 revistas internacionales especializadas, que tienen un gran 

impacto en el ámbito científico y tecnológico, en ediciones que van del año 2000 al año 2009. 

Entre las revistas más importantes que se consultaron se tienen las siguientes:  

 Electronic and Telecommunications Research Institute Journal 

 Chaos, Solitons & Fractals, Applications in science and engineering. 

 Information Sciences, Informatics and Computer Science Intelligent Systems 

Applications. 

 Journal of Cryptology. 

Los 38 temas encontrados en los trabajos que se reportan se encuentran concentrados en las 

siguientes áreas: 

 Cifradores de bloques 

 Cifradores caóticos 

 Transformaciones caóticas 
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La relevancia de cada trabajo se considera de acuerdo con la utilidad que tenga en relación con la 

creación de algoritmos criptográficos para el cifrado de bloques.  

A continuación se presentan los trabajos más relevantes encontrados. 

 

Cifradores de bloques 
 
Erez Petrank y Charles Rackoff propusieron en [11], en el año 2000, un cifrador de bloques 

encadenado usando códigos MAC, el cual ha sido denominado como CBC MAC debido a que utiliza 

códigos de autentificación de mensajes (MAC: Message Authentication Code). Los autores 

enfatizan que  los códigos MAC son un método de autentificación ampliamente utilizado, pero el 

uso de CBC MAC no es seguro cuando se emplean mensajes de longitud variable. Ellos mencionan 

que existen, entre otras, las siguientes reglas de oro para el uso correcto de este cifrador:  

 Dividir el texto en bloques 

 Realizar un XOR con el bloque cifrado anterior antes de cifrarlo con la clave secreta 

 Utilizar solo el último bloque como MAC 

 
En [12] se hace referencia a que la primera demostración rigurosa de la seguridad de CBC MAC, 

cuando se utiliza en los mensajes de longitud fija, se dio recientemente por Bellare y otros. Ellos 

también sugirieron variantes de CBC MAC que manejan mensajes de longitud variable pero en 

estas variantes existe el inconveniente de que la longitud del mensaje debe ser conocida de 

antemano (es decir, antes de que el mensaje sea procesado). En este trabajo también se presenta 

un estudio sobre la autenticación CBC para aplicaciones en tiempo real en las que la longitud del 

mensaje no es conocida hasta que el mensaje termina. Las variantes consideradas de CBC son las 

siguientes: en primer lugar consideran una variante de CBC MAC, que llaman el encriptado CBC 

MAC (EMAC), que controla los mensajes de longitudes desconocidas y variables. EMAC en un 

mensaje es prácticamente tan simple y tan eficiente como lo es el estándar CBC MAC. Los autores 

proporcionan una prueba rigurosa de que su seguridad está implícita en la seguridad del cifrado de 

bloques subyacente. A continuación, sostienen que el CBC MAC básico es seguro cuando se aplica 

a un espacio de mensaje libre de prefijos. Un espacio de mensaje puede hacerse libre de prefijos 

mediante la autentificación del último carácter (normalmente oculto) que marque el fin del 

mensaje. 
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Otro trabajo en esta dirección es el que presentan Thomas Jakobsen y Lars R. Knudsen en el año 

2001 [13]. En este artículo los autores presentan un ataque a cifrados de bloque, usando la técnica 

de ataque de interpolación. Este ataque consiste en: si el texto cifrado puede ser representado 

como un polinomio o una expresión rotacional (con n coeficientes) del texto plano, entonces el 

polinomio o dicha expresión rotacional puede ser reconstruida usando n pares de texto 

cifrado/plano. Sin embargo, este tipo de análisis es solamente útil contra funciones algebraicas 

sencillas o contra algoritmos con pocas rondas. Este método es útil para atacar cifradores que 

usen funciones algebraicas simples, en particular las funciones cuadráticas, que son de pocas 

rondas y con una expansión de clave más pobre como las cajas de sustitución en cifradores de 

bloque, comúnmente llamadas S-cajas. Asimismo, se introducen los ataques basados en las 

diferencias de orden superior. Estos son casos especiales e importantes de ataques de 

interpolación. Los ataques se aplican a varios cifradores de bloques, el prototipo de cifrado de 6 

rondas de Nyberg y Knudsen [14],  que es probadamente seguro contra el criptoanálisis diferencial 

ordinario, una versión modificada del cifrador de bloque SHARK, y un cifrador de bloque sugerido 

por Kiefer. 

Un artículo más, es el publicado en [15] por Lars R. Knudsen, en el año 2002, en el cual se estudia 

la seguridad de las redes de Feistel, donde las funciones de ronda son escogidas al azar de una 

familia de 2k funciones, escogidas aleatoriamente para cualquier k. También toma en cuenta que 

son redes donde las rondas incluyen funciones que son permutaciones. Knudsen ataca las 

construcciones bajo el supuesto de que un ataque de recuperación de clave en una misma función 

de ronda requiere una búsqueda exhaustiva sobre todas las 2k posibles funciones. Los ataques se 

dan en todas las construcciones de Feistel, tres, cuatro, cinco y seis rondas, obteniendo límites 

interesantes en sus niveles de seguridad. En un panorama de texto elegido, los ataques de 

recuperación de claves en las construcciones de cuatro rondas, en analogía a las permutaciones 

super-pseudo-aleatorias en el modelo Luby y Rackoff,  más o menos toma sólo el tiempo de una 

búsqueda exhaustiva de la clave de una ronda. Un resultado secundario de los ataques que 

presenta Knudsen, es que algunas construcciones, que han sido demostrados ser super pseudo-

aleatorias en el modelo de Luby y Rackoff, no parecen ofrecer más seguridad en el  modelo que él 

propone, que las construcciones que no son super pseudo-aleatorias. 

Ju-Sung Kang, et. al., examinan en el año 2003, la pseudo-aleatoriedad  del cifrador de bloques  

KASUMI [16], que será utilizado en la siguiente generación de teléfonos celulares. A principios de 
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septiembre del año 2009, en la conferencia de LTE ASIA, celebrada en Hong Kong, se demostró el 

éxito del estándar 3GPP’s LTE (3rd Generation Partnership Project Long Term Evolution) por la 

atención y el optimismo puesta en ella. Más de 200 delegados examinaron estrategias y los plazos 

para la migración a las redes LTE. En primer lugar, demuestran que la cuarta ronda de la 

transformación MISTY-type  desbalanceada es pseudo-aleatoria a fin de ilustrar la pseudo-

aleatoriedad de la ronda interior de la función FI de KASUMI bajo un modelo adaptable destacado. 

En segundo lugar, los autores muestran que la ronda tres de KASUMI  como estructura no es 

pseudo-aleatoria, pero la cuarta ronda de KASUMI como estructura es pseudo-aleatoria bajo un 

modelo no adaptable destacado. Aquí el término pseudo-aleatorio quiere decir que la distribución 

estadística de la secuencia cifrante en la ronda en cuestión, posee una distribución estadística 

cercana a la distribución estadística uniforme (tiene la apariencia de una señal de ruido). 

En el año de 2003, Serge Vaudenay propone en [17] herramientas convenientes para estudiar la 

pseudo-aleatoriedad, que es un modelo clásico para la seguridad de sistemas de cifrado de 

bloque, en relación con la Teoría de Shannon, el paradigma de funciones universales de hash 

Carter–Wegman y el enfoque de Luby–Rackoff. Vaudenay dice que esto permite la construcción de 

nuevos algoritmos de cifrado con pruebas de seguridad bajo modelos específicos. Así mismo, el 

autor muestra cómo garantizar la seguridad básica del criptoanálisis diferencial y lineal y ataques 

incluso más generales. También propone planes de construcción práctica, tales como: COCONUT: 

A Perfect Decorrelation Design; PEANUT: A Partial Decorrelation Design; y WALNUT: An Alternate 

Design. 

En el año de 2005, John Black y Phillip Rogaway sugirieron en [18] algunas variantes simples del 

CBC MAC que permitan la eficiente autenticación de mensajes de cualquier longitud arbitraria. Sus 

construcciones utilizan 3 claves, K1, K2 y K3, para evitar relleno innecesario y aplicaciones MAC en 

cualquier mensaje M   {0, 1} utilizando un máximo {1, [|M|/n]} del cifrado de bloques de n-bits 

subyacente. La construcción favorita de los autores, XCBC, funciona como sigue: si |M| es un 

múltiplo positivo de n, entonces es posible calcular la función XOR de la clave K2 de n-bit con el 

último bloque de M y así se calcula la CBC MAC con la clave K1. De lo contrario, se debe ampliar la 

longitud de M al siguiente múltiplo de n anexando un relleno m, se realiza la función XOR de la 

clave K3 de n-bit con el último bloque rellenado del mensaje, para así  calcular la CBC MAC con la 

clave K1.   
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Los autores demuestran la seguridad de ésta y otras construcciones, dando límites concretos 

sobre la incapacidad de un adversario en términos de su inhabilidad para distinguir una 

permutación aleatoria del cifrador de bloques. Concluyen diciendo que su análisis explota nuevas 

ideas que simplifican pruebas en comparación con trabajos anteriores. 

También en el año de 2005, Shiguo Lian, et al., realizaron en [19] un cifrador de bloques basado en 

una transformación caótica estándar, en este caso la transformación de TENT. Debido a sus 

características de ergodicidad, sensibilidad a las condiciones iniciales y sensibilidad para controlar 

los parámetros, etc., las transformaciones caóticas tienen un buen potencial para el cifrado de 

información. En este documento, los autores proponen un cifrado de bloque basado en la 

transformación caótica estándar, que se compone de tres partes: un proceso de confusión basada 

en la transformación caótica estándar, una función de difusión y un generador de claves. Ellos 

analizan la sensibilidad de parámetro que gobierna el comportamiento de la transformación 

caótica estándar, y el proceso de confusión basado en esta  propuesta. En esta propuesta se hace 

uso de una función de difusión de alta velocidad, y se deriva un generador de clave basado en la 

transformación caótica Tent (transformación de la Tent) sesgado. En este trabajo se muestran 

algunos resultados de criptoanálisis sobre la seguridad en el diseño del cifrador. También se 

analiza su complejidad computacional. Los resultados experimentales muestran que el nuevo 

algoritmo de cifrado cuenta con una seguridad satisfactoria, a un bajo costo, lo que le hace un 

candidato potencial para el cifrado de datos multimedia como imágenes, audios e incluso videos. 

En el año de 2008, Muhammad Asim y Varun Jeoti, proponen en [20] un método eficiente para 

diseñar S-CAJAS basado en transformaciones caóticas, las cuales juegan un rol central en diversos 

algoritmos criptográficos. El método propuesto se basa en la propiedad de mezclado de las 

transformaciones caóticas lineales por trazos, como lo es la transformación de la Tent. Las S-cajas  

se fabrican teniendo unas probabilidades de aproximación diferencial y lineal muy bajas. 

También en el año de 2008, Charanjit S. Jutla, define en [21] un nuevo modo de operación para 

cifrados de bloques que, en adición a la confidencialidad proporcionada, también asegura la 

integridad del mensaje. En cambio, previamente para la integridad de un mensaje de acceso 

independiente, se requería calcular un código de autenticación de mensaje (MAC). El nuevo modo 

de operación, llamado Modo Paralelizable de integridad consciente, (IAPM: Integrity Aware 

Parallelizable Mode), requiere un total de m+1 aplicaciones del cifrado de bloques en un texto 
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plano de longitud de m bloques. Para comparación, el bien conocido modo de cifrado CBC 

(encadenamiento de bloque cifrado) requiere m evaluaciones de cifrado de bloques, y el segundo 

paso de calcular el CBC-MAC requiere adicionalmente m+1 evaluaciones de cifrado de bloque. 

Como el nombre lo sugiere, el nuevo modo es también altamente paralelizable. 

 

Cifradores caóticos 
 
Existen dos enfoques principales para el diseño de cifradores caóticos: analógico y digital. El 

primero de ellos se basa en el concepto de sincronización caótico [22]. En estos sistemas, la 

información puede transmitirse por la señal caótica en varias formas: chaotic masking [23-27], 

chaotic switching or chaos shift keying (CSK) [28-29], chaotic modulation [30-33], and chaos 

control [35-36]. Independientemente del método utilizado para transmitir la señal del mensaje, el 

receptor se tiene que sincronizar con el generador caótico del transmisor para regenerar la señal 

caótica x(t) y recuperar así el mensaje m(t). El segundo acercamiento al diseño de sistemas 

criptográficos basados en el caos, consiste en utilizar computadoras digitales para recorrer un 

mapa caótico y la máscara del mensaje binario en un número de formas [37-42]. Estos cifradores 

no dependen de la sincronización. En su lugar, por lo general utilizan uno o más mapas caóticos 

donde el punto inicial x0 y el valor del parámetro desempeñan el papel de la clave. 

 

Transformaciones caóticas 
 
Los cifradores basados en el caos aparecieron en los años noventa como una aplicación original de 

la dinámica no lineal en el régimen caótico [45]. [45]  

Nuevos algoritmos basados en mapas caóticos se propusieron para protección de diferentes tipos 

de datos multimedia, especialmente  imágenes y vídeos digitales en este período. Sin embargo, 

muchos de ellos fundamentalmente fueron viciados por la falta de solidez y seguridad [46]. 

 En el año de 2007, Di Xiao, et al., basado en la propiedad de semi-grupo de la transformación 

caótica de Chebyshev y algunas mejoras eficaces de su propio protocolo original, proponen en [43] 

un protocolo para el acuerdo de claves basado en transformaciones caóticas, demostrando ser 

seguros, viables y extensibles. 
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También en 2007, Bonseok Koo, et al., diseñaron e implementaron en [44] un hardware unificado 

para cifradores de bloque ARIA y AES de 128 Bit. ARIA y el estándar Avanzado de Encriptación 

(AES: Advanced Encryption Standard) son la siguiente generación estándar de algoritmos de 

cifrado de bloque de Korea y de Estados Unidos, respectivamente. En ese artículo, los autores 

presentan un área eficiente de arquitectura de hardware unificado de ARIA y AES. Ambos 

algoritmos tienen estructuras de red de substitución y de permutación, (SPN: Substitution 

Permutation Network) de 128 bits, y sus capas de substitución y permutación podrían combinarse 

eficientemente. Así, los autores proponen una arquitectura de procesador de 128 bits con 

intercambio de recursos, que son capaces de procesar ARIA y AES. Esta es la primera arquitectura 

que soporta ambos algoritmos.  

En el año de 2008, S. Behnia, et al., desarrollaron en [45] un algoritmo original para cifrar 

imágenes basadas en la mezcla de transformaciones caóticas. En ese documento, los autores  

informaron de una implementación de un esquema  de cifrador de imagen digital basado en la 

mezcla de sistemas caóticos. La técnica de criptografía caótica utilizada por los autores de este 

artículo, es una criptografía de clave simétrica. En este algoritmo, S. Behnia, et al, mezclaron un 

mapa acoplado típico con un mapa caótico unidimensional y fue utilizado para cifradores de 

imagen de alta seguridad, mientras que su velocidad es aceptable. El algoritmo propuesto se 

describe en detalle, junto con su análisis de la seguridad y las posibles aplicaciones. Los resultados 

experimentales basados en la mezcla de mapas caóticos, obtenidos por los autores, aprueban la 

eficacia del método propuesto y la implementación del algoritmo. Esta aplicación de mezcla de 

transformaciones caóticas muestra ventajas del espacio de claves grandes y alta seguridad. El 

texto cifrado generado por este método es del mismo tamaño que el texto claro y es adecuado 

para su uso práctico en la transmisión segura de información confidencial en Internet. 

En el año de 2009 S. Behnia, et al., presentan en [46] un nuevo tipo de algoritmo de cifrado de 

bloque de clave simétrica basado en transformaciones caóticas triples. En este algoritmo, la 

utilización de dos parámetros de acoplamiento, así como la mayor complejidad del  criptosistema, 

hace una contribución al desarrollo de criptosistemas de mayor seguridad. Con el fin de aumentar 

la seguridad del algoritmo que ellos proponen, el tamaño del espacio de claves y la complejidad 

computacional de los parámetros de acoplamiento también deben aumentarse. Los resultados 

teóricos y experimentales afirman que el algoritmo propuesto tiene ventajas como una velocidad 

aceptable y su complejidad debido a la existencia de dos parámetros de acoplamiento y alta 
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seguridad. Se debe tener en cuenta que el texto cifrado tiene una distribución plana y tiene el 

mismo tamaño que el texto claro. Por lo tanto, es conveniente para uso práctico en 

comunicaciones seguras. 

También en el año de 2009, Ali Kanso y Nejib Smaoui proponen en [47] dos generadores de 

secuencias binarias pseudo-aleatorias, basados en transformaciones caóticas logísticos destinados 

a las aplicaciones de cifrado de secuencias. El primero se basa en una única transformación 

logística unidimensional que exhibe propiedades aleatorias. Como un ruido similar al dado para 

ciertos valores de los parámetros, y el segundo se basa en una combinación de dos 

transformaciones logísticas.  El paso de cifrado que los autores proponen en ambos algoritmos 

consiste en una simple operación XOR bit a bit de la secuencia de texto claro binario con la 

secuencia binaria de la secuencia de claves. Se aplica una función de umbral para convertir la 

iteración de un punto flotante en una forma binaria. Los resultados experimentales muestran que 

las secuencias producidas poseen alta complejidad lineal y muy buenas propiedades estadísticas 

que fueron descritas en [50]. Por último, los sistemas son presentados para la evaluación de 

seguridad por los comités de cifrado [50] y [51].  

También en el año de 2009, Huaqian Yang et al., proponen en [48] un criptosistema basado en una 

transformación caótica, la transformación logística, y operaciones algebraicas. El algoritmo de 

cifrado que proponen, cifra texto claro de 128 bits para bloques de texto cifrado de 128 bits, 

utilizando una clave de 128 bits K y el valor inicial x0 y el parámetro de control  de la 

transformación logística.  Consta de una permutación inicial y ocho rondas computacionalmente 

idénticas seguidas de una transformación de salida. R es una ronda que utiliza una clave de 128 

bits K(r) para transformar un C(r-1) de entrada de 128 bits, que se alimenta a la siguiente ronda. El 

resultado después de 8 rondas entra en la transformación de salida para producir el texto cifrado 

final. Todas las claves de ronda se derivan de K y una secuencia binaria aleatoria de 128 bits 

generados por una transformación caótica.  El análisis muestra que el cifrado de bloque propuesto 

no sufre de los fallos de  criptosistemas  caóticos puros y posee alta seguridad. 

Fuyan Sun y Shutang Liu, propusieron en [49] un esquema para generación de secuencias binarias 

pseudo-aleatorias basado en la transformación caótica espacial. Para hacer frente al reto de 

utilizar la propuesta PRBS (Pseudo Random Binary Sequence) en criptografía, la propuesta PRBS se 

somete a pruebas estadísticas que son las bien conocidas, en el ámbito de la criptografía, FIPS-
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140-1 [51] y se investigan las propiedades de correlación de las secuencias propuestas. La 

propuesta PRBS pasa con éxito todas estas pruebas. Los resultados que se encuentran 

alentadores, ya que las propiedades de correlación de la secuencia propuesta, sugiere una fuerte 

similitud con las secuencias aleatorias. Los resultados de pruebas estadísticas indican fuerte 

candidatura para las aplicaciones criptográficas, al solventar con éxito las pruebas propuestas en 

[51]. 

 

Comentarios al capítulo 

En este capítulo se realizó una revisión general de las principales aportaciones de aquellos trabajos 

de investigación más sobresalientes a nivel internacional reportados en los últimos años, y con 

esto se conoce el estado actual de las implementaciones de las transformaciones caóticas 

unidimensionales en el diseño de cifradores de bloque caóticos ya que se han encontrado buenas 

propiedades estadísticas cuando se usan estos tipos de transformaciones caóticas para el cifrado 

de archivos. 
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CCAAPPÍÍTTUULLOO  22   

MMAARRCCOO  TTEEÓÓRRIICCOO  
 

 

 

RESUMEN 

Este capítulo se divide en dos grandes temas; en el primer tema se 

describen los conceptos de la Criptografía;  y en el segundo, 

conceptos pertenecientes a la Teoría de la Información. Estos 

conceptos, que abarcan desde los tipos de cifradores, hasta las 

herramientas de evaluación como son la Entropía y la Información 

Mutua, son utilizados para el diseño y desarrollo del cifrador de 

bloques caótico. 
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2.1 Conceptos de Criptografía 

Si bien hasta hace poco la criptografía3 era un campo de uso reservado casi exclusivamente a 

diplomáticos y militares, la llegada de la era de la información, con sus avances tanto sociales 

como tecnológicos, ha traído consigo nuevas necesidades como es la de garantizar la privacidad de 

las comunicaciones. Además la enorme potencia de cálculo que permiten los procesadores 

actuales ha hecho de esta ciencia un tema de gran interés, principalmente  por el abanico de 

aplicaciones, cada vez mayor, que puede soportar [52].  

La Criptografía es la ciencia que trata de la protección de la información para evitar el acceso a ella 

por parte de personas no autorizadas. Para ello, deben realizarse un conjunto de transformaciones 

Tk a un mensaje o texto en claro m (que pertenece a un espacio de mensajes M) que se quiere 

transmitir de forma segura a través de un canal que se supone interceptado, obteniendo de esta 

forma un texto cifrado c = Tk (m) también llamado criptograma (y que pertenece a un espacio de 

claves C). Este criptograma sólo podrá ser descifrado por el receptor legítimo mediante la 

aplicación de la transformación inversa Tk
-1, para obtener de ese modo el texto original m: 

     mmTTcT kkk   11  (1) 

El conjunto de reglas de transformación CM   se denomina algoritmo criptográfico  y depende 

de un parámetro k que se denomina clave, que selecciona qué transformación del conjunto se va a 

utilizar. En aplicaciones prácticas, se puede suponer que el algoritmo de cifrado es conocido, por lo 

que la seguridad del sistema recaerá en el desconocimiento de la clave por parte de un posible 

atacante, ya que si éste no la conoce deberá probar, de manera exhaustiva, todas las posibles  

combinaciones. A este tipo de ataques se les suele denominar “por fuerza bruta”. 

La idea subyacente de la criptografía moderna es que los algoritmos criptográficos sean públicos, 

de forma que su seguridad no esté condicionada al hecho del desconocimiento de éste por parte 

de posibles atacantes. Sin embargo, en la práctica, la mayoría de los sistemas actuales mantienen 

los algoritmos de cifrado y descifrado de forma secreta como refuerzo adicional a la seguridad. 

                                                             

3
 La Criptología (del griego kripto: lo oculto, y logos: estudio) es el estudio de los criptosistemas. Sus áreas principales de estudio son la 

criptografía y el criptoanálisis. 
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Un sistema criptográfico debe intentar cubrir una serie de necesidades resultantes de la aplicación 

de un objetivo de seguridad para la información: 

 Evitar que el mensaje sea descubierto (confidencialidad). 

 Evitar que el mensaje pueda ser modificado de forma selectiva. 

 Evitar la inserción de mensajes falsos. 

 Detectar modificaciones del texto cifrado. 

 
Para que un sistema sea de secreto perfecto, el número de claves (K) debe ser, al menos, igual al 

número de mensajes con probabilidad no nula. Como en la práctica no es posible generar una 

clave de longitud infinita, se tendrá que conformar con obtener una secuencia pseudo-aleatoria de 

periodo mucho mayor que la longitud del mensaje que se quiera proteger. Para ello se pueden 

emplear tanto técnicas de transposición (reordenación de los caracteres del texto original) como 

de sustitución (basadas en combinar el texto que se quiere transmitir con las secuencias 

producidas por generadores de secuencias pseudo-aleatorias), que para ser efectivos, estas 

últimas, deberán cumplir una serie de requisitos: 

 Las transformaciones que realice el sistema han de ser reversibles, para todo mensaje 
producido por la fuente y para toda clave que pertenezca al espacio de claves: 

   mmTT kk 1        donde Mm y Kk  (2) 

 La fortaleza del sistema debe basarse en la dificultad de obtener la clave a partir del 
propio sistema y del texto fuente, y no en el desconocimiento de la familia de 
transformaciones. 

 Para dos familias de transformaciones análogas, tendrá mayor seguridad aquella que 
tenga un espacio de claves (K) mayor. 

 El sistema de distribución de claves ha de ser suficientemente seguro, ya que la seguridad 
introducida por la trasformación está condicionada por el desconocimiento de la clave. 

 

Además, al tratar un sistema de estas características se deben hacer una serie de hipótesis de 

trabajo previas, como el hecho de que el criptoanalista tiene un conocimiento completo del 

sistema de cifrado, ha conseguido una cantidad considerable de texto cifrado y conoce el texto en 

claro correspondiente a una cierta porción del texto cifrado. Si bien estas tres suposiciones 

pueden parecer pesimistas, son casi siempre realistas, y cualquier sistema de cifrado debe ser 

seguro bajo las mismas. Por supuesto, para cada situación, los términos considerable y cierta 

porción deben ser cuantificados. Sus valores precisos dependerán del sistema que se considere y 
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el nivel de seguridad requerido. Este nivel de seguridad vendrá determinado por el cumplimiento 

de una serie de condiciones: 

 Para usuarios autorizados, las operaciones de cifrado y descifrado deben ser simples y 

eficaces. 

 La operación de descifrado deberá ser muy complicada para los usuarios no autorizados. 

 No debe ser una condición imprescindible que el algoritmo de cifrado se mantenga en 

secreto. 

 La eficiencia y seguridad obtenida debe ser independiente de los datos que se vayan a 

transmitir. 

 
La división más común entre los cifradores es la que los clasifica en cifradores de bloque o 

cifradores de flujo. Mientras que los cifradores en bloque dividen el texto en bloques de tamaño 

fijo, y operan de forma independiente sobre cada uno de ellos (son pues cifradores por sustitución 

simple y con un solo estado interno), los cifradores en flujo dividen el texto en caracteres y cifran 

cada unidad del mensaje (por ejemplo cada bit) mediante una función, cuya dependencia con el 

tiempo viene gobernada por el estado interno del cifrador, de forma que tras el cifrado de cada 

carácter, el dispositivo cambia de estado interno de acuerdo a una cierta regla. Esto hace que en 

un cifrador en flujo, dos caracteres iguales en el texto a cifrar puedan dar dos caracteres 

diferentes en el texto cifrado, a diferencia de lo que ocurre en los de bloque. Los cifradores en 

flujo pueden poseer varios estados internos y requieren de un vector de inicialización que será la 

clave del criptosistema. Los cifradores de flujo, por su forma de funcionamiento, necesitan 

disponer de una secuencia pseudo-aleatoria generada por algún método para realizar el cifrado. 

 

Cifradores de flujo 
 
Uno de los campos de interés dentro de la criptografía es el del cifrado en flujo. En este tipo de 

cifrado, la protección se basa en combinar la información a transmitir con la salida producida por 

un generador de secuencias pseudo-aleatorias, de forma que la seguridad final ofrecida 

dependerá de las propiedades de éste. Los cifradores de flujo intentan simular el sistema de 

cifrado one-time-pad que propuso G. Vernam en 1917. Tal como se ve en la figura 2.1, este 

sistema se basa en el uso de una secuencia de bits aleatoria de clave, que se genera por el 

procedimiento de tirar monedas de forma sucesiva e independiente (esto es equivalente a usar 

una fuente binaria simétrica o BSS, Binary Symmetric Source, que genere dicha secuencia).  
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Figura 2.1 Cifrado de Vernam. 

Posteriormente, esta secuencia (secuencia cifrante) se suma (módulo 2) bit a bit con el texto en 

claro para producir el texto cifrado. Un ejemplo de cómo obtener el texto cifrado es: 

Texto en claro m:  011000111111101...... 

Clave secreta k:  100110010001011...... 

__________________________________________ 

Texto cifrado c:  111110101110110....... 

 
En este sistema, la clave debe ser tan larga como el mensaje y el conocimiento de parte de ella no 

debe dar información sobre ninguna otra parte. Si la clave k, que es precisamente la secuencia 

aleatoria, está realmente producida por una fuente binaria simétrica, es decir, por una fuente 

capaz de producir en cada instante un uno o un cero con probabilidad 1/2 independientemente de 

los bits producidos anteriormente, se puede considerar al sistema one-time-pad como un sistema 

completamente seguro contra cualquier tipo de ataque, que parta tan sólo del conocimiento del 

texto cifrado y no disponga de información del mensaje que se cifró. Se puede observar que si el 

atacante dispusiera además de parte del texto en claro (lo que puede darse con mucha 

probabilidad en la práctica), podría obtener, a partir de ambos, parte de la secuencia aleatoria. 

Esto no será un problema serio si la secuencia es realmente aleatoria. Sin embargo, si ésta está 

generada a partir de máquinas de estados finitos, puede representar un problema si la secuencia 

de dicho generador muestra una elevada predictibilidad, ya que un ataque criptoanalítico 

permitiría obtener la estructura que la produce y entonces el atacante podría, al disponer ya de la 

secuencia pseudo-aleatoria completa, descifrar totalmente todo el texto cifrado.  

Aunque el sistema one-time-pad se considera, al menos teóricamente, incondicionalmente seguro 

debido a que presupone utilizar secuencias completamente aleatorias, presenta problemas de 

difícil solución en la práctica a la hora de generar y distribuir las claves. Esto es debido a que, 



“CAPÍTULO 2 MARCO TEÓRICO” 

 

CÉSAR ENRIQUE ROJAS LÓPEZ Página 27 

 

puesto que el flujo de bits de clave debe ser tan largo como el mensaje a cifrar, y debe ser 

totalmente aleatorio, la única manera posible de que el receptor use la misma secuencia que el 

transmisor es enviándosela (¡de forma segura!) antes de enviarle el criptograma o mensaje 

cifrado, para que pueda descifrarlo. 

Los cifradores de flujo intentan solucionar el problema de la gestión (distribución) de claves 

usando un algoritmo determinista y una clave finita para generar un flujo de bits aleatorios que se 

sumará, bit a bit, al texto en claro para cifrarlo, tal como se muestra en la figura 2.2. La clave finita 

(y secreta) k debe tener una longitud L manejable para facilitar su intercambio, y el algoritmo 

debe ser lo suficientemente eficiente como para generar el flujo de bits aleatorios a la velocidad 

que requiera la aplicación que lo utilice. Evidentemente, hay un compromiso entre la seguridad 

que se podrá alcanzar y la longitud del flujo de bits aleatorios obtenidos dada una longitud de 

clave. 

Hay dos puntos cruciales a la hora de establecer los criterios de diseño de cifradores en flujo. El 

primero es la velocidad a la que se deben generar los bits (es decir, lo eficiente que debe ser el 

algoritmo de generación o, dicho de otra forma, cómo penaliza a la velocidad de la comunicación 

el hecho de poner el cifrador de flujo) y, en segundo lugar, lo seguro que se necesite que sea el 

sistema (cuya mejor medida es el tiempo que se tardaría en romperlo). 

 

Figura 2.2 Cifrador en flujo. 

Un cifrador de flujo rompe el mensaje en claro m ( Mm ) en un flujo sucesivo de caracteres m1, 

m2, m3,..., y cifra cada carácter mi mediante una transformación T variante en el tiempo bajo el 

control del símbolo si de la secuencia pseudo-aleatoria en el instante i, con lo que se obtiene un 

nuevo carácter de la secuencia de texto cifrado ci = T(mi, ki). Tras cada carácter cifrado, el 

dispositivo cambia de estado interno de acuerdo con una cierta regla. En esta aplicación, a la 

secuencia pseudo-aleatoria se la denomina flujo de clave. El flujo de clave (o keystream en inglés) 
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s=s1, s2, s3,..., se obtiene a partir de la clave secreta k ( Kk ). El mecanismo por el cual se 

expande la clave secreta k, que suele ser de corta longitud, en un gran flujo de bits pseudo-

aleatorio s, se le llama generador pseudo-aleatorio. Los cifradores de flujo se usan ampliamente 

para obtener la confidencialidad de la información. 

Se puede concluir que la transformación T consiste en combinar los caracteres que constituyen el 

mensaje a transmitir con los caracteres de salida de un generador de bits pseudo-aleatorios y éste 

consistirá en una familia de funciones  NLGL :  que extenderá una clave k ( Kk  ) de 

longitud corta L a una secuencia s de longitud P mucho mayor: 

   PL
LG 1,01,0: 

    







 L
L

P kGs
 

(3) 

Modos de operación de un cifrador en flujo 
 
La teoría de autómatas y, en especial, la de máquinas de estado finito, es muy útil para describir 

los sistemas de cifrado en flujo y sus diferentes modos de operación. Los alfabetos empleados 

para el texto en claro y para el texto cifrado se determinan normalmente en función de la 

aplicación que se considere, aunque en la mayoría de los casos se usa el alfabeto binario para 

ambos, ya que es el utilizado en comunicaciones digitales. Los cifradores en flujo se dividen 

normalmente en dos tipos: los síncronos y los autosincronizantes4[52]. 

 

Cifradores de bloque 
 
Los cifradores de bloque con clave simétrica son los elementos más destacados e importantes en 

muchos sistemas criptográficos. Individualmente, ellos proveen confidencialidad. Como un 

componente fundamental, su versatilidad permite la construcción de generadores de números 

pseudo-aleatorios, cifradores de flujo, MACs y funciones hash. Ellos, además, pueden servir como 

un componente central en las técnicas de autenticación de mensajes, mecanismos de integridad 

de datos, protocolos de autenticación de entrada, y sistemas de firma digital (clave simétrica). 

No hay un cifrador de bloques ideal para todas las aplicaciones, incluso uno que ofrezca un alto 

nivel de seguridad. Los cifradores por bloques operan en grupos de bits de longitud fija, llamados 

                                                             

4
 Estos dos tipos de cifradores de flujo serán descritos ampliamente en el Apéndice B. 
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bloques. Para el proceso de cifrado el cifrador de bloques toma un bloque del mensaje original 

como entrada y produce un bloque de igual tamaño del criptograma. La transformación exacta es 

controlada utilizando una segunda entrada, la clave de cifrado, que puede ser la pública o la 

privada. El descifrado es similar: se ingresan bloques del criptograma y se producen bloques del 

mensaje original recuperado. 

 

Red de Feistel balanceada 
 
En criptografía, el Cifrado de Feistel es un método de cifrado de bloque con una estructura 

particular. Debe su nombre al criptógrafo de IBM Horst Feistel. También es conocida comúnmente 

como Red de Feistel. Un gran número de algoritmos de cifrado por bloques lo utilizan, siendo el 

más conocido el algoritmo Data Encryption Standard (DES). Las redes de Feistel presentan la 

ventaja de ser reversibles por lo que las operaciones de cifrado y descifrado son idénticas, 

requiriendo únicamente invertir el orden de las subclaves utilizadas. Este algoritmo se denomina 

simétrico por rondas, es decir, realiza siempre las mismas operaciones un número determinado de 

veces (denominadas rondas). Los pasos de la red de Feistel son en esencia los siguientes [61]: 

1. Se selecciona una cadena, N, normalmente de 64 o 128 bits, y se la divide en dos 

subcadenas, L(izquierda)  y R (derecha), de igual longitud (N/2) 

2. Se toma una función, F5, y una clave Ki 

3. Se realizan una serie de operaciones complejas con F y Ki y con L o R (solo uno de ellas) 

4. La cadena obtenida se cambia por la cadena con la que no se han realizado operaciones, y 

se siguen haciendo las rondas. 

 
Las operaciones básicas de una red de Feistel son las siguientes: se descompone el mensaje 

original en dos piezas iguales, (L0, R0). Para realizar el cifrado en cada ronda  i=1, 2, …, n, se 

calcula 

).,(

,

11

1

iiii

ii

KRfLR

RL








 

(4) 
 

                                                             

5
 F es la función de transformación de cifrado o descifrado. 
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donde f es una función y Ki son cada una de las subclaves aplicadas a cada iteración, ver figura 2.3. 

El texto cifrado viene dado por la concatenación de Ln y Rn. 

Para el descifrado las operaciones que hay que realizar son: 

.

),,(

1

11









nn

nnnn

RR

KRfLL
 

(5) 
 
Una ventaja de este modelo es que la función F usada no tiene por qué ser reversible, pudiendo 

ser todo lo complicada que se desee, esta cualidad permite a los criptógrafos concentrarse en la 

seguridad de dicha función sabiendo que el proceso de descifrado está garantizado ya que la 

propia estructura de la red de Feistel es reversible. Para ello únicamente requiere que se invierta 

el orden de las subclaves utilizadas. Una variación del esquema de Feistel son las redes de Feistel 

no balanceadas en las que las mitades del texto en plano L0 y R0 son de diferente longitud. Un 

algoritmo de cifrado que utiliza esta variación es el algoritmo Skipjack [53]. 

 

Figura 2.3 Esquema general de las redes de Feistel. 
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Red de Feistel desbalanceada 
 
Una red de Feistel desbalanceada (UFN; Unbalanced Feistel Networks) [54], es una red donde el 

bloque del lado izquierdo y el bloque del lado derecho no son del mismo tamaño, tal como se 

puede observar en la figura 2.4. 

Una ronda de s-sobre-t, o s:t, de una red de Feistel desbalanceada es de la forma: 

       isitiisi XmsbXlsbkXmsbFX //,1   (6) 

 
donde           es conocido como source block, y          es conocido como target block, de ahí 

sus nombres s y t. En la estructura de una red de Feistel desbalanceada se encuentran dos 

opciones que varían su funcionamiento. Cuando en una red de Feistel desbalanceada s > t se le 

llama source heavy, que equivale a decir que la mitad origen opera sobre la mitad destino y 

cuando s < t se le llama target heavy, que equivale a decir que la mitad destino opera sobre la 

mitad origen. 

 

Figura 2.4 Red de Feistel desbalanceada. 
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2.2 Conceptos de Teoría de la Información 

La Teoría de la Información es un área de las matemáticas y de las comunicaciones, cuyos 

conceptos pueden ser aplicados para la evaluación de secuencias de ruido producidas para 

sistemas de protección de información; para ello, se dispone de conceptos como entropía, 

información mutua y distribución estadística. 

Sin embargo, no se puede hablar de Teoría de la Información sin mencionar las aportaciones 

hechas por Claude E. Shannon, considerado por muchos como el Padre de la Teoría de la 

Información. Por tal motivo, el primer punto a considerar al momento de evaluar las secuencias 

generadas con el Cifrador de bloques caótico, es lo referente a los principios enunciados por 

Shannon, los cuales definen los criterios de criptosistema seguro. 

 

Distribución estadística 
 
La Teoría de la Información, introducida por Claude E. Shannon a finales de los años cuarenta, 

permite efectuar una aproximación formal al estudio de la seguridad de cualquier algoritmo 

criptográfico [55].  

El enfoque de la Teoría de la Información analiza la estructura matemática y estadística de los 

mensajes, con independencia de su significado. Los aspectos en los que se interesa la Teoría de la 

Información son la capacidad de transmisión de los canales, la compresión de datos o la detección 

y corrección de errores, la criptografía y temas relacionados [56]. 

Para explicar mejor la Teoría de la Información, a continuación se precisa el concepto de cantidad 

de información. Para ello, se analiza el siguiente ejemplo:  

Se tiene una moneda cargada. Del lado A se tiene el 90% de probabilidad de caer de ese lado, el 

lado B tiene el 10% de probabilidad. ¿Cuánta información se obtiene al lanzarla cae del lado B? La 

respuesta es que aporta mucha información, ya que se era muy probable de que caería en el lado 

A. Si por el contrario, hubiera caído del lado A no sería extraño, es decir, suministra poca 

información. Se puede entender a la cantidad de información como una medida de la disminución 

de incertidumbre sobre un evento. La cantidad de información es proporcional a la probabilidad 

de un evento. 
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Con objeto de simplificar la notación se empleará: 

v  Variable aleatoria para representar los posibles eventos. 

ix  i-ésimo evento. 

 ixp  Probabilidad asociada a dicho evento. 

n  Número de posibles eventos. 

Suponga que el único valor que puede tomar v es ix . Saber el valor de v  no aporta ninguna 

información (se conoce de antemano). Por el contrario, si se tiene una certeza del 99% sobre la 

posible ocurrencia del valor ix , obtener un 
jx  proporciona bastante información. Este concepto 

de información es cuantificable y se puede definir de la siguiente forma: 

  ii xpI 2log
 (7) 

 

siendo  ixp  la probabilidad del estado ix . Obsérvese  que si la probabilidad de un estado fuera 

1 (máxima), la cantidad de información que aporta sería igual a 0, mientras que si su probabilidad 

se acercara a 0, tendería a +  —esto es lógico, un evento que no puede suceder aportaría una 

cantidad infinita de información si llegara a ocurrir—. Una secuencia aleatoria de bits se podría 

interpretar como el lanzamiento de una moneda no cargada, con lados representados por los 

valores “1” y “0” y para cada lanzamiento teniendo una probabilidad de exactamente ½ de 

producir un “1” o “0”. Además, los lanzamientos son independientes unos de otros, por lo que el 

resultado del lanzamiento anterior no afecta los futuros lanzamientos. Una moneda no cargada, es 

por lo tanto un generador de flujo de bits aleatorios perfecto, tomando en cuenta que los valores 

“1” y “0” estarán distribuidos aleatoriamente. Todos los elementos de la secuencia son generados 

independientemente unos de otros y el valor del siguiente elemento en la secuencia, no se puede 

predecir, independientemente de la cantidad de elementos que ya se han producido. Obviamente 

el uso de monedas no cargadas para aplicaciones criptográficas es impráctico, sin embargo, la 

salida hipotética de tal generador ideal de flujo de bits aleatorios sirve como punto de referencia 

para la evaluación de generadores de números aleatorios y pseudo-aleatorios.  

Entropía 

Sumando ponderadamente las cantidades de información de todos los posibles estados de una 

variable aleatoria x, se obtiene: 
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La segunda igualdad se obtiene considerando el hecho de que )log(
1

log t
t









 para todo 

número 0t  . 

La sumatoria anterior se lleva a cabo sobre todos los valores positivos ip . Adicionalmente, se 

tiene 








0

1
log  igual a cero con respecto a la definición H(x) anterior. Una justificación para esto, 

es que la entropía debería ser continua y se sabe por cálculos que 0)log(lim 0  xxx . La 

magnitud  H(x) se conoce como la entropía de la variable aleatoria x . Obsérvese que la entropía 

es proporcional a la longitud media de los mensajes que se necesitaría para codificar una serie de 

valores de v  de manera óptima, dado un alfabeto cualquiera. Esto quiere decir que cuanto más 

probable sea un valor individual, aportará menos información cuando aparezca, y podrá 

codificarlo empleando un mensaje más corto. La entropía máxima en un archivo ocurre cuando la 

huella estadística de dicho archivo es uniforme. Entonces lo que se busca al tratar de tener un 

sistema equiprobable es llevar el criptograma al estado de mayor incertidumbre. La cantidad de 

información asociada al suceso más simple, que consta únicamente de dos posibilidades 

equiprobables será la unidad a la hora de medir esta magnitud, y se denomina bit.  Esta es 

precisamente la razón por la que se emplean logaritmos base 2, para que la cantidad de 

información del evento más simple sea igual a la unidad. Se puede decir que la entropía de una 

variable aleatoria es el número medio de bits que se necesita para codificar cada uno de los 

estados de la variable, suponiendo que se exprese cada evento empleando un mensaje escrito en 

un alfabeto binario. 

 

Información Mutua  
 
Shannon propuso una medida para la cantidad de información que aporta sobre una variable el 

conocimiento de otra. Se define, la cantidad de información de Shannon que la variable X  

contiene sobre Y  como [55]: 
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     XYHYHYXI /,   (9) 

 
La explicación intuitiva de esta magnitud es la siguiente. Inicialmente, se posee un grado 

determinado de incertidumbre sobre la variable aleatoria Y. Si antes de medir una realización 

concreta de Y, medimos la de otra variable X, parece lógico que nuestra incertidumbre sobre Y se 

reduzca o permanezca igual. Por ejemplo, supongamos que Y representa la situación 

meteorológica (lluvia, sol, viento, nieve, etc.), mientras que X representa el atuendo de una 

persona que entra en nuestra misma habitación. Inicialmente se tendrá un nivel determinado de 

entropía sobre Y. Si, acto seguido, la citada persona aparece con un paraguas mojado, 

seguramente para nosotros aumentará la probabilidad para el valor lluvia de Y, modificando su 

entropía. Esa disminución -o no- de entropía es precisamente lo que mide  YXI , .  

Las propiedades de la cantidad de información entre dos variables son las siguientes: 

I.    XYIYXI ,,    

II.   0, YXI  (10) 
 
 
Criptosistema seguro de Shannon 
 
Se dice que un criptosistema es seguro si la cantidad de información que nos aporta el hecho de 

conocer el mensaje cifrado C sobre la entropía del texto plano M vale cero [55]. Es decir: 

 

  0, MCI  (11) 

 
Esto significa que la distribución de probabilidad que inducen todos los posibles mensajes no 

cifrados no cambia si conocemos el mensaje cifrado. Para una mejor comprensión, supóngase que 

si se modifica dicha distribución: El hecho de conocer un mensaje cifrado, al variar la distribución 

de probabilidad sobre M haría unos mensajes más probables que otros y por consiguiente unas 

claves de cifrado (aquellas que permiten llegar de los M más probables al C concreto que tenga en 

cada momento) más probables que otras. Repitiendo esta operación muchas veces con mensajes 

diferentes, cifrados con la misma clave, se podría ir modificando la distribución de probabilidad 

sobre la clave empleada hasta obtener un valor de clave mucho más probable que otros, 

permitiendo romper el criptosistema. Si por el contrario el criptosistema cumpliera la condición 
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anterior, jamás se podría romper, ni siquiera empleando una computadora con capacidad de 

proceso infinita. Por ello, los criptosistemas que cumplen la condición de Shannon se denominan 

también criptosistemas ideales. Se puede considerar también que para que un criptosistema sea 

seguro según el criterio de Shannon, la cardinalidad del espacio de claves ha de ser al menos igual 

que la del espacio de mensajes. En otras palabras, la clave ha de ser al menos tan larga como el 

mensaje a cifrar. En la práctica, esto vuelve inútiles a este tipo de criptosistemas, porque si la clave 

es tanto o más larga que el mensaje, a la hora de protegerla se encontrará con el mismo problema 

que se tenía para proteger el mensaje. 

 

Comentarios al capítulo 

En este capítulo se estudian los conceptos de la Criptografía, conociendo sobre los 2 grandes tipos 

de cifradores, los de flujo y los de bloque, así como la implementación de este último en Redes de 

Feistel para implementar un criptograma; También se estudian los conceptos de la Teoría de la 

Información, conociendo los conceptos de la Distribución estadística, Entropía e Información 

Mutua, para poder aplicarlos más tarde en la evaluación de los archivos cifrados. 
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CCAAPPÍÍTTUULLOO  33   

TTRRAANNSSFFOORRMMAACCIIÓÓNN  
CCAAÓÓTTIICCAA  TTEENNTT  

 

 

 

RESUMEN 

En este capítulo se describen los conceptos de la Transformación 

Caótica Unidimensional en general, y de la Tent en particular. 

Además se muestran los Diagramas de Trayectorias y de 

Bifurcación, así como la Distribución estadística y el Exponente de 

Lyapunov de Transformación Caótica Unidimensional de la Tent. Al 

final del capítulo se realiza el escalamiento y discretización de la 

función al dominio ASCII Extendido. 
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3.1 Transformaciones caóticas unidimensionales 

Una Transformación caótica unidimensional (1-D), es un sistema dinámico caótico (SDC) que está 

dado por la siguiente transformación, 

  2,1,0,1  nXX nn   (12) 

con 

  2,1,0,0  nIXX n

n   
(13) 

La transformación   II  : es un mapeo no lineal, I denota el intervalo dentro del cual 

queda definido y n indica el índice de la iteración actual de la función   , comenzando con la 

condición inicial 0x  y usando el parámetro  . Estos mapeos producen órbitas, las cuales quedan 

definidas por,  

      ,,,,,,
02100






nnn xxxxxx 
 

(14) 

Cada una de estas órbitas depende de la condición inicial 0x
 
impuesta para la transformación. Es 

posible que estas órbitas tiendan a uno o más valores, en tal caso, estos valores constituyen los 

puntos fijos atractores u órbitas estables del mapeo. Pero también es posible que existan otros 

valores de los que se alejan las órbitas, siendo estos los puntos fijos repulsores u órbitas inestables 

del mapeo. Ahora bien, la condición que hace que un punto fijo sea atractor o repulsor depende 

del valor que tenga el parámetro  . Un punto fijo de una función se define por, 

  *

1

*

1 xx   
(15) 

y será estable si 

  *

10 xxLim n

n





 
(16) 

Por lo que se pueden resaltar tres aspectos importantes, 

i. La órbita depende del valor inicial, 
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ii. La órbita también depende del parámetro  , 

iii. Pueden existir órbitas estable de periodo  Zkp k ,2  

 

La decisión de estudiar transformaciones caóticas unidimensionales se debe a que permiten, de 

manera sencilla y bajo condiciones específicas, generar señales o secuencias con distribuciones 

cercanas a la distribución uniforme, dependiendo de la transformación que se utilice, y del valor 

del parámetro que gobierne su comportamiento [57].  

 

Transformación Caótica Tent 
 
Una clase amplia de transformaciones utilizada en la literatura son las transformaciones 

unimodales: funciones con una única moda (máximo). Su definición formal se proporciona a 

continuación. Sea una aplicación IIf :  con  20 ,eeI  . Se dice que la transformación  xf  

es unimodal si existe un punto 1e , con 210 eee  , tal que  xf es monótona estrictamente 

creciente en el intervalo  10 ,ee , y monótona estrictamente decreciente en el intervalo  21,ee . 

Las transformaciones unimodales son transformaciones caóticas simples y extendidas. Las dos 

clases de transformaciones caóticas unimodales más importantes utilizadas son la familia de la 

transformación Tent, y las transformaciones polinómicas, dentro de los cuales la más conocida es 

la transformación logística. 

La familia de la transformación Tent es una subclase de mapas lineales a tramos, PWL, que constan 

únicamente de dos intervalos. Dentro de esta familia a su vez se pueden distinguir cuatro 

subfamilias: la transformación Tent (TM), la transformación Tent sesgado o “skew Tent-map” (SK-

TM), la transformación Tent simétrico o “symmetric Tent-map” (S-TM), y la transformación Tent 

sesgado bipolar o “bipolar skew Tent-map” (BSK-TM) [58]. La transformación Tent es la que da 

nombre a la familia, y el más utilizado en la literatura. Se trata de una aplicación 

      2/1,2/11,0:  f  con 10    en general, de la forma [59]  
















.15.0

;5.00

),1(

,
)(

x

x

x

x
xf




 (17) 

La forma del TM para 1  se muestra en la siguiente figura 3.1. 
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Como se puede apreciar, la transformación Tent tiene un único máximo en x = 0,5. Obviamente se 

trata de un mapa PWL con dos intervalos, E1 = [0, 0.5) y E2 = [0.5,  1]. 

La expresión habitualmente utilizada para el TM resulta 

   5.021  xxf   (18) 

El comportamiento del TM viene definido por el parámetro  . Este parámetro de control se suele 

denominar parámetro de bifurcación en el caso de las transformaciones unidimensionales, ya que 

determina su comportamiento asintótico. 

 

Figura 3.1 Transformación Caótica unidimensional de la Tent con  =1. 

Para la implementación de esta transformación en el cifrador, se requiere de una forma 

equivalente que permita representar a la transformación Tent para los fines de este trabajo y para 

poder expresarla se usa la ecuación: 

(1 ) 1
2 ;...........0

2 2
( )

(1 ) 1
2 (1 ) ;... 1

2 2

n

n

n

n

x x

f x

x x








  




   

 
  
 
 
    

(19) 
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Figura 3.2 Familia de la Transformación Caótica Tent, para parámetros desde 1.0  hasta 1 . 

3.2 Caracterización de la Transformación caótica 

Diagrama de Trayectorias 

 
Para iterar la función se necesita un valor inicial y el resultado será la siguiente entrada de la 

función, como se puede observar, 

).())(()(

),())(()(

),(

00

1

1

0

2

012

01

xfxffxfx

xfxffxfx

xfx

nn

nn 










 

(20) 

donde nx  es la n-ésima iteración de 0x . El conjunto de todas las iteraciones de una función es 

llamado transformación de la función. Una manera de visualizar la iteración de una función, es 

dibujando la línea recta xy   (también llamada línea de identidad) y la función )(xf . 

Si se comienza a dibujar líneas siguiendo los puntos ),)(,(),,( 10000 xxfxxx 

),)(,(),,( 21111 xxfxxx  ),)(,(),,( 32222 xxfxxx   se observa que la iteración se puede hacer 

geométricamente trazando líneas desde )(xf  hasta la línea xy   y de regreso a )(xf . En la 

figura 3.3 se observa este comportamiento. A esto se le llama diagrama de trayectorias. 
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Figura 3.3 Función iterada con 4.0 , 10 x y 1000 iteraciones.  

 

Sin embargo, como se puede observar, el sistema tiende a comportarse de una manera estable, lo 

que no es de interés, ya que se busca el caos total. 

En la figura 3.4, se observa que se acerca al caos al variar el parámetro   que rige la 

transformación. Finalmente, utilizando la   máxima, se llega al caos, como se puede observar en 

la figura 3.5.  Cabe hacer notar que esta función llega al caos con una 9999.0 , más sin 

embargo, y comprobando la Teoría del Caos, que dice que es altamente sensible a las condiciones 

iniciales, si la 1 , el sistema se comporta de una manera estable.  

 
Figura 3.4 Función iterada con 6.0 , 10 x y 1000 iteraciones.  
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Con este método es difícil determinar a partir de qué valor el valor μ genera caos, por lo cual se 

utiliza otro método más efectivo para determinarlo, el cual es, el diagrama de bifurcación. 

 
Figura 3.5 Función iterada con 9999.0 , 10 x y 1000 iteraciones.  

Diagrama de Bifurcación 
 
En los sistemas dinámicos un diagrama de bifurcación es una herramienta que muestra las 

posibles órbitas a las que tiende la transformación, como una función del parámetro que lo 

gobierna, y permite visualizar donde existe el comportamiento periódico y donde existe el 

comportamiento caótico. Comúnmente se grafica en el eje horizontal el parámetro que lo 

gobierna (μ) y en el eje vertical las posibles órbitas del sistema (transformación caótica) [60]. 

Para construir el diagrama de bifurcación se toma en cuenta el siguiente procedimiento: 

a) Se selecciona una condición inicial aleatoria de  1,00 x  y se itera la transformación 

500n  veces, calculando nxxxx ,,, 321 . 

b) Se desprecia las primeras 100 iteraciones para garantizar que se ha superado la etapa 

transitoria. 

c) Se grafica las iteraciones restantes. 

Se puede ver el resultado de este procedimiento para valores del parámetro de  1,0  en la 

figura 3.6. Como se observa claramente, a partir de la 72.0 la transformación entrará el 

fenómeno de doblamiento del periodo. 
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Figura 3.6 Diagrama de bifurcación de la Transformación Caótica unidimensional de la Tent. 

Distribución Estadística 
 
Cuando el sistema es caótico, no se puede determinar el comportamiento de la órbita a largo 

plazo. Entonces se requiere un análisis estadístico de la órbita, el cual consiste en averiguar qué 

tan frecuentemente la órbita visita diferentes regiones, dando lugar a un histograma asociado a 

esta órbita. El problema de este punto de vista radica en que se tendría que analizar una órbita 

infinita. Para obtener el histograma asociado a la órbita se hace uso del Teorema Ergódico, que 

dice que se debe estudiar la evolución de una distribución inicial, y a todos y cada uno de los 

puntos que la conforman se les aplique el mapeo, y cuando se obtenga una distribución que sea 

invariante ante la aplicación del mapeo, tal distribución corresponde a la que se encontraría en el 

análisis estadístico de la órbita infinita. Así, aunque no se pueda predecir el valor que tome una 

órbita, si se puede saber el comportamiento estadístico del sistema. 

Como puede observarse del diagrama de bifurcación del mapeo, la distribución invariante 

depende del valor del parámetro. Así, para 4.0 , la distribución invariante estará compuesta 

por una delta de Dirac; en tanto que, para valores de )58.0,52.0( se presentarán tres deltas 

de Dirac. Finalmente, para valores de 999.0 la distribución cubre un solo intervalo. Lo anterior 

se puede observar en las figuras 3.7 a 3.9 donde se muestra que los resultados expresados en 

estas gráficas son consistentes con el diagrama de bifurcación, por ello, en cada caso, se ha 

colocado la porción correspondiente de dicho diagrama, ya que la forma del histograma en cada 

caso coincide con la densidad de puntos para el valor del parámetro usado. 
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a) b) 

Figura 3.7 Transformación Tent para  4.0 .  a) Diagrama de bifurcación; b) Densidad de Probabilidad 

 

  
a) b) 

Figura 3.8 Transformación Tent para  56.0 . a) Diagrama de bifurcación; b) Densidad de Probabilidad 

 

  
a) b) 

Figura 3.9 Transformación Tent para  999.0 . a) Diagrama de bifurcación b) Densidad de Probabilidad 
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Exponente de Lyapunov 
 
Una transformación caótica puede exhibir órbitas aperiódicas para ciertos valores del parámetro, 

pero surge la pregunta, ¿Cómo se puede estar seguros de que esta condición es realmente caos? 

Para que un sistema se llame caótico debería mostrar dependencia sensitiva a condiciones 

iniciales, en el sentido de que dos órbitas muy cercanas se separen rápidamente, en promedio, en 

forma exponencial. Una forma de cuantificar esta dependencia es usando el exponente de 

Lyapunov. 

Para mostrar esto considere alguna condición inicial 0x , ahora considere un punto cercano,

00 x , donde la separación inicial 0  es extremadamente pequeña. Sea n  la separación 

después de n iteraciones. Si  n

n e0 , entonces   es el exponente de Lyapunov. Un 

exponente positivo es signo de caos. 

El exponente de Lyapunov puede aproximarse por la siguiente expresión: 

1
'

0

1
ln ( )

n

i

i

f x
n






 
 

 (21) 

Si esta expresión tiene límite cuando n , entonces el exponente de Lyapunov para la órbita 

que inicia en 
0x  queda determinado por: 

1
'

0

1
lim ln ( )

n

i
n

i

f x
n







 
  

 


 

(22) 

Note que  depende de xo. Sin embargo, es la misma para todas las xo en la cuenca de atracción de 

un atractor dado. Para puntos y ciclos estables,  es negativa. Para atractores caóticos es positivo.  

En la figura 3.10 se presume la forma de interpretar el exponente de Lyapunov sobre la 

transformación Tent, éste se puede interpretar de la siguiente manera: Cuando los valores de µ 

están por debajo de cero el sistema presenta un comportamiento estable, pero cuando el valor de 

µ se vuelve positivo se ha alcanzado los puntos más densos del mapeo, esto es el  caos. Para la 

transformación Tent el valor de µ=0.499999 se observa que a partir de este valor el 

comportamiento se vuele positivo. 
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Figura 3.10 Exponente de Lyapunov para la Transformación Tent. 

3.3 Escalamiento y Discretización al dominio ASCII EXT 

La función de transformación corresponde a la transformación Tent,  con         y          

Sin embargo, en este dominio el cifrador no puede trabajar, ya que para hacerlo, el dominio 

utilizado es el del alfabeto ASCII Extendido, el cual se encuentra definido en el intervalo [0, 255]. 

Por lo tanto, la transformación Tent se tiene que escalar y discretizar del intervalo (0, 1) en los 

números reales, al intervalo (0, 2 n) en los números enteros, donde 2n representa el número de bits 

a los cuales se requiere hacer el escalamiento; en esta tesis, se utilizaron 2 diferentes tipos, 28 y 

216, por lo que la transformación Tent discretizada pasa de la forma como la vemos en la ecuación 

17, a  la forma: 
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 (23) 

 
donde n es el número de bits usado para representar cada símbolo del alfabeto considerado. En la 

figura 3.11, se puede observar el comportamiento de la familia de la transformación caótica Tent, 

cuando se escala y discretiza a un valor de 28. 
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Figura 3.11 Familia de la Transformación Caótica Tent, escalada y discretizada a 28. Para parámetros 

desde 1.0  hasta 1 . 

3.4 Caracterización de la Transformación caótica Tent, 

escalada y discretizada 
 

Diagrama de Trayectorias 
 
Como ya se explicó en la sección 3.2, en la figura 3.12 se puede observar que para iterar la función 

se necesita un valor inicial y el resultado será la siguiente entrada de la función. Más sin embargo, 

como se puede observar, el sistema tiende a comportarse de una manera estable, por lo que no es 

de interés, ya que se busca el caos total. En la figura 3.13, se observa que se acerca al caos al variar 

el parámetro  que nos rige la transformación. Finalmente, se utiliza la   máxima, para tratar 

de llegar al caos, más sin embargo, como se puede observar en la figura 3.14, el caos no es total. 

Con la 9852.0 , es donde se obtiene el mayor caos cuando se escala y discretiza la función 

Tent al campo de los enteros [0,255], y sin embargo, no es suficiente, incluso no sirve para 

utilizarlo con fines criptográficos. 
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Figura 3.12 Función escalada y discretizada, iterada con 4.0 , 2550 x y 1000 iteraciones.  

 

 
Figura 3.13 Función escalada y discretizada, iterada con 6.0 , 2550 x y 1000 iteraciones.  

 

 
Figura 3.14 Función escalada y discretizada, iterada con 9852.0 , 2550 x y 1000 iteraciones.  



“CIFRADOR DE BLOQUES, UTILIZANDO LA TRANSFORMACIÓN CAÓTICA UNIDIMENSIONAL DE LA TENT” 

 

CÉSAR ENRIQUE ROJAS LÓPEZ Página 50 

 

Diagrama de Bifurcación 
 
Como se vio en la sección 3.2, el diagrama de bifurcación es una herramienta que muestra las 

posibles órbitas a las que tiende la transformación, como una función del parámetro que lo 

gobierna, y permite visualizar dónde existe el comportamiento periódico y dónde existe el 

comportamiento caótico.  Se puede ver el resultado de este procedimiento para valores del 

parámetro de  1,0  en la figura 3.15. Como se observa claramente, a partir de la 72.0  la 

transformación entrará el fenómeno de doblamiento del periodo, y comprobando el diagrama de 

trayectorias que se ve en la figura 3.14, se puede notar que el diagrama no es denso, como es 

requerido. 

Distribución Estadística 

Como puede observarse del diagrama de bifurcación de la transformación Tent escalada y 

discretizada, la distribución invariante depende del valor del parámetro. Así, para 4.0 , la 

distribución invariante estará compuesta por una delta de Dirac; en tanto que, para valores de 

)58.0,52.0( se presentarán tres deltas de Dirac. Finalmente, para valores de 999.0 la 

distribución cubre un solo intervalo. Lo anterior se puede observar en las figuras 3.16 a 3.18 donde 

se muestra que los resultados expresados en estas gráficas son consistentes con el diagrama de 

bifurcación, por ello, en cada caso, se ha colocado la porción correspondiente de dicho diagrama, 

ya que la forma del histograma en cada caso coincide con la densidad de puntos para el valor del 

parámetro usado. 

 
Figura 3.15 Diagrama de bifurcación, escalado y discretizado, de la Transformación Caótica 

unidimensional de la Tent. 
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a) b) 

Figura 3.16 Transformación Tent para  4.0 . a) Diagrama de bifurcación; b)Densidad de Probabilidad. 

  
a) b) 

Figura 3.17 Transformación Tent para 56.0 . a) Diagrama de bifurcación; b) Densidad de Probabilidad. 

 

 

 
a) b) 

Figura 3.18 Transformación Tent para 999.0 . a) Diagrama de bifurcación b) Densidad de Probabilidad. 
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Exponente de Lyapunov 
 
En la figura 3.19 se presume la forma de interpretar el exponente de Lyapunov sobre la 

transformación Tent, éste se puede interpretar de la siguiente manera: Cuando los valores de   

están por debajo de cero el sistema presenta un comportamiento estable, pero cuando el valor de 

  se vuelve positivo se ha alcanzado los puntos más densos de la transformación, esto es el caos. 

Para la transformación Tent se observa que a partir del valor de 499999.0 , el 

comportamiento se vuelve positivo. 

 
Figura 3.19 Exponente de Lyapunov para la Transformación Tent escalada y discretizada. 

 

Comentarios al capítulo 

 

En este capítulo se describen los conceptos de la Transformación Caótica Unidimensional en 

general, y de la Tent en particular. Aplicando estos conceptos, se muestran los Diagramas de 

Trayectorias y de Bifurcación, así como la Distribución estadística y el Exponente de Lyapunov de la 

Transformación Caótica Unidimensional de la Tent; esto es en los campos de los reales, y en la 

versión escalada y discretizada en el dominio ASCII Extendido.  
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CCAAPPÍÍTTUULLOO  44   

CCIIFFRRAADDOO  DDEE  
BBLLOOQQUUEESS  CCAAÓÓTTIICCOO  

 

 

 

RESUMEN 

En este capítulo se describe el algoritmo de cifrado propuesto por 

Kocarev, así como también el algoritmo propuesto en esta tesis en 

sus dos versiones. Al final de este capítulo se dan a conocer los 

resultados de esta implementación comparándolos con los 

obtenidos con las transformaciones caóticas logística y senoidal; y 

otros cifradores comerciales. 
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4.1 Descripción del algoritmo propuesto por Kocarev 

En la literatura, se han estudiado tres tipos de funciones de transformación: Redes de Feistel 

[61],[61] redes de Feistel desbalanceadas, siendo los ejemplos más comunes los algoritmos 

MacGuffin [62], BEAR/LION [63] y Redes de sustitución-permutación (SPNetworks), también 

llamadas estructuras de transformación uniformes, como por ejemplo, IDEA [64] y SAFER [65]. 

Ljupco Kocarev es un científico asociado a la investigación en el Institute of Nonlinear Science de la 

Universidad de California, San Diego y un profesor en la Graduate School of Engineering en Skopje, 

Macedonia. Su investigación e intereses profesionales incluyen la ciencia no lineal y su aplicación, 

la comunicación de caos, la teoría de la información y la criptografía. Ha publicado en revistas más 

de 17 trabajos diferentes. Según la SCI (Science Citation Index), su trabajo ha sido citado más de 

1,500 veces. Para esta tesis, se trabaja con los algoritmos de cifrado por bloque. Primero se 

describe brevemente la propuesta de Ljupco Kocarev y Goce Jakimoski en [5] que fue publicado en 

el año 2001. La mayoría de los algoritmos de cifrado tienen la forma 

.00 Bx    

  rixEx iz ,,1,11     

.rr xB   (24) 

 
Donde B0, Br representan el bloque del mensaje original y el bloque del criptograma, 

respectivamente, con una longitud L en bytes, x es un vector L dimensional y EZ es la clave de 

cifrado que depende de la transformación. Sea un bloque del mensaje original de 64 bits de 

longitud (L = 8 bytes). Los 8 bytes del bloque Bi están representados por los valores ,,, 7,0, ii xx 

por lo tanto 
7,0, ,, iii xxB  . El cifrado consiste de r rondas de transformaciones idénticas 

aplicadas en una secuencia sobre el bloque del mensaje original. La función de cifrado está dada 

por 

 1,11,11,11,11, ,,,   kikiikkiki zxxfxx 
 (25) 

donde i=1, …, r, k=1,…, 8, f0=zi,0, x8x0, x9x1 y zi,0,…, zi,7 son los 8 bytes de la subclave , la cual 

controla la i-enésima ronda, véase la figura 4.1. Las funciones          tienen la siguiente forma: 
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 jjj zxxf ,,,1
 

(26) 

donde 7,,1j y  255,,0,:  MMMf  es una transformación derivada de una 

transformación caótica. El bloque de salida 
7,0, ,, iii xxB   es la entrada en la siguiente ronda, 

excepto en la última ronda. Por lo tanto, 
7,0, ,, rrr xxB    es el bloque del criptograma. La 

longitud del criptograma es de 64 bits (8 bytes) y es igual a la longitud del bloque del mensaje 

original. Cada ronda i es controlada por una subclave de 8 bytes. Hay r subclaves en total y se 

derivan de la clave en un procedimiento para la generación de rondas.  

 

Figura 4.1 Esquema general de cifrado propuesto por Kocarev. 

La estructura del descifrado deshace la transformación del proceso de cifrado. Se aplican r rondas 

de descifrado sobre el bloque del criptograma para producir el bloque original del mensaje 

original. Las rondas de sub-claves se aplican ahora en orden inverso, por lo tanto, la función de 

transformación está dada por 

 1,11,11,111,,1 ,,,   kikiikkiki zxxfxx   (27) 

donde i=1, …, r, k=1,…, 8, f0=zi,0, x8x0, x9x1. 
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4.2 Propuesta de modificación al algoritmo de Kocarev 

La propuesta de trabajo de tesis está basada en la propuesta de Kocarev, con algunas 

modificaciones significativas, ya que como se puede ver en la figura 4.2, por cada bloque  cifrado 

se utilizan 8 rondas, y cada una de éstas se cifra con una clave diferente, derivada de la clave 

principal, para obtener el bloque cifrado. Al finalizar, se cifra la propia clave principal y el número 

de rondas con que se realizó el cifrado y estos resultados se concatenan al resultado obtenido del 

archivo cifrado; lo anterior con la finalidad de que en el proceso de descifrado, se realice una 

validación de la clave y del número de rondas con que se cifró el archivo, antes de proceder a 

realizar el descifrado, y en caso de que alguno de los dos no coincida, se aborta el proceso de 

descifrado, evitando con esto que se realice el proceso de descifrado que aunque no arroja la 

información que se cifró, si se realizara un análisis se podría llegar a obtener el archivo en claro. 

Proceso de cifrado 

Antes de iniciar la descripción del proceso de cifrado, cabe mencionar que al comienzo de la 

investigación que dio paso a este trabajo de tesis, se empezó a trabajar con 8 bloques de 8 bits 

cada uno, para hacer un total de 64 bits por bloque de cifrado; sin embargo, cuando ya se tenían 

los resultados correspondientes y se estaban realizando las pruebas de evaluación del cifrador, se 

pudo constatar que el diagrama de bifurcación no era completamente denso, ver figura 3.15, por 

lo que se decidió realizar un cifrador alterno, que mantuviera los 64 bits por bloque de cifrado, 

solo que con 4 bloques de 16 bits cada uno. En adelante se hará referencia a ellos como Cifrador 

de 8 bloques y Cifrador de 4 bloques, respectivamente. 

 

Cifrador de 8 bloques 
 
Este proceso se basa en la trabajo de Goce Jakimoski y Ljupco Kocarev [5] la propuesta para esta 

tesis es la siguiente. Se toma un bloque de B0 del mensaje original, dicho bloque consta de 64 bits 

de longitud dada por: 

7,6,5,4,3,2,1,0, ,,,,,,, iiiiiiiii xxxxxxxxB   (28) 
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De modo que las jix , con ,7,,0 j  constituyen los 64 bits que conforman el bloque B0. Cada 

jix , contiene 8 bits. 

 

PROCESO DE CIFRADO 

 

 

PROCESO DE GENERACIÓN DE SUB-CLAVES 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.2 Arquitectura del cifrador propuesto. 
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Para este trabajo el proceso de cifrado se compone de 8 rondas, r=8. Cada ronda se compone de 

una red de Feistel desbalanceada que utiliza una subclave de 64 bits. La ronda se puede definir 

como un conjunto de funciones de transformación como sigue: 

 
 
 
 
 
 
 
 .

,

,

,

,

,

,

,

7,17,6,5,4,3,2,1,78,1,1

6,16,5,4,3,2,1,67,0,1

5,15,4,3,2,1,56,7,1

4,14,3,2,1,45,6,1

3,13,2,1,34,5,1

2,12,1,23,4,1

1,11,12,3,1

0,101,2,1

































iiiiiiiiii

iiiiiiiii

iiiiiiii

iiiiiii

iiiiii

iiiii

iiii

iii

zxxxxxxxfxx

zxxxxxxfxx

zxxxxxfxx

zxxxxfxx

zxxxfxx

zxxfxx

zxfxx

zfxx

 

(29) 

Los valores ,,,, ,12,11,1 jiii xxx   representan los bits del bloque del criptograma. Las 
jf suman 

(suma lógica) el bloque o los bloques anteriores con la subclave correspondiente y el resultado se 

le aplica la transformación caótica Tent, excepto la 0f , ver la figura 4.3. Esto se puede apreciar 

mejor en cada uno de los esquemas de cifrado representados por las figuras 4.4 a 4.10. 

 

Figura 4.3 Esquema de cifrado para 0f . 
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Figura 4.4 Esquema de cifrado para 1f .  
 

 

 

 

 

 

 

 

 

 

Figura 4.5 Esquema de cifrado para 2f .  

 

Figura 4.6 Esquema de cifrado para 3f .  
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 Figura 4.7 Esquema de cifrado para 4f .  

 
 Figura 4.8 Esquema de cifrado para 5f .  

 
 Figura 4.9 Esquema de cifrado para 6f .  
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 Figura 4.10 Esquema de cifrado para 7f .  

 

La función caótica utilizada para la construcción del cifrador está contenida en F, siendo F misma, 

la función de transformación Tent, ver ecuación (19), con  1,0  y  1,0x . Sin embargo en 

este dominio el cifrador no puede trabajar, ya que para cifrar, el dominio utilizado es el del 

alfabeto ASCII extendido, el cual se encuentra definido en el intervalo [0, 255]. Por lo tanto, la 

transformación Tent se tiene que escalar y discretizar del intervalo (0, 1) en los números reales, al 

intervalo (0, 255) en los números enteros, de acuerdo con lo descrito en la sección 3.3, por lo que 

la transformación Tent escalada y discretizada queda como la ecuación 23, con n=8. 

La curva de la transformación queda escalada y discretizada en el intervalo [0,255], que es el 

dominio de definición del alfabeto en el que se representan los contenidos de cualquier archivo; 

esto es, el universo de los caracteres ASCII. Es importante mencionar que el escalamiento y la 

discretización en el intervalo [0,255] ofrece un adecuado comportamiento, como se ve en las 

distintas gráficas de la figura 4.11, ya que cuando se usan 8 bits la Tent resultante es una buena 

aproximación a la Tent no discretizada, los rizos de la Tent son despreciables. 

  
a) b) 
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c) d) 

  
e) f) 

 
g) 

 Figura 4.11 Curva de la transformación Tent escalada y discretizada, con valores de µ=1.0 y 100 puntos 
usando distintos valores de n. a) 22 bits, b) 23 bits, c) 24 bits, d) 25 bits, e) 26 bits, f) 27 bits, g) 28 bits. 

 

Sin embargo, desde el punto de vista del universo de 256 elementos que constituyen el alfabeto 

en el que están escritos los archivos, se aprecia una desventaja notoria. El diagrama de 

bifurcación, para cuando se usan 8 bits, no resulta denso, lo cual repercute en la distribución 

estadística de la señal generada usando la transformación Tent. Nótese que en cada caso la altura 

máxima de la parábola está definida por el parámetro  . El procedimiento de descifrado es 

similar: se aplican 8 rondas de descifrado sobre el bloque del criptograma 
jB para así producir el 

bloque del mensaje original 1jB . Las rondas de las subclaves son aplicadas ahora en forma 

inversa. El proceso de descifrado se muestra en la figura 4.12. 
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 Figura 4.12 Esquema de descifrado 

Proceso de generación de subclaves  

El proceso de generación de subclaves nace de la necesidad de quitar un problema al 

criptosistema, la redundancia.  Imagine un bloque de mensaje original B el cual se cifra usando 

una clave k, hay una gran posibilidad de que se vuelva a cifrar un bloque del mensaje original igual 

a B, como se usa la misma clave k, genera el mismo bloque del criptograma. Por lo tanto, esto crea 

redundancia al criptograma el cual puede dar una herramienta eficaz para su análisis. Pensando en 

este problema se estructuró un proceso para generar subclaves para cada bloque del mensaje 

original a cifrar. Primero se necesita un proceso que genere subclaves diferentes para cada bloque 

a cifrar, pero que dependan de una clave principal. El proceso de generación de subclaves provee 

a cada ronda una subclave de una longitud de 64 bits. Estas subclaves se derivan de una clave 

principal que el usuario provee antes de comenzar a cifrar el archivo. Para cada bloque del 

mensaje original se necesitan 8 subclaves de 64 bits, en total para poder cifrar un bloque del 

mensaje original se necesita 512 bits, los cuales tienen que ser distintos para cada bloque6.  

Pruebas de funcionalidad del cifrador de 8 bloques 

El proceso de cifrado tiene como objetivo afectar tres de las propiedades fundamentales del 

lenguaje natural. Estas propiedades son las sintáctica, la semántica y la estadística del lenguaje. Es 

                                                             

6
 Este proceso de generación de subclaves puede verse completamente en [60]  
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importante mencionar que en el lenguaje natural está implícito un grado de redundancia o 

repetición de caracteres. La frecuencia con la que cada carácter se repite en un lenguaje crea una 

cierta huella estadística. Los archivos digitales también tienen una huella estadística, la cual 

cambia dependiendo del tipo de archivo. Cuando un mensaje es cifrado se espera que su huella 

estadística sea lo más parecido a una señal de ruido, o sea, que la frecuencia de cada uno de los 

caracteres del alfabeto usado, sea igual. Para demostrar lo anterior se cifraron diferentes archivos; 

texto, audio, imágenes, etc., en diferentes formatos. Se seleccionan diferentes tipos de archivos 

para demostrar que sin importar como sea su huella estadística al ser cifrados tendrán una huella 

estadística parecida a una señal de ruido. Se calculan el histograma de los archivos originales y de 

los archivos cifrados y se comparan a fin de poder apreciar el grado de dispersión efectuado sobre 

los archivos cifrados con el proceso de transformación. En la Tabla 1 se observan los tipos de 

archivos usados para probar el criptosistema. La primera prueba de funcionalidad es probar que 

en el proceso de cifrado y descifrado el criptograma descifrado no pierda la información del 

mensaje original. Esta propiedad la debe de cumplir cada criptosistema y para verificarla, se 

trabajan con 19 archivos de referencia de diferentes tipos, los cuales se cifran y descifran y se 

verifica su tamaño. 

Este análisis, aunque indica que el archivo que se descifró conserva el mismo tamaño que el 

archivo original,  no dice qué tan íntegra queda la información después de haber pasado por el 

criptosistema. Para probar esto, se utiliza una función HASH, en este caso la MD5. Se compara el 

resumen de los archivos originales y los descifrados. En la Tabla 2, se observan los resúmenes de 

cada archivo original y se comprueba que todos los archivos después de descifrarlos mantienen su 

integridad. En las gráficas de la figura 4.13 se puede apreciar, desde un punto de vista estadístico, 

el comportamiento de los archivos de originales. Las figuras del lado izquierdo corresponden a los 

archivos originales. Las figuras del lado derecho corresponden a los archivos cifrados con el 

cifrador de 8 bloques propuesto. Las gráficas de los archivos originales muestran huellas 

estadísticas particulares para cada tipo de archivo. Obsérvese que para archivos que tienen un 

proceso de compresión, como el MP3, sus histogramas de origen se parecen a una señal de ruido. 

Los procesos de compresión quitan redundancia, por eso los histogramas de estos archivos son 

casi uniformes. 
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Tabla I Tamaño de los archivos de referencia. 

 

Todas las gráficas de los archivos cifrados presentan señales semejantes, a tal grado que son casi 

uniformes. Esto quiere decir que el cifrador de 8 bloques propuesto cambia exitosamente las 

propiedades de la semántica, la sintáctica y la estadística de los archivos. 

 

Cifrador de 4 bloques 
 
Este proceso también se basa en la trabajo de Goce Jakimoski y Ljupco Kocarev [5], solo que en 

esta ocasión se utilizaron 4 bloques para el proceso de cifrado, con 16 bits cada uno, para 

mantener el bloque total de 64 bits de longitud, como se puede observar en la figura 4.14. Se 

toma un bloque de B0 del mensaje original, dicho bloque consta de 64 bits de longitud dada por 

3,2,1,0, ,,, iiiii xxxxB   (30) 

De modo que las jix , con ,3,,0 j constituyen los 64 bits que conforman el bloque B0. Cada 

jix , contiene 16 bits. 

  

Tipos de archivos
TXT 213 KB 213 KB 213 KB

DOC 356 KB 356 KB 356 KB

RTF 3,124 KB 3,124 KB 3,124 KB

XML 997 KB 997 KB 997 KB

PPT 477 KB 477 KB 477 KB

RTFPDF 232 KB 232 KB 232 KB

XMLPDF 232 KB 232 KB 232 KB

DOCPDF 233 KB 233 KB 233 KB

PPTPDF 372 KB 372 KB 372 KB

BMP 2,236 KB 2,236 KB 2,236 KB

JPG 65 KB 65 KB 65 KB

PNG 1,038 KB 1,038 KB 1,038 KB

TIF 1,792 KB 1,792 KB 1,792 KB

MP3 3,346 KB 3,346 KB 3,346 KB

MP3-64 409 KB 409 KB 409 KB

MP3-128 816 KB 816 KB 816 KB

MP3-256 1,630 KB 1,630 KB 1,630 KB

WAV 820 KB 820 KB 820 KB

WMV 3,937 KB 3,937 KB 3,937 KB

Tamaño del archivo original Tamaño del archivo cifrado Tamaño del archivo descifrado
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Tabla II Comparación del Resumen de los archivos. 

 

Resumen MD5 Idénticos

Original 620d9e70dde7d67fc982924ecbe0c582

Descifrado 620d9e70dde7d67fc982924ecbe0c582

Original 4d6458c1e381a62651d57ef21f2a20b3

Descifrado 4d6458c1e381a62651d57ef21f2a20b3

Original 761f722320c5d21b5dafaa15835a746b

Descifrado 761f722320c5d21b5dafaa15835a746b

Original f71005c0610ec2e590be661c5584d623

Descifrado f71005c0610ec2e590be661c5584d623

Original 2bddc62e67a5a3bb83a8678937ee1e5a

Descifrado 2bddc62e67a5a3bb83a8678937ee1e5a

Original ef0c169ede9fee819597b612f70749e7

Descifrado ef0c169ede9fee819597b612f70749e7

Original 4b31bb81187387f7e4fc5a33e063e73e

Descifrado 4b31bb81187387f7e4fc5a33e063e73e

Original 9a7c17dc2924e0b584ed5d17994aefd0

Descifrado 9a7c17dc2924e0b584ed5d17994aefd0

Original f6acfd114e0f99154b0272c783f01c6f

Descifrado f6acfd114e0f99154b0272c783f01c6f

Original 821342ad9411d307e4f305bc74d827e5

Descifrado 821342ad9411d307e4f305bc74d827e5

Original c1b0078aea7ab45ab85c4cb353d98207

Descifrado c1b0078aea7ab45ab85c4cb353d98207

Original 6ab2f6edb6be8173e3c5ac3d44002113

Descifrado 6ab2f6edb6be8173e3c5ac3d44002113

Original 8f6bfef6c2e64aec1dcb6fa92203a7dd

Descifrado 8f6bfef6c2e64aec1dcb6fa92203a7dd

Original e408f15284e648bba81eab76d8abe871

Descifrado e408f15284e648bba81eab76d8abe871

Original b463984e0cac5319197ac93ecd6281b2

Descifrado b463984e0cac5319197ac93ecd6281b2

Original 77f666ca44ab117808aaac0a673abd7d

Descifrado 77f666ca44ab117808aaac0a673abd7d

Original c8d22965fc1458bf960f2a647bb6448b

Descifrado c8d22965fc1458bf960f2a647bb6448b

Original 28163a2d1f4d41b86d550e419155678a

Descifrado 28163a2d1f4d41b86d550e419155678a

Original 257b2e61c7d4484bddcead4adb6d834d

Descifrado 257b2e61c7d4484bddcead4adb6d834d

MP3-256

WAV

WMV

PNG

TIF

MP3

MP3-64

MP3-128

XMLPDF

DOCPDF

PPTPDF

BMP

JPG

DOC

RTF

XML

PPT

RTFPDF

Sí

Sí

Sí

Sí

Sí

Sí

Tipo de archivo

TXT

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí
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Originales      Cifrados 

  
a) 

  
b) 

  
c) 
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d) 

 Figura 4.13 Histogramas de diferentes tipos de archivos. a)TXT, b)BMP, c)MP3-64 y d)WAV 

 

Para este trabajo el proceso de cifrado se compone de 8 rondas, r=8. Cada ronda se compone de 

una red de Feistel desbalanceada que utiliza una subclave de 64 bits. La ronda se puede definir 

como un conjunto de funciones de transformación como sigue: 

 

 

 Figura 4.14 Proceso de Cifrado con 4 bloques de 16 bits cada uno. 
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 
 
 
 .

,

,

,

3,13,2,1,30,1,1

2,12,1,23,0,1

1,11,12,3,1

0,101,2,1

















iiiiii

iiiii

iiii

iii

zxxxfxx

zxxfxx

zxfxx

zfxx

 (31) 

Los valores ,,,, ,12,11,1 jiii xxx   representan los bits del bloque del criptograma. Las 
jf suman 

(suma lógica) el bloque o los bloques anteriores con la subclave correspondiente y el resultado se 

le aplica la transformación caótica Tent, excepto la 0f , ver la figura 4.15. Esto se puede apreciar 

mejor en cada uno de los esquemas de cifrado representados por las figuras 4.16 a 4.18. 

 
Al igual que con el cifrador de 8 bloques, la función caótica utilizada para la construcción del 

cifrador está contenida en F, siendo F misma la función de transformación Tent. (ver ecuación 17), 

con  1,0  y  1,0x . Sin embargo, y como recordaremos, en este dominio el cifrador no 

puede trabajar, ya que para cifrar, el dominio utilizado es el del alfabeto ASCII extendido, el cual se 

encuentra definido en el intervalo [0, 255], pero en este caso, estamos utilizando bloques de 16 

bits, es decir 2n, lo que es lo mismo, 216. Por lo tanto, la transformación Tent se tiene que escalar y 

discretizar del intervalo (0, 1) en los números reales, al intervalo (0, 65535) en los números 

enteros, como se ve en la ecuación 21, con n=16. 

 

 Figura 4.15 Esquema de cifrado de 4 bloques para 0f .  
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 Figura 4.16 Esquema de cifrado de 4 bloques para 1f .  

 
 Figura 4.17 Esquema de cifrado de 4 bloques para 2f .  

 
 Figura 4.18 Esquema de cifrado de 4 bloques para 3f .  
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A continuación en la figura 4.20, se muestran las gráficas correspondientes a la parábola de la 

transformación escalada y discretizada. Esto es la cardinalidad del dominio es, 2n, siendo n el 

número de bits, en este caso n=16, y hay que observar que μ está en función de n. Es importante 

tener en cuenta que la transformación discretizada es una aproximación a la transformación 

caótica Tent original. 

 
 Figura 4.19 Familia de la transformación Tent escalada en el intervalo [0, 65535], con valores de μ=0.1 

hasta µ=1 con incrementos de 0.1. 

La transformación queda escalada y discretizada en el intervalo [0,65535], que es el dominio de 

definición de 2 bytes, es decir 216.  Es importante mencionar que el escalamiento y la discretización 

en este intervalo ofrece un adecuado comportamiento, como se ve en las distintas gráficas de la 

figura 4.21, ya que cuando se usan 16 bits la Tent resultante es una muy buena aproximación a la 

Tent no discretizada. El diagrama de bifurcación, para cuando se usan 16 bits, es totalmente 

denso, como se puede ver en la figura 4.20, lo cual repercute en la distribución estadística de la 

señal generada usando la transformación Tent. Note que en cada caso la altura máxima de la 

parábola está definida por el parámetro  .  
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Figura 4.20 Diagrama de Bifurcación de la transformación caótica Tent, escalada y discretizada a 216. 

 

El procedimiento de descifrado es similar: se aplican 4 rondas de descifrado sobre el bloque del 

criptograma 
jB para así producir el bloque del mensaje original 

1jB . Las rondas de las subclaves 

son aplicadas ahora en forma inversa. El proceso de descifrado se muestra en la figura 4.22. 

Proceso de generación de subclaves  

El proceso de generación de subclaves, al igual que en el cifrador de 8 bloques, se aplica por la 

necesidad de quitar un problema al criptosistema, la redundancia. Son muy similares, con la única 

diferencia de tener 8 bloques de 8 bits, tenemos 4 bloques de 16 bits, como ya acabamos de ver. 

 
a) 

 
b) 

 
c) 
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d) 

 
e) 

 Figura 4.21 Curva de la transformación Tent escalada con valores de µ=1 usando distintos valores de n. a) 
28 bits, b) 210 bits, c) 212 bits, d) 214 bits, e) 216 bits. 

 

 
 Figura 4.22 Esquema de descifrado para cifrador de 4 bloques. 

Pruebas de funcionalidad del cifrador de 4 bloques 
 
Al igual que con el cifrador de 8 bloques, se cifraron diferentes archivos; texto, audio, imágenes, 

etc., en diferentes formatos. Se seleccionan diferentes tipos de archivos para demostrar que sin 

importar como sea su huella estadística al ser cifrados tendrán una huella estadística parecida a 

una señal de ruido. Se calculan el histograma de los archivos originales y de los archivos cifrados y 

se comparan a fin de poder apreciar el grado de dispersión efectuado sobre los archivos cifrados 

con el proceso de transformación.  

En la Tabla 3 se observan los tipos de archivos usados para probar el criptosistema. La primera 

prueba de funcionalidad es probar que en el proceso de cifrado y descifrado el criptograma 
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descifrado no pierda la información del mensaje original. Esta propiedad la deben de cumplir 

todos los criptosistemas. 

Para verificar esta propiedad, se trabajan con 19 archivos de referencia de diferentes tipos, los 

cuales se cifran y descifran y se verifica su tamaño.  

Tabla III Tamaño de los archivos de referencia. 

 

Este análisis no dice qué tan íntegra queda la información después de haber pasado por el 

criptosistema. Para probar esto, se utiliza una función HASH, en este caso la MD5. Se compara el 

resumen de los archivos originales y los descifrados. En la Tabla 4 se observan los resúmenes de 

cada archivo, y de todos los archivos después de descifrar mantienen su integridad. Por último, en 

la figura 4.23, se muestran las frecuencias relativas de 4 archivos, tanto los originales como su 

criptograma. En las gráficas de la figura 4.23 se puede apreciar, desde un punto de vista 

estadístico, el comportamiento de los archivos de originales. Las figuras del lado izquierdo 

corresponden a los archivos originales. Las figuras del lado derecho corresponden a los archivos 

cifrados con el cifrador de 4 bloques propuesto. Las gráficas de los archivos originales muestran 

huellas estadísticas particulares para cada tipo de archivo. Obsérvese que para archivos que tienen 

un proceso de compresión, como el MP3, sus histogramas de origen se parecen a una señal de 

ruido. Los procesos de compresión quitan redundancia, por eso los histogramas de estos archivos 

son casi uniformes. 

Tipos de archivos
TXT 213 KB 213 KB 213 KB

DOC 356 KB 356 KB 356 KB

RTF 3,124 KB 3,124 KB 3,124 KB

XML 997 KB 997 KB 997 KB

PPT 477 KB 477 KB 477 KB

RTFPDF 232 KB 232 KB 232 KB

XMLPDF 232 KB 232 KB 232 KB

DOCPDF 233 KB 233 KB 233 KB

PPTPDF 372 KB 372 KB 372 KB

BMP 2,236 KB 2,236 KB 2,236 KB

JPG 65 KB 65 KB 65 KB

PNG 1,038 KB 1,038 KB 1,038 KB

TIF 1,792 KB 1,792 KB 1,792 KB

MP3 3,346 KB 3,346 KB 3,346 KB

MP3-64 409 KB 409 KB 409 KB

MP3-128 816 KB 816 KB 816 KB

MP3-256 1,630 KB 1,630 KB 1,630 KB

WAV 820 KB 820 KB 820 KB

WMV 3,937 KB 3,937 KB 3,937 KB

Tamaño del archivo original Tamaño del archivo cifrado Tamaño del archivo descifrado
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Tabla IV Comparación del Resumen de los archivos. 

 

Resumen MD5 Idénticos

Original 620d9e70dde7d67fc982924ecbe0c582

Descifrado 620d9e70dde7d67fc982924ecbe0c582

Original 4d6458c1e381a62651d57ef21f2a20b3

Descifrado 4d6458c1e381a62651d57ef21f2a20b3

Original 761f722320c5d21b5dafaa15835a746b

Descifrado 761f722320c5d21b5dafaa15835a746b

Original f71005c0610ec2e590be661c5584d623

Descifrado f71005c0610ec2e590be661c5584d623

Original 2bddc62e67a5a3bb83a8678937ee1e5a

Descifrado 2bddc62e67a5a3bb83a8678937ee1e5a

Original ef0c169ede9fee819597b612f70749e7

Descifrado ef0c169ede9fee819597b612f70749e7

Original 4b31bb81187387f7e4fc5a33e063e73e

Descifrado 4b31bb81187387f7e4fc5a33e063e73e

Original 9a7c17dc2924e0b584ed5d17994aefd0

Descifrado 9a7c17dc2924e0b584ed5d17994aefd0

Original f6acfd114e0f99154b0272c783f01c6f

Descifrado f6acfd114e0f99154b0272c783f01c6f

Original 821342ad9411d307e4f305bc74d827e5

Descifrado 821342ad9411d307e4f305bc74d827e5

Original c1b0078aea7ab45ab85c4cb353d98207

Descifrado c1b0078aea7ab45ab85c4cb353d98207

Original 6ab2f6edb6be8173e3c5ac3d44002113

Descifrado 6ab2f6edb6be8173e3c5ac3d44002113

Original 8f6bfef6c2e64aec1dcb6fa92203a7dd

Descifrado 8f6bfef6c2e64aec1dcb6fa92203a7dd

Original e408f15284e648bba81eab76d8abe871

Descifrado e408f15284e648bba81eab76d8abe871

Original b463984e0cac5319197ac93ecd6281b2

Descifrado b463984e0cac5319197ac93ecd6281b2

Original 77f666ca44ab117808aaac0a673abd7d

Descifrado 77f666ca44ab117808aaac0a673abd7d

Original c8d22965fc1458bf960f2a647bb6448b

Descifrado c8d22965fc1458bf960f2a647bb6448b

Original 28163a2d1f4d41b86d550e419155678a

Descifrado 28163a2d1f4d41b86d550e419155678a

Original 257b2e61c7d4484bddcead4adb6d834d

Descifrado 257b2e61c7d4484bddcead4adb6d834d

MP3-256

WAV

WMV

PNG

TIF

MP3

MP3-64

MP3-128

XMLPDF

DOCPDF

PPTPDF

BMP

JPG

DOC

RTF

XML

PPT

RTFPDF

Sí

Sí

Sí

Sí

Sí

Sí

Tipo de archivo

TXT

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí

Sí
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Originales Cifrados 

  

a) 

  
b) 

  
c) 
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d) 
 Figura 4.23 Histogramas de diferentes tipos de archivos. a) TXT, b)BMP, c)MP3-64 y d)WAV 

Todas las gráficas de los archivos cifrados presentan señales semejantes, a tal grado que son casi 

uniformes. Esto quiere decir que el cifrador de 4 bloques propuesto cambia exitosamente las 

propiedades de la semántica, la sintáctica y la estadística de los archivos. 

4.3 Módulo de verificación de clave 

Cifrado 

Después de realizar el criptosistema de 4 bloques y haberlo evaluado satisfactoriamente  con las 

herramientas de la mecánica estadística, así como la evaluación del mismo empleando conceptos 

de la teoría de la información como son Entropía e Información mutua del mensaje, como se verá 

un poco más adelante, se procedió a realizar un módulo de seguridad que ayuda a verificar la 

autenticación de la clave de descifrado, así como la autenticación del número de rondas utilizadas 

en el cifrado, y en caso de que no sean similares cualquiera de las dos, salir del proceso de 

descifrado sin realizar éste, ya que originalmente se realizaba el mencionado proceso, y aunque el 

resultado del descifrado no era en texto claro, un criptoanalista haciendo un análisis de los 

resultados, podría llegar a obtener el texto plano. 

Para realizar el mencionado módulo de seguridad, se añadió en el mensaje cifrado C, la clave de 

cifrado y el número de rondas utilizados, obteniendo, evidentemente, un archivo más grande que 

el original. 
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Para realizar este proceso, una vez obtenido el mensaje cifrado, se procede a aplicarle a éste la 

función hash SHA-256, h(C); así mismo, se le aplica la misma función hash a la clave de cifrado, 

h(k). Al obtener los dos valores, estos se concatenan, para aplicar, a este nuevo valor, la función 

hash SHA-256. A este resultado, que es hexadecimal, se convierte a decimal, y se procede a cifrarlo 

con la función unidimensional de la Tent, previamente explicada, para posteriormente, el 

resultado de este cifrado, concatenarlo al mensaje cifrado. Se hace lo mismo para el número de 

rondas, cambiando h(k), por h(r). Ver figura 4.24. 

 

Descifrado  

Para realizar el proceso de verificación de la clave de descifrado y el número de rondas, contra las 

que fue cifrado el archivo, es necesario descomponer el mensaje cifrado en sus tres partes, es 

decir, el texto cifrado original, y las concatenaciones de la clave de cifrado y el número de rondas; 

una vez que se cuenta con esto, a la parte que corresponde al texto cifrado se le aplica la función 

hash SHA-256, h(C), así como a la clave de descifrado h(k), y una vez con estos resultados, se 

concatenan, y se le aplica la función hash SHA-256.  

 Figura 4.24 Diagrama del proceso de concatenación de la clave de cifrado y el número de rondas de 
cifrado, al mensaje cifrado. 
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El resultado se compara contra el valor concatenado de la clave de cifrado que se obtiene al 

descifrar la parte correspondiente a la concatenación de la clave de cifrado; si son iguales, se 

repite el proceso, pero ahora con los datos del número de rondas k(r). Si no son iguales, se aborta 

el descifrado, sin que se entregue ningún resultado, para prever que éste pueda ser objeto de un 

criptoanálisis. Ver figura 4.25.   

 
Figura 4.25 Diagrama del proceso de verificación de la clave de descifrado y el número de rondas contra 

las que fue cifrado el archivo. 

4.4 Evaluación del Criptosistema utilizando la Teoría de la 
Información 
 
Cálculo de la Entropía 
 
Para evaluar qué tan eficiente es el cifrador propuesto, se cifraron 19 archivos digitales de 

diferentes tipos con los criptosistemas AES, DES, TRIPLE DES, BLOWFISH, IDEA Y SKIPJACK. Estos 

criptosistemas tienen propiedades semejantes a la propuesta, de ahí la elección de ellos. Los 19 

archivos fueron cifrados con la misma clave. 

Los archivos se cifran con los 2 cifradores propuestos, el cifrador de 8 bloques y el de 4 bloques; 

así como con cada uno de los diferentes tipos de criptosistemas mencionados. 
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Primero se evalúa la entropía de cada criptograma generado. Para saber cuál es la entropía 

máxima para el universo de los ASCII Extendidos, se desarrolla la ecuación 8, quedando como: 

.8
256

1
log

256

1

256

1
)()],([log)()(

256

1

2

2

1

1
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














i

ii

n

i

xPdondexPxPCH

 

(32) 

Los resultados de las Entropías obtenidas se observan en la Tabla 5. Las entropías resaltadas son 

los mejores resultados para cada tipo de archivos, estos valores son los que se acercan más a la 

entropía máxima del sistema. 

Las entropías del criptosistema propuesto son muy cercanas a las entropías de los demás 

criptosistemas. El criptosistema propuesto del cifrador con 8 bloques, obtiene 5 de las 19 mejores 

entropías más cercanas a la entropía máxima. La transformación senoidal tiene 4 de 19 de estas 

entropías, DES, Triple DES, Blowfish y Skipjack tienen 2 cada una; y finalmente AES e IDEA tienen 

solo 1 de las 19 entropías cada uno; el cifrado de 4 bloques y el logístico no tuvieron ningún mejor 

resultado. 

También cabe mencionar que para hacer esta comparación, a los 2 cifradores propuestos NO se 

les agregó la parte del criterio de autenticación, para poder realizar una comparación real con los 

otros cifradores, ya que ellos NO cuentan con un módulo de validación. 

 

Cálculo de la Información Mutua 
 
Después se evalúan los criptogramas con la información mutua. En la Tabla 6 se observan los 

resultados. En esta se puede observar que la información mutua del cifrador de 8 bloques obtiene 

1 de los mejores resultados; más sin embargo, la transformación caótica senoidal es quien obtiene 

el mejor resultado de esta prueba al obtener 5 mejores resultados; Cabe mencionar que el cifrador 

de 4 bloques no obtuvo ningún mejor resultado con respecto a todos los cifradores 

En resumen se puede observar que se obtienen buenos resultados en la entropía con la 

transformación caótica de la Tent y con la transformación caótica senoidal se tiene mejores 

resultados en la información mutua.  
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4.5 Evaluación del Criptosistema utilizando la Teoría 
Estadística 
 
Prueba de Aleatoriedad del NIST 800-22  
 
Descripción 

Diversas pruebas estadísticas pueden aplicarse a una secuencia para intentar compararla y 

evaluarla con una secuencia verdaderamente aleatoria. Aleatoriedad es una propiedad 

probabilística; es decir, las propiedades de una secuencia aleatoria pueden ser caracterizadas y 

descritas en términos de probabilidad. El resultado probable de las pruebas estadísticas, cuando se 

aplica a una secuencia verdaderamente aleatoria, se conoce a priori y puede describirse en 

términos probabilísticos. Hay un número muy grande de pruebas estadísticas, cada una evalúa la 

presencia o la ausencia de un “patrón” que, si se detecta, indicaría que la secuencia es no 

aleatoria. Debido a que hay tantas pruebas para juzgar si una secuencia es aleatoria, o no, no se 

puede establecer que exista un conjunto finito de pruebas se considere “completo”. Además, los 

resultados de las pruebas estadísticas deben interpretarse con cuidados para evitar conclusiones 

incorrectas acerca de un generador específico. 

Una prueba estadística está formulada para probar una hipótesis nula específica (H0). En este 

documento, la hipótesis nula se refiere a que la secuencia que se está probando es aleatoria. 

Asociada a esta hipótesis nula, esta la hipótesis alternativa (Ha), que se refiere a que la secuencia 

que se está probando no es aleatoria. Para cada prueba aplicada, una decisión o conclusión se 

deriva de que se acepta o rechaza la hipótesis nula; es decir, si el generador está o no produciendo 

valores aleatorios, basado en la secuencia que fue producida. 

Para cada prueba debe escogerse una estadística relevante de aleatoriedad para determinar la 

aceptación o el rechazo de la hipótesis nula. Bajo el supuesto de aleatoriedad, una estadística 

tiene una distribución de valores posibles, la cual se puede determinar, bajo la hipótesis nula, por 

métodos matemáticos. De esta distribución de referencia, se determina un valor crítico 

(típicamente, este valor no se considera los extremos de la distribución, por ejemplo el 99%). 
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 Tabla V Entropía Relativa de los 19 archivos. 

8 BLOQUES 4 BLOQUES

TXT 5.0802508 0.9999062 0.9999014 0.9995625 0.9998944 0.9998652 0.9998866 0.9998820 0.9999046 0.9999017 0.9999026

DOC 5.8174680 0.9999468 0.9999332 0.9969000 0.9999330 0.9999356 0.9999333 0.9999346 0.9999322 0.9999411 0.9999375

RTF 3.5727449 0.9999923 0.9999719 0.9994375 0.9999931 0.9999933 0.9999928 0.9999943 0.9999924 0.9999930 0.9999922

PPT 6.6895915 0.9999512 0.9999478 SIN REFERENCIA 0.9999579 0.9999447 0.9999545 0.9999482 0.9999557 0.9999578 0.9999558

XML 5.4487835 0.9999771 0.9999745 SIN REFERENCIA 0.9999791 0.9999770 0.9999746 0.9999792 0.9999784 0.9999761 0.9999771

DOCPDF 7.5195080 0.9999045 0.9998908 SIN REFERENCIA 0.9998956 0.9999106 0.9999047 0.9999091 0.9999164 0.9998994 0.9999055

RTFPDF 7.5197135 0.9998954 0.9998972 SIN REFERENCIA 0.9999026 0.9999044 0.9999163 0.9999060 0.9998961 0.9998970 0.9999057

PPTPDF 7.6155933 0.9999408 0.9999374 SIN REFERENCIA 0.9999380 0.9999442 0.9999349 0.9999389 0.9999386 0.9999414 0.9999449

XMLPDF 7.5188643 0.9999011 0.9999019 SIN REFERENCIA 0.9999191 0.9999126 0.9999087 0.9999048 0.9999129 0.9999018 0.9999160

JPG 7.9432769 0.9996308 0.9996614 0.9992375 0.9997045 0.9996396 0.9996564 0.9996670 0.9996340 0.9996708 0.9996372

TIF 7.7325211 0.9999890 0.9999860 0.9999875 0.9999869 0.9999855 0.9999868 0.9999870 0.9999874 0.9999866 0.9999872

PNG 7.9724736 0.9999814 0.9999797 SIN REFERENCIA 0.9999778 0.9999794 0.9999771 0.9999766 0.9999809 0.9999775 0.9999789

BMP 7.3018177 0.9999892 0.9999896 0.9999875 0.9999898 0.9999898 0.9999901 0.9999903 0.9999909 0.9999910 0.9999890

MP3 7.9634176 0.9999943 0.9999935 SIN REFERENCIA 0.9999939 0.9999931 0.9999931 0.9999940 0.9999943 0.9999934 0.9999929

MP3-64 7.9265755 0.9999483 0.9999418 0.9998375 0.9999436 0.9999514 0.9999456 0.9999396 0.9999467 0.9999425 0.9999489

MP3-128 7.8660824 0.9999723 0.9999781 0.9985375 0.9999786 0.9999675 0.9999729 0.9999721 0.9999732 0.9999723 0.9999736

MP3-256 7.9282939 0.9999873 0.9999877 0.9999250 0.9999875 0.9999846 0.9999848 0.9999873 0.9999845 0.9999867 0.9999879

WAV 4.5080543 0.9999743 0.9999673 0.9999875 0.9999725 0.9999728 0.9999765 0.9999741 0.9999751 0.9999722 0.9999712

WMV 7.9626926 0.9999939 0.9999945 SIN REFERENCIA 0.9999944 0.9999935 0.9999944 0.9999944 0.9999950 0.9999947 0.9999945

Total 5/19 0/19 0/19 4/19 1/19 2/19 2/19 2/19 1/19 2/19

ARCHIVOS ORIGINAL
CIFRADOR PROPUESTO

AES DES TRIPLE DES BLOWFISH IDEA SKIPJACKLOGÍSTICO
SENOIDAL 

con PGSC
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 Tabla VI Información Mutua de los 19 archivos. 

8 BLOQUES 4 BLOQUES

TXT 0.0697607 0.0703152 0.1777000 0.0688439 0.0710524 0.0700894 0.0699289 0.0718758 0.0695141 0.0714406

DOC 0.1436924 0.1454969 0.7356000 0.1430138 0.1434934 0.1440087 0.1438502 0.1437636 0.1449023 0.1438782

RTF 0.0047022 0.0057360 0.8744000 0.0046886 0.0047777 0.0048416 0.0047844 0.0047694 0.0047549 0.0048623

PPT 0.1015175 0.1021768 SIN REFERENCIA 0.1023523 0.1013163 0.1018438 0.1015368 0.1004735 0.1014454 0.1017251

XML 0.0177862 0.0178172 SIN REFERENCIA 0.0177533 0.0177723 0.0177288 0.0178956 0.0178747 0.0177751 0.0178305

DOCPDF 0.2166705 0.2179811 SIN REFERENCIA 0.2169031 0.2165742 0.2177017 0.2156614 0.2160382 0.2175431 0.2174396

RTFPDF 0.2182947 0.2156433 SIN REFERENCIA 0.2156085 0.2173077 0.2196499 0.2180281 0.2164405 0.2179679 0.2155744

PPTPDF 0.1296359 0.1311940 SIN REFERENCIA 0.1318094 0.1301556 0.1300224 0.1286948 0.1295876 0.1303589 0.1316981

XMLPDF 0.2171596 0.2178841 SIN REFERENCIA 0.2210456 0.2172430 0.2177842 0.2178913 0.2169651 0.2171931 0.2165054

JPG 0.8046095 0.7952232 0.3774000 0.7974379 0.7997339 0.7968874 0.7966479 0.8034175 0.7949750 0.8002418

TIF 0.0257145 0.0257632 0.0135000 0.0259903 0.0259519 0.0256978 0.0257062 0.0258542 0.0259238 0.0259979

PNG 0.0443802 0.0447340 SIN REFERENCIA 0.0447918 0.0448896 0.0446199 0.0446353 0.0447225 0.0446728 0.0446759

BMP 0.0201754 0.0203473 0.0219000 0.0203074 0.0201125 0.0200896 0.0202369 0.0200715 0.0200860 0.0203488

MP3 0.0138111 0.0137530 SIN REFERENCIA 0.0137731 0.0136527 0.0139307 0.0137321 0.0138242 0.0138376 0.0137762

MP3-64 0.1155504 0.1158821 0.2567000 0.1154685 0.1169477 0.1158613 0.1164297 0.1163459 0.1163869 0.1159267

MP3-128 0.0571392 0.0575856 0.2049000 0.0575314 0.0569216 0.0572494 0.0572891 0.0564386 0.0575616 0.0564292

MP3-256 0.0282671 0.0283095 0.0696000 0.0280030 0.0285086 0.0283371 0.0281878 0.0284937 0.0282826 0.0281313

WAV 0.0450053 0.0449813 0.0376000 0.0452828 0.0451589 0.0451134 0.0451638 0.0452104 0.0451912 0.0449093

WMV 0.0116217 0.0117358 SIN REFERENCIA 0.0117974 0.0115693 0.0116329 0.0117380 0.0117136 0.0117131 0.0116312

Total 1/19 0/19 3/19 5/19 2/19 1/19 2/19 2/19 0/19 3/19

ARCHIVOS
CIFRADOR PROPUESTO

AES DES TRIPLE DES BLOWFISH IDEA SKIPJACKLOGÍSTICO
SENOIDAL 

con PGSC
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Durante una prueba, se calcula un valor que se compara con el valor crítico. Si el valor de la prueba 

estadística supera el valor crítico, se rechaza la hipótesis nula de aleatoriedad. De lo contrario, no se 

rechaza la hipótesis nula, es decir, se acepta la hipótesis. 

Valoración del algoritmo propuesto 

Para realizar la valoración del NIST se crearon criptogramas con el criptosistema propuesto, el AES y el 

DES. Los criptogramas obtenidos se binarizaron y se obtuvo una secuencia binaria de 100,000,000  de 

longitud. De acuerdo con el NIST 800-22 [66] la opción más viable para los valores de entrada son: 100 

números de cadenas de bits generados con longitud de 1,000,000; en pocas palabras 100 cadenas de bits 

de 1,000,000. Las pruebas de bloque de frecuencia, no superposición de secuencias, superposición de 

secuencias, aproximación de la entropía, serial, universal y complejidad lineal, son pruebas las cuales se 

tienen que seleccionar parámetros de acuerdo a su longitud de cadenas de bits, estos valores son 

mencionado en [2] y cada prueba tiene un método propio para obtenerlo. Los parámetros seleccionados 

se muestran adelante del nombre de la prueba. Para el caso de las pruebas de excursión aleatoria y 

variante de excursión aleatoria se tienen 8 y 18 p-valores resultantes respectivamente, la x representa el 

número de p-valor seleccionado. En el caso de la prueba serial se tienen 2 p-valores resultantes. 

Tabla VII Resultados de las Pruebas del NIST. 

8-BITS 16-BITS  Sin PGSC Con PGSC

1 Frequency 0.699313 0.595549 0.051942 0.096578 0.2826 0.946308 0.015598 PASA

2 Block-Frequency m=1000 0.816537 0.366918 0.494392 0.983453 0.3392 0.455937 0.739918 PASA

Cumulative-sums Forward 0.319084 0.935716 0.030806 0.719747 0.8816 0.924076 0.350485 PASA

Cumulative-sums Reverse 0.867692 0.719747 0.002374 0.383827 0.2248 0.779188 0.075719 PASA

4 Runs 0.964295 0.935716 0.002971 0.851383 0.3369 0.955835 0.23681 PASA

5 Longest-Runs of Ones 0.834308 0.657933 0.026948 0.983453 0.3431 0.759756 0.637119 PASA

6 Rank 0.145326 0.350485 0.085587 0.678686 0.407 0.350485 0.319084 PASA

7 Spectral fft 0.534146 0.042808 0.181557 0.090936 0.4559 0.075719 0.289667 PASA

8 Non-Overlapping-templates 0.504952 0.452137 0.419021 0.137282 0.5341 0.719747 0.224821 PASA

9 Overlapping Templates m=10 0.514124 0.779188 0.010988 0.437274 0.7981 0.383827 0.419021 PASA

10 Universal 0.554420 0.334538 0.071177 0.455937 0.2133 0.678686 0.924076 PASA

11 Aproximate Entropy m=10 0.020548 0.401199 0.004301 0.574903 0.7177 0.759756 0.350485 PASA

12 Random-Excursions 0.453897 0.504708 0.007694 0.602458 0.9642 0.834308 0.304126 PASA

13 Random-Excursions-Variant 0.400951 0.378937 0.137282 0.350485 0.9114 0.77276 0.12962 PASA

14 Linear Complexity m=1000 0.085587 0.595549 0.383827 0.366918 0.6392 0.55442 0.213309 PASA

Serial 

∇

Ψ_m^2 (obs) 0.419021 0.798139 0.051942 0.334538 0.0145 0.946308 0.015598 PASA

Serial 

∇

^2 Ψ_m^2 (obs) 0.401199 0.935716 0.000001 0.514124 0.9642 0.000001 0.000055 PASA

3

15

No. PRUEBA
TENT SENOIDAL

REVISIONLOGISTICO AES DES
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Comentarios al capítulo 

 
En este capítulo se conoció el algoritmo de cifrado propuesto por Kocarev, y se propuso el algoritmo de 

cifrador de bloques utilizando la transformación caótica de la Tent en sus dos versiones. Al final de este 

capítulo se dan a conocer los resultados de esta implementación comparándolos con los obtenidos con 

las transformaciones caóticas logística y senoidal; y otros cifradores comerciales. 
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CONCLUSIONES Y COMENTARIOS 

 
Los criptosistemas propuestos en esta tesis fueron evaluados en dos sentidos, en funcionalidad y en 

eficiencia, para lo cual se usaron los conceptos de la Teoría de la Información. Los criptosistemas 

propuestos cifraron y descifraron correctamente, según se pudo apreciar en las tablas 1 a la 4. Cabe 

mencionar que el software con que fue desarrollado este criptosistema es Matlab©, por lo que los 

procesos los ejecutaban lentamente, ya que no es propiamente un lenguaje, sino un intérprete. Al 

evaluar los criptosistemas propuestos con los conceptos de la Teoría de la Información, se calculó la 

entropía de los criptogramas y se comparó con la entropía de los mensajes originales; en todos los casos, 

la entropía de los criptogramas fue superior, tendiendo a la entropía máxima que es 8. El archivo que 

tuvo la máxima entropía para el cifrador de 8 bloques fue el RTF con una entropía relativa máxima de 

0.9999923, y para el cifrador de 4 bloques, el archivo fue MP3 con un valor de 0.9999935. Por otra parte, 

el archivo que tuvo la menor Información Mutua, en el cifrador de 8 bloques fue el RTF, que tuvo un 

valor de 0.0047022, y para el cifrador de 4 bloques, también el archivo fue el de RTF con un valor de 

0.0057360. Esto pudo ser corroborado a partir de los resultados obtenidos de las pruebas estadísticas 

del NIST. Al analizar los criptogramas como secuencias generadas por el criptosistema propuesto y las 

secuencias de los criptogramas generados por los criptosistemas más usados, se observa que para el 

criptosistema propuesto todas las pruebas rebasan el mínimo valor requerido para considerar que existe 

aleatoriedad en esa secuencia. Por ello, los criptogramas generados por el criptosistema propuesto se 

consideran aleatorios, y con ello se consideran sus distribuciones estadísticas cercanas a la distribución 

uniforme.  

La seguridad de los criptosistemas que se están proponiendo en esta tesis, se ve incrementada gracias al 

módulo de verificación de clave agregado, ya que en caso de estar sufriendo un ataque por parte de 

alguna persona no autorizada, si esta no introduce la clave de cifrado correctamente, así como el 

número de rondas de cifrado, el proceso de descifrado no inicia. 

Así mismo, aunque se esperaba una ganancia sustancial al contar con 4 bloques de cifrado con 16 bits 

cada uno, al tener los resultados no es tan evidente, por lo que realmente no valió la pena realizar el 

cifrador de 4 bloques; sin embargo se tuvo que realizar para poder concluir esto último. 

La transformación caótica utilizada en esta tesis, la Tent, ofrece mejores condiciones de comportamiento 

en un criptosistema caótico de bloques, que cuando se usan otras transformaciones, como la logística, y 

la senoidal, incluso cuando se utilizan criptosistemas comerciales actuales, según lo reportado en los 
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resultados de la Entropía relativa, en donde se puede observar que en el caso de el cifrador de 8 bloques, 

tuvo mejor resultado en 5 tipos de archivo de 19. 

Sin embargo, en el cálculo de la Información Mutua, la transformación caótica senoidal tuvo mejores 

resultados, obteniendo 5 mejores resultados de 19, contra 1 solo del cifrador propuesto de 8 bloques. 

Así pues, se han cumplido con todos los objetivos generales y particulares de esta tesis, concluyendo 

satisfactoriamente el estudio que se realizó de la Transformación Caótica Unidimensional de la Tent, 

para su utilización en criptosistemas caóticos de bloques. 
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TRABAJO A FUTURO 

 Este trabajo se desarrolló en Matlab©,  haciendo lento la ejecución de los programas, por lo que 

uno de los trabajos a futuro, es desarrollar el software en un lenguaje de bajo nivel, 

probablemente Java, y con esto, bajar el tiempo de ejecución. 

 

 Así mismo, sería conveniente realizar este desarrollo en su versión de hardware, para tratar de 

bajar aún más los tiempos de ejecución. 

 

 Por otra parte, hemos notado que al escalar y discretizar la función para que podamos utilizarla 

en el universo de los ASCII Extendido, no es tan eficiente, por lo que se recomienda utilizar otras 

técnicas para lograr hacer esto. 
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APÉNDICE B 

Tipos de Cifradores de Flujo 

Los cifradores en flujo se dividen normalmente en dos tipos: los síncronos y los 

autosincronizantes. A continuación se describen ambos tipos. 

 
A) Cifradores de flujo síncronos 

 
Un generador de secuencias pseudo-aleatorias se puede dividir en una parte conductora F que es 

la que cambia de estado según una determinada regla, y una función de estado no lineal f que 

hace que la secuencia producida por la parte conductora sea más impredictible, tal como se puede 

ver en la figura B.1.  

 

Figura B.1 Estructura de un generador de secuencias pseudo-aleatorias 

 

Por tanto, el proceso de generación del flujo de bits de clave se puede representar como G = (F, 

f). Puesto en notación abreviada, donde se establece la relación funcional entre la clave k y el flujo 

de claves sP: 

 
PskG :                   kGsP   

(33) 

 
donde k representa una clave escogida de un espacio de claves K, y E denota el espacio de 

estados internos del generador (sus distintos estados internos son los elementos: e0, e1, e2,..., 

donde e0 es el estado inicial). 

 

En un cifrador de flujo síncrono, el flujo de claves (keystream) se genera independientemente del 

flujo de caracteres del mensaje (y de la secuencia de texto cifrado), tal como se muestra en la 

figura B.2. 
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Figura B.2 Cifrador en flujo síncrono. 

 
La generación de la secuencia de claves está gobernada por dos reglas: 

 ii ekFe ,1   
 ii ekfs ,

 
Los cifradores de flujo síncronos se pueden dividir a su vez de acuerdo con el modo que operan: 

A1) Modo contador 

 ii eFe 1  
 ii ekfs ,

 
En este caso el siguiente estado de la parte conductora no depende de la clave pero está 

garantizado que pasará a través de todos (o la mayoría) de los estados del espacio de estados. 

Ejemplos de tales funciones conductoras son los contadores y los LFSR de longitud máxima. La 

fortaleza criptográfica reside, sin embargo, en la función de estado no lineal de salida f. 

 
A2) Modo de realimentación de salida o de realimentación interna 

En este modo se cumple que: 

 ii ekFe ,1   
 ii ekfs ,

 
Ahora la función de estado no lineal f no depende de la clave. Frecuentemente este método 

consiste simplemente en usar un bit del estado actual como predicado para la realimentación (por 

ejemplo, el bit menos significativo o de paridad). 

A veces se usa una variante de este modo donde la clave k determina sólo el estado inicial: 

ke 0  
 ii eFe 1  
 ii efs 

 
En los sistemas de flujo síncronos, si un carácter del texto cifrado se pierde, tanto el emisor como 

el receptor deben resincronizar sus generadores de claves. Si se pierde la sincronización, debe 

recuperarse inicializando todo el sistema, pues no se recupera por sí sola. Esto garantiza que ante 

cualquier ataque se desincronizará y no se podrá alterar el contenido del mensaje. 
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Por tanto, los cifradores en flujo síncronos son inmunes a ataques activos de inserción, eliminación 

y repetición de parte de la secuencia del texto cifrado, garantizando así la integridad de la 

información. 

 
B) Cifradores de flujo autosincronizantes 

 
A diferencia de los anteriores, en los que cada nuevo símbolo de salida del generador de 

secuencias pseudo-aleatorias venía determinado sólo en función del estado interno y de la clave, 

en los cifradores autosincronizantes el nuevo estado (y, por tanto, la salida del generador) 

depende además de N símbolos previos del texto cifrado, tal como se ve en la figura B.3. El modo 

más común de cifrador de flujo autosincronizante es el de realimentación de texto cifrado, que es 

el que muestra la figura B.3, y que cumple que: 

 Niiii cccFe  ,...,2,1  
 ii ekFs ,

 
La fortaleza criptográfica reside en la función de estado no lineal f. Hay que notar que la entrada 

(los símbolos del texto cifrado) y la salida (el flujo de clave) de la función de estado no lineal f son 

conocidas por el criptoanalista en un ataque con texto en claro conocido.  

 

Figura B.3 Cifrador en flujo autosincronizante. 

 

Con este tipo de sistemas, si se altera o se pierde un bit (o carácter) del texto cifrado antes de que 

éste llegue al receptor, el error se propagará durante los N bits (o caracteres) descifrados 

siguientes, pero el cifrador se resincronizará una vez reciba de nuevo N bits (o caracteres) 

correctos del texto cifrado. Una propiedad muy importante de este tipo de cifradores es que la 

secuencia de salida no es periódica debido a la dependencia que tiene el texto cifrado con los 

caracteres precedentes (y, por tanto, con el mensaje, el cual será con toda seguridad no 

periódico). Las ventajas del método autosincronizante son: capaz de recuperarse de los errores 

que se hayan producido en el canal debido a que el tamaño de su memoria interna es limitado, y 
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protege al mensaje contra ataques basados en archivos de cifrado, por lo que estará protegido 

contra búsquedas. Sus desventajas son la dificultad que presentan para ser analizados, incluso por 

el propio diseñador (ya que todas sus características dependen del mensaje que se transmite), y el 

hecho de que no son capaces de proteger contra posibles ataques activos de inserción, 

eliminación y repetición de textos. Siempre será posible obtener un sistema autosincronizante a 

partir de otro síncrono, simplemente modificando el punto de realimentación del registro interno 

del sistema. 
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APÉNDICE C 

Modos de operación de los cifradores de bloques 

En criptografía, un cifrador por bloques opera en bloques de tamaño fijo, a menudo de 64 o 128 bits. 

Para cifrar mensajes de mayor tamaño se usan diferentes modos de operación. Los primeros modos 

descritos, como ECB, CBC, OFB y CFB, aseguraban la confidencialidad, pero no aseguraban la integridad 

del mensaje. Otros modos han sido diseñados para asegurar la confidencialidad y la integridad del 

mensaje, como modo CCM, modo EAX y modo OCB. 

Modo ECB (Electronic codebook) 

El método más simple de modo de cifrado es el llamado ECB (Electronic codebook), en el cual el mensaje 

se divide en bloques, cada uno de los cuales es cifrado de manera separada. La desventaja de este 

método es que bloques idénticos de mensaje sin cifrar producirán idénticos textos cifrados. Por esto, no 

proporciona una auténtica confidencialidad y no es recomendado para protocolos criptográficos. 

 

Figura C.1 Modo de cifrado ECB. 

 
Figura C.2 Modo de descifrado ECB. 
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Modo CBC (Cipher-block chaining) 

En el modo CBC (Cipher-block chaining), antes de ser cifrado, a cada bloque de texto se le aplica una 

operación XOR con el previo bloque ya cifrado. De este modo, cada bloque es dependiente de todos los 

bloques de texto planos hasta ese punto. Además, para hacer cada mensaje único se puede usar un 

vector de inicialización. 

 

Figura C.3 Modo de cifrado CBC. 

 

Figura C.4 Modo de descifrado CBC. 

CBC es el modo usado más a menudo. Su principal contrapartida es que es secuencial y no puede 

funcionar en paralelo. 

Modo CFB (Cipher FeedBack) 

Es posible convertir cualquier cifrador de bloque en un cifrador de flujo usando el modo de 

realimentación de cifrado (CFB). Uncifrador de flujo elimina la necesidad de completar el último bloque 

de un mensaje para que tenga la longitud requerida. También puede operar en tiempo real. Así, si se 
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está transmitiendo una rista7 de caracteres, se puede cifrar y transmitir inmediatamente cada carácter 

usando un cifrador de flujo orientado al mismo.  

Una propiedad deseable de un cifrador de ristra es que el texto cifrado sea del mismo tamaño que el 

texto claro. Así, si se están transmitiendo caracteres de 8 bits, los caracteres deberían cifrarse usando 8 

bits. Si se usaran más de 8 bits se estaría malgastando capacidad de transmisión. 

La figura C.5 muestra el esquema del CFB. Se asume que la unidad de transmisión es s bits; un valor 

común es s=8. Con el CBC las unidades de texto claro se encadenan juntas, de manera que el texto 

cifrado de cualquier unidad de teto claro es función de todos los textos claros anteriores. 

La entrada a la función de cifrado es un registro de desplazamiento de 64 bits que al principio se inicializa 

con un vector (IV). A los s bits más a la izquierda (más significativos) de la salida de la función de cifrado 

se les aplica un XOR con la primera unidad de  texto claro Pi para producir la primera unidad de texto 

cifrado Ci, que luego se transmite. Además los contenidos del registro de desplazamiento se mueven s 

bits a la izquierda y se coloca Ci en los s bits más a la derecha (menos significativo) del registro de 

desplazamiento. Este proceso continúa hasta que se hayan cifrado todas las unidades del texto claro. 

Para descifrar se usa el mismo esquema, excepto que la unidad de texto cifrado recibido se aplica el XOR 

con la salida de la función de cifrado para producir la unidad de texto claro. Nótese que se usa la función 

de cifrado no la descifrado.  

 

Figura C.5 Modo de cifrado CFB. 

                                                             

7
 f. coloq. Conjunto de ciertas cosas colocadas unas tras otras. RAE. 
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Figura C.6 Modo de descifrado CFB. 

Modo OFB (Output FeedBack) 

Este modo es similar al modo CFB, véase figura C.7  con la diferencia que la realimentación de la señal se 

realiza antes de la operación XOR. En este modo la propagación de un error afecta solo a un byte, el que 

se realimenta en el registro de desplazamiento, mientras que en el modo CBF, la propagación de un error 

abarca todo el bloque actual de cifrado. 

 
Figura C.7 Modo de cifrado OFB. 

 
Figura C.8 Modo de descifrado OFB. 




