
Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Instituto	Politécnico	Nacional	
Centro	de	Investigación	en	Computación
Laboratorio	de	Ciberseguridad

Sesión	1:
Introducción	a	la	Ciberseguridad

Curso	:	Ciberseguridad
Agosto	16		2016

Dr.	Moisés	Salinas	Rosales
msrosales@acm.org



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

¿Así?
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Realidad

El	problema	de	la	
Ciberseguridad
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http://rtsitest.com/logs/01uu.php
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• Nombres de Clientes
• Números de tarjetas de Crédito
• Números de tarjetas de Débito
• Fechas de expiración
• Códigos de seguridad (999)
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El	Ciberespacio

q US	Gov:
v El gobierno de EU reconoce a las Tecnologías de la
Información interconectadas, así como las redes
interdependientes de Infraestructura Operacional de
Tecnología de la Información como uno de los activos
críticos.

q Wikipedia:
v Cyberspace is "the notional environment in which
communication over computer networks occurs.” 
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El	Ciberespacio

q Es un dominio global y dinámico
conformado por la combinación del
espectro electromagnético, las señales que
lo saturan, la información que estas
representan, y los dispositivos y artefactos
que la almacenan, interpretan, capturan y
reproducen.



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

¿Que	es	la	Ciberseguridad?
q Diferentes	perspectivas:

“Es solo una variación más de
lo que significa seguridad
lógica”

“El mercado (consultores/fabricantes)
crearon este término como mecanismo de
mercadotecnia”

“Solo se aplica para el tipo de
seguridad que se implementa en
grandes ambientes (milicia/gobierno)”

“Se refiere a nuevos enfoques de
seguridad para hacer frente a las
amenazas cada vez más sofisticadas en
un mundo más interconectado”



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

¿Que	es	la	Ciberseguridad?
q De	acuerdo	con	el	documeto	de	estrategia	para	la	
ciberseguridad	de	la	Unión	Europea:

v La	Ciberseguridad	se	refiere	a	los	controles	y	acciones	que	se	
utilizan	para	proteger	el	ciberespacio	[ciberdominio,	5ª	
dimensión],	en	los	ámbitos	militares	y	civiles,	ante	aquellas	
amenazas	asociadas	que	pudieran	comprometer	 la	operación	de	
las	redes	 interconectadas,	y	la	infraestructura	 de	información.	

v La	Ciberseguridad	esta	enfocada	a	preservar	 la	disponibilidad	e	
integridad	de	las	redes	y	la	infraestructura,	 así	como	la	
confidencialidad	de	la	información	contenida	en	ellas.
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El	Ciberespacio

Infraestructura física

Telecom

Sistemas de procesamiento

Redes	de	redes

Datos almacenados y en tránsito
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El	Ciberespacio
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¿Hacia	donde	va	el	Ciberespacio?
q Protección	de	Infraestructura	

crítica	para	:
v Sistema	Eléctrico
v Sistema	de	Agua
v Servicios	de	Transporte
v Servicios	de	Comunicaciones
v Servicios	de	Salud

• NO	obstaculizar	la	operación	de	
servicios	de:
– E-gobierno
– E-servicios
– Administración	y	monitoreo	de		

Infraestructura	crítica
– Monitoreo	inteligente	 (Smart	

sensing)
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Impacto	de	los	ataques

?
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Los	riesgos	mas	comunes

• Espionaje	 industrial	 (robo	de	propiedad	 intelectual)

• Daños	a	la	reputación	 e	imagen	(Defacements)

• Ex-filtración	 de	información	 (extracción	 interna	de	datos)

• Disponibilidad	 de	los	datos	(DDoS)

Los	riesgos	parecen	ser	constantes	 pero	los	mecanismos	utilizados	no	lo	son.	La	
ciberseguridad	busca	hacer	frente	a	estas	amenazas	a	través	de	procesos	y	
técnicas	 igual	de	ingeniosos	 (con	más	inteligencia)



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Amenazas	en		el	ciberespacio
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Principales	Amenazas

q Ciber-terrorismo



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Referencias
[CISA08] CISA	Review	Manual	2008,	ISACA.
[COBIT] COBIT	OnLine	http://www.isaca.org
[NISTCIB] Framework	for	Improving	Critical	Infrastructure	Cybersecurity		v1.0,	NIST,	2014
[OECD05] European	Central	Bank,	2004,	Annual	Report:	2004,	ECB,	Frankfurt,	Glossary.


