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¿Que	es	la	Ciberseguridad?
q De	acuerdo	con	el	documeto	de	estrategia	para	la	
ciberseguridad	de	la	Unión	Europea:

v La	Ciberseguridad	se	refiere	a	los	controles	y	acciones	que	se	
utilizan	para	proteger	el	ciberespacio	[ciberdominio,	5ª	
dimensión],	en	los	ámbitos	militares	y	civiles,	ante	aquellas	
amenazas	asociadas	que	pudieran	comprometer	 la	operación	de	
las	redes	 interconectadas,	y	la	infraestructura	 de	información.	

v La	Ciberseguridad	esta	enfocada	a	preservar	 la	disponibilidad	e	
integridad	de	las	redes	y	la	infraestructura,	 así	como	la	
confidencialidad	de	la	información	contenida	en	ellas.



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Amenazas	en		el	ciberespacio
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Principales	Amenazas

q Ciber-terrorismo
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Principales	Amenazas

q Ciber-espionaje
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Principales	Amenazas

q Ciber-guerra
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Principales	Amenazas

q Ciber-activismo
q Crimen	Organizado
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Sectores	estratégicos	para	la	
Ciberseguridad

q Economía:
v Propiedad	Intelectual
v Información	estratégica
v Operaciones	comerciales
v Reputación
v Protección	ante	pérdidas	asociadas

q Comunidad	de	Infraestructura	Crítica
q Personas

v Privacidad
v Identidad
v Estado	de	bienestar



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Estrategias	globales	en	marcha
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Principios	para	la	Ciberseguridad

q Para	la	Unión	Europea	(EU)	la	estrategia	para	la	
Ciberseguridad	debe	regirse	por	5	principios	
básicos:
v Los	valores	existentes	 en	el	mundo	físico,	deben	ser	
transferidos	al	ciberespacio.

v Proteger	los	derechos	fundamentales,	 libertar	de	
expresión,	protección	de	datos	personales	y	privacidad

vGarantizar	el	acceso	para	todos
v Establecer	un	gobierno	democrático	y	multipartita
v Atender	 una	Responsabilidad	Compartida
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La	componente	más	importante	
en	todas	las	estrategias
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Escenario	Nacional

Normatividad
Incipiente Falta de indicadores

nacionales

SAT Carencia de
Diagnósticos

MAGTICSI

Robo de
Identidad

BANXICO

ABM

Universidades

Practicantes

Gobierno-MACTICSI

CERT-MX (PF)

CERT- UNAM

CONACYT

DEPENDENCIA Extranjera

Defacements

Phishing

Robo de datos
personales

Regulación
Sectorial
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Instantáneas…
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Lectura	de	

Framework	for	Improving	Critical	
Infrastructure	Cybersecurity

Version	1.0
NIST

Dr.	Moisés	Salinas	Rosales
msrosales@acm.org



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Motivación	del	Framework

q La	sociedad	actual	depende	en	gran	parte	de:

Las	que	a	su	vez	dependen	de	un	funcionamiento	
confiable	de	la	infraestructura	crítica.

Seguridad 
Nacional

Seguridad 
Económica

Seguridad 
Pública
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¿Que	es	la		Infraestructura	Crítica?

q Son	aquellas	infraestructuras	que	son	necesarias	para	el	
funcionamiento	normal	de	los	servicios	básicos	y	los	
sistemas	de	producción	de	cualquier	sociedad.	
v Cualquier	interrupción	en	su	funcionamiento		llega	ser	una	fuente	

de	perturbaciones	 graves	en	materia	de	seguridad:	nacional,	
económica,	pública.

v Ejemplos:	
Ø sistema	 de	transportes,
Ø Sistema	de		distribución	
de	agua

Ø Red	eléctrica
Ø Telecomunicaciones
Ø Nagevación,	etc.	
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¿Que	es	la		Infraestructura	Crítica?

q Del	Framework	para	Ciberseguridad	se	extrae:
v “Son	los	sistemas	y	activos,	ya	sean	físicos	o	virtuales,	que	son	

necesarios	para	la	continuidad	de	la	operación	de	la	sociedad,	de	
forma	que	su	destrucción	o	inhabilitación	pone	en	riesgo	a	la	
misma”
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Enfoque

q El	framework	de	Ciberseguridad	del	NIST	se	enfoca	en	la	
siguiente	premisa:
v Las	amenazas	a	la	ciberseguridad	se	enfocan	en	la	explotación	de	

la	combinación	de	la:
Ø Alta	complejidad
Ø Alta	conectividad

v Que	hoy	caracteriza	a	los	sistemas	de	infraestructura	 cítrica	
(crece	día	con	día)

q El	riesgo	ante	a	dichas	amenazas	se	asocia	con	impactos	
en:

Seguridad 
NacionalEconomíaSeguridad 

PúblicaSalud
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Objetivo

q El	framework	de	Ciberseguridad	es	la	propuesta	
de	US-gov	para	las	organizaciones	para	ayudarlas	
a	afrontar	de	mejor	manera	los	riesgos	en	materia	
de	ciberseguridad.

Framework de 
Ciberseguridad

Mejores 
prácticas

Estándares
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Alcances
Ciberseguridad

Infraestructura crítica

Seguridad

Protección

Confidencialidad 
del negocio

Privacidad

Libertades 
civiles

Principios Mejores 
Prácticas

• Estándares
• Guías
• Procesos
• Procedimientos

Principios 
Mejores 
Prácticas
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Interacción	del	framework

NIST 
Cybersecurity

Framework

Impulsores del 
negocio Estrategia de 

Ciberseguridad
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Ciberseguridad

Es
tr

at
eg

ia
 d

e 
Ge

st
ió

n 
de

 R
ie

sg
o 

O
rg

an
iz

ac
io

na
l

utiliza Para 
guiar considera

Debe 
formar 
parte de…



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Estructura	

Framework de 
Ciberseguridad

Core Capas de 
Implementación Perfiles
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Motivación	del	Framework

Infraestructura 
crítica

FísicaVirtual

Seguridad 
NacionalEconomíaSeguridad 

PúblicaSalud

SOPORTE

Identifica Evalua Gestiona
Estrategia 

de 
mitigación 
de riesgos

Riesgos



Laboratorio de Ciberseguridad
Centro de Investigación en Computación

Instituto Politécnico Nacional
MÉXICO

Referencias
[CISA08] CISA	Review	Manual	2008,	ISACA.
[COBIT] COBIT	OnLine	http://www.isaca.org
[NISTCIB] Framework	for	Improving	Critical	Infrastructure	Cybersecurity		v1.0,	NIST,	2014
[OECD05] European	Central	Bank,	2004,	Annual	Report:	2004,	ECB,	Frankfurt,	Glossary.


