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¿Que	es	la	Ciberseguridad?
q De	acuerdo	con	el	documeto	de	estrategia	para	la	
ciberseguridad	de	la	Unión	Europea:

v La	Ciberseguridad	se	refiere	a	los	controles	y	acciones	que	se	
utilizan	para	proteger	el	ciberespacio	[ciberdominio,	5ª	
dimensión],	en	los	ámbitos	militares	y	civiles,	ante	aquellas	
amenazas	asociadas	que	pudieran	comprometer	la	operación	de	
las	redes	interconectadas,	y	la	infraestructura	de	información.	

v La	Ciberseguridad	esta	enfocada	a	preservar	la	disponibilidad	e	
integridad	de	las	redes	y	la	infraestructura,	así	como	la	
confidencialidad	de	la	información	contenida	en	ellas.
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Amenazas	en		el	ciberespacio
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Principales	Amenazas

q Ciber-terrorismo
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Principales	Amenazas

q Ciber-espionaje
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Principales	Amenazas

q Ciber-guerra
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Principales	Amenazas

q Ciber-activismo
q Crimen	Organizado
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Sectores	estratégicos	para	la	
Ciberseguridad

q Economía:
v Propiedad	Intelectual
v Información	estratégica
v Operaciones	comerciales
v Reputación
v Protección	ante	pérdidas	asociadas

q Comunidad	de	Infraestructura	Crítica
q Personas

v Privacidad
v Identidad
v Estado	de	bienestar
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Estrategias	globales	en	marcha
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Principios	para	la	Ciberseguridad

q Para	la	Unión	Europea	(EU)	la	estrategia	para	la	
Ciberseguridad	debe	regirse	por	5	principios	
básicos:
v Los	valores	existentes	en	el	mundo	físico,	deben	ser	
transferidos	al	ciberespacio.

v Proteger	los	derechos	fundamentales,	libertar	de	
expresión,	protección	de	datos	personales	y	privacidad

vGarantizar	el	acceso	para	todos
v Establecer	un	gobierno	democrático	y	multipartita
v Atender	una	Responsabilidad	Compartida
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La	componente	más	importante	
en	todas	las	estrategias
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Escenario	Nacional

Normatividad
Incipiente Falta de indicadores

nacionales

SAT Carencia de
Diagnósticos

MAGTICSI

Robo de
Identidad

BANXICO

ABM

Universidades

Practicantes

Gobierno-MACTICSI

CERT-MX (PF)

CERT- UNAM

CONACYT

DEPENDENCIA Extranjera

Defacements

Phishing

Robo de datos
personales

Regulación
Sectorial
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Instantáneas…
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