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¢Que es la Ciberseguridad?

Q De acuerdo con el documeto de estrategia para la
ciberseguridad de la Unidn Europea:

% La Ciberseguridad se refiere a los controles y acciones que se
utilizan para proteger el ciberespacio [ciberdominio, 52
dimension], en los ambitos militares y civiles, ante aquellas
amenazas asociadas que pudieran comprometer la operacion de
las redes interconectadas, y la infraestructura de informacion.

% La Ciberseguridad esta enfocada a preservar la disponibilidad e
integridad de las redes y la infraestructura, asi como la
confidencialidad de |la informacion contenida en ellas.
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Amenazas en el ciberespacio
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Principales Amenazas

Q Ciber-terrorismo
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Principales Amenazas

Q Ciber-espionaje
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Principales Amenazas

Q Ciber-guerra
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Principales Amenazas

Q Ciber-activismo
Q Crimen Organizado
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Sectores estratégicos para la
Ciberseguridad

Q Economia:

% Propiedad Intelectual
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Proteccion ante pérdidas asociadas
A Comunidad de Infraestructura Critica
ad Personas

< Privacidad

< ldentidad

< Estado de bienestar
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Cybersecurity

“America’s economic prosperity, national security, and our individual liberties depend

on our commitment to securing cyberspace and maintaining an open, interoperable,
secure, and reliable Internet. Our critical infrastructure continues to be at risk from
threats in cyberspace, and our economy is harmed by the theft of our intellectual
property. Although the threats are serious and they constantly evolve, I believe that if we
address them effectively, we can ensure that the Internet remains an engine for economic

growth and a platform for the free exchange of ideas.”

President Obama
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Principios para la Ciberseguridad

Q Para la Union Europea (EU) |a estrategia para la
Ciberseguridad debe regirse por 5 principios
basicos:

% Los valores existentes en el mundo fisico, deben ser
transferidos al ciberespacio.

< Proteger los derechos fundamentales, libertar de
expresion, proteccion de datos personales y privacidad

% Garantizar el acceso para todos
< Establecer un gobierno democratico y multipartita
< Atender una Responsabilidad Compartida
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La componente mas importante
en todas las estrategias
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Normatividad

Escenario Nacional

DEPENDENCIA Extranjera

Incipiente Falta de indicadores
nacionales
Robo de datos
CONACYT personales
SAT Carencia de
ABM Diagnosticos Robo de
Identidad
BANXICO MAGTICSI
Phishing
Universidades
Defacements
Practicantes
Gobierno-MACTICSI Regulacion
Sectorial
CERT-MX (PF)
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Instantaneas...

& EL ECONOMISTA

RIPE DEPORTES ARTEEIDEAS RANKINGS EL ECONOMISTATV MULTIMEDIA

Permanente pide informe de avances en
ciberseguridad

El comisionado Rubido, la procuradora y el juridico de la Presidencia deberan informar al
Congreso cuél es su posicion respecto de la adhesion al convenio de cibercriminalidad de

Budapest.
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Instantaneas...
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Meéxico reprobado en
ciberseguridad
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En los Estados Unidos la semana el FBI dio pasada la alerta
de que los ataques de espionaje econdmico contra empresas
norteamericanas van en aumento. De hecho, reporté que
estos ataques han aumentado un 53% con respecto al afo
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Instantaneas...

Cybersecurity Commitment 2014
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Mexico, 0.324
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