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Resumen

Resumen

En esta tesis, se presenta un modelo del sistema inmune para prevenir y eliminar los virus
informaticos en ambientes locales y distribuidos. Lo anterior se realiza con base a los analisis
de la velocidad de propagacion en diferentes topologias. Para la elaboracién de este modelo
se tomoO como base la analogia de la sefial de peligro, que genera el sistema inmune de los
vertebrados.

Para realizar este modelo, se llevo a cabo un estudio de los virus informaticos, analizando y
definiendo su comportamiento bajo una Maquina de Turing Universal. En este estudio, se
presentan varios problemas intrinsecos al momento de realizar una deteccion. Se propone
entonces una solucién que consiste en realizar una representacion abstracta de los programas
de cdmputo. Estas representaciones seran utilizadas como firmas de identificacién junto a una
reconstruccion de estructuras principales. Todas estas firmas generadas y alteradas seran
enviadas a una central llamada Servidor T, en la que se realiza un diagndstico para obtener
una identificacion de propagacion que permite predecir el riesgo o un brote de alguna
infeccion. Posteriormente, en el momento en que el virus ha sido identificado seréd enviado a
la central denominada Servidor B, en ella se diagnostica o crea la vacuna apropiada para
erradicar el virus. Tanto la identificacion como la vacuna se realiza en ambientes controlados
y conforman el llamado sistema inmune.

El desarrollo del modelo se ha dividido en dos partes:

e La identificacion y eliminacion de un virus informéatico basada en una representacion
abstracta de las estructuras de control.

e Un simulador visual de granularidad fina que permite experimentar y predecir los
riesgos de un virus en diferentes topologias.

Las herramientas antes mencionadas se basan en patrones de disefio y fueron representados
en UML, por lo que permiten una mejor reusabilidad y fortalecen la experimentacion con
nuevas formas de virus informaticos.
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Abstract

Abstract

In this thesis is presented, an immune system to prevent and eliminate the computer viruses in
local and distributed environments. This goal is achieved by analizing the propagation speed
in different topologies. This model, is based upon the sign of danger, which is generated by
the immune vertebrate system.

To elaborate the model, a study of computer viruses was realized. Its behavior was analyzed
and defined under a Turing Universal Machine. In the study, several intrinsic problems
appeared at the detection moment. A solution consisting in the realization of an abstract
representantion of the computing program was then proposed. These representations will be
used as identification signatures together with a reconstruction of main structures. All these
generated and upset signatures will be sent to a head office called T Server. Here a diagnosis
is executed to obtain a spread curve that allows predicting the risk or an outbreak of some
infection. Later, at the moment in which the computer virus has been identified, it is sent to
another server call B. Here the vaccine locates or creates the appropiated vaccine to eradicate
the virus. Both the identification and the vaccine are done in controlled environments, and
they shape the so called immune system.

The development of the model has been divided in two parts:

e The identification and elimination of a virus, is based upon an abstract representation
of an the control structures.

e A visual simulator of fine granularity that allows to experience and to predict the risks
of a virus in different topologies.

The above mentioned tools are based on design patterns and were represented in UML, in
order to provide greater reusability and power experiments with new evolutionary forms of
the computer viruses.







Abstract
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Capitulo

1 INTRODUCCION

Resumen

Este capitulo incluye los objetivos del trabajo, tanto general como especificos. Ademas
plantea la problematica que se esta abordando y su justificacion.
Objetivo del capitulo

e Plantear los objetivos de la tesis.

e Establecer la problemética que se aborda en el contenido y justificar su estudio.
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1.1 Problematica

La creciente ola de virus informaticos y la rapida propagacion que éstos tienen en la red, ha
originado que los sistemas tradicionales para la deteccion se encuentren al limite de sus
posibilidades para mantener a los sistemas libres de alguna infeccién.

Esto se debe a que el numero de vacunas que existe por antivirus y por equipo sigue en
aumento, ya que hay que actualizar de forma manual o automatica las firmas de identificacion
asi como las vacunas correspondientes. Este problema se ve acrecentado con la lentitud en
que se crean las firmas de identificacion y las vacunas para eliminar a los virus informaticos.

1.2 Justificacion

En el trabajo, “Un modelo del sistema inmune para prevenir y eliminar los virus
informaticos”™, surge la necesidad de crear una firma que permita identificar y minimizar la
curva de propagacion que han generado los virus informaticos durante estas Gltimas décadas.
Se presenta ademas un nuevo modelo de seguridad que permite coexistir con la evolucion del
software.

La principal dificultad para los creadores de antivirus es diagnosticar en qué momento surge
un nuevo virus informatico. Para ello han utilizado blUsquedas heuristicas que permiten
localizarlos basandose en pequefios patrones de comportamiento. Posteriormente, el virus es
analizado para obtener un antidoto y asi erradicarlo de los equipos de computo. Actualmente
este proceso consume varios dias antes de que las compafiias de antivirus proporcionen una
solucion real al usuario, durante los cuales los virus se propagan rapidamente lo que causa
importantes pérdidas econdmicas. Es por ello, que en esta tesis se propone un modelo basado
en una firma llamada sefial de peligro, que ayude a identificar una nueva infeccion y facilite
la reconstruccion de los programas dafiados, para asi ayudar a minimizar la curva de
propagacion que estos presentan.

Para analistas en seguridad informatica es necesario tener una herramienta que permita
modelar y calcular los riesgos de una epidemia, asi como la estrategia que se debera
implementar para salvaguardar la informacion de una forma eficaz. Esta estrategia se
encuentra basada en el modelo del sistema inmune propuesto.

1.3 Objetivos

A continuacion se describe el objetivo general y los objetivos particulares del presente
trabajo.

Objetivo general

Presentar un modelo del sistema inmune que minimice la propagacion de los virus
informaticos. Una herramienta a nivel local llamada ““sistema inmune local” que elimine los
virus conocidos y futuros asi como una herramienta visual que permita modelar y simular a
dicho sistema en ambientes de propagacion mas complejos.
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Objetivos especificos
Los objetivos particulares de esta tesis son los siguientes:

e Analizar y estudiar las diferentes formas evolutivas que han presentado los virus
informaticos para diagnosticar futuras infecciones.

e Analizar las diferentes formas en que los virus contaminan a su huésped con el fin de
disefar una forma de eliminar a los virus de forma automatica.

e Analizar y disefiar un antivirus con técnicas actuales, para encontrar los problemas
basicos de los antivirus comerciales.

e Definir y establecer una analogia del sistema inmune de los vertebrados para encontrar
una mejor barrera que permita prevenir y eliminar a los virus informaticos.

e Crear una firma llamada sefial de peligro que identifique a los virus informaticos,
permita reconstruir el archivo huésped y sea facil de sintetizar.

e Realizar el andlisis, disefio e implantacion de una herramienta, que permita eliminar
los virus conocidos y futuros dentro de un ambito local.

e Realizar el andlisis, disefio e implantacion de una herramienta visual, que permita
experimentar con la sefial de peligro y las diferentes formas de propagacion que tienen
los virus informaticos.

1.4 Alcance de la tesis

En la presente tesis se muestran algunas evoluciones de los virus informaticos hasta finales
del afio 2002, dejando claro que no es posible conocer en su totalidad las nuevas formas
evolutivas que pueden presentar los virus y que éstos estdn sujetos a los avances
tecnoldgicos.

También se disefiaron y desarrollaron algunas técnicas utilizadas por los antivirus, las cuales
unicamente operan bajo el sistema operativo Microsoft Windows y reconocen a un grupo de
virus que infecta a los archivos con la extension .EXE, .COM vy el sector de arranque. Cabe
recordar que muchas de las técnicas mencionadas en el Capitulo 3 no se encuentran
documentadas debido a diversas patentes que manejan las empresas privadas de antivirus. Por
lo tanto, este estudio solamente es para conocer los problemas esenciales de los antivirus.

En la analogia del sistema inmune de los vertebrados muchos de los aspectos principales
fueron cubiertos como son:

e La firma llamada sefial de peligro que se cred en el Capitulo 4, Unicamente analiza
programas en el lenguaje ensamblador del microprocesador Intel 8086/80386 vy
reconstruye los programas que han sido infectados con nuevos virus; siempre y
cuando los virus utilicen las estructuras de contaminacion estudiadas en el Capitulo 2.
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e Funcionalidad del Servidor T: En €l se presentan los aspectos basicos de su
funcionalidad y estéa limitado a prevenir futuras infecciones. Este solamente opera bajo
un grupo de equipos de computo conectados entre si, ademas de estar restringido a los
aspectos que presenta la sefial de peligro.

e La funcionalidad del Servidor B, solamente presenta los aspectos necesarios para
construir una vacuna especifica, limitando su funcionalidad a las restricciones que
presenta la sefial de peligro. Ademas de que su funcionalidad esta dada por uno 0 mas
grupos de Servidores T.

En la analogia del sistema inmune de los vertebrados se analizaron las funciones bésicas para
mantener a los sistema de computo lejos de una infeccidon. Aunque solamente se tomaron tres
de los componentes béasicos, este podria ampliarse con otras analogias basandose en otros
tipos de células que ayuden a minimizar la propagacién de los virus informéticos.

Se disefio y desarroll6 una herramienta llamada ““sistema inmune local”’que permite eliminar
los virus en una maquina local. Esta herramienta se encuentra basada en el sistema operativo
de Microsoft Windows y estd limitada en la eliminacion de virus por las estructuras
analizadas en el Capitulo 2.

Por otra parte, se disefio y desarrollo un simulador de granularidad fina en el lenguaje Java y
con estudio de la sefial de peligro, ademas de utilizar los modelos de propagacién realizados
por IBM [34].

1.5 Descripcion del documento

Hablar de los virus informaticos, es tener que analizar los procesos involucrados para lograr
su diagndstico, asi como una vacuna que permita erradicarlos de los sistemas de codmputo. En
este trabajo, se presentan todas las partes que componen el problema de los virus
informaticos desde el punto de vista evolutivo, en donde se analizan los modelos de seguridad
y las técnicas utilizadas por los antivirus. También se analizan los diferentes modelos de
seguridad basados en el sistema inmune, por lo que se propone un modelo que permita
coexistir con la evolucion del software.

1.5.1 Virus informéatico, antivirus y vacunas

Existen varias formas en que los virus informaticos han evolucionado, asi como los
programas de computo que existen hoy en dia. Los virus contienen técnicas que les permiten
ocultarse y cambiar la apariencia dentro de un archivo, con lo que impide que las
herramientas de deteccidn realicen un diagnéstico correcto y eficiente. Por otra parte, los
disefiadores de los antivirus han creado clasificaciones de los virus informaticos, ademas de
analizar la forma en que contaminan, que va desde que los virus se agregan a su huésped,
hasta insertarse dentro de un programa en donde se modifica su conducta sintactica.

Las politicas en seguridad informatica en la actualidad son mas especificas y, por lo mismo,
se necesita incorporar detalladamente los lineamientos y posibles efectos alternos que ayuden
a detectar a los virus informaticos. Estos factores han originado que los antivirus sean la
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primera barrera contra los virus informaticos, pero hoy en dia han sido rebasados por los
avances tecnologicos.

Los antivirus han evolucionado lentamente. Esto se debe a que se encuentran en espera de las
nuevas técnicas que implantan los virus informaticos, para después utilizar estas técnicas en
busca de un diagndstico que permita detectar a los virus en forma correcta.

1.5.2 Sistema Inmune

Un modelo del sistema inmune que elimine los virus informaticos, es la bdsqueda de una
mejor barrera que impida que los virus informaticos se propaguen rapidamente. Este modelo
se basa en una analogia con el sistema inmune de los vertebrados, donde se analizan dos
teorias. Una de ellas es la de realizar la diferencia entre lo propio y lo extrafio, y la segunda
es la teoria basada en la sefial de peligro, para ello se presentan dos niveles de estudio:

e EIl nivel micro, que es donde se analizan las estructuras de control que tienen los
programas para diagnosticar a un virus y eliminarlo de forma automatica.

e EIl nivel macro, que es el estudio de la propagacion de la sefial de peligro y de los
virus informaticos en forma distribuida.

1.5.3 Aplicaciones del sistema Inmune

La Epidemiologia bioldgica proporciona la consolidacion de los conceptos y los métodos que
proporcionan un sustento a una verdadera disciplina cientifica. Los cientificos han combinado
las perspectivas micro y macroscopicas de enfermedades, lo que origina como resultado el
estudio y analogia de enfermedades bioldgicas con los virus informéticos, que se encuentran
separados en el mundo real, pero cerca al tratar aspectos cientificos.

Se crea una herramienta llamada ““sistema inmune local” que es la encargada de eliminar
virus presentes y futuros bajo las reglas explicadas en el Capitulo 3. Esta forma de eliminar
los virus siguiendo el modelo de propagacion SIS (Susceptible Infecta a Susceptible)

La Epidemiologia en los virus informaticos se ha utilizado para observar diferentes
estadisticas, donde se analizan diversas topologias en busca de la tendencia, propagacion e
impacto que tienen los virus. Por esto, se propone utilizar a la Epidemiologia para predecir el
momento en que surge un nuevo virus informatico; y asi, de esta manera estimar la vacuna
apropiada para que la propagacion sea menor.

El propdsito de disefiar un modelo del sistema inmune mediante un simulador, tiene la
finalidad de comprender el comportamiento de la sefial de peligro y el comportamiento de los
virus informaticos dentro de un sistema de cdmputo mas complejo que el del modelo SIS.
Ademas de evaluar nuevas estrategias para prevenir una propagacion.

En el Capitulo 5, se muestran los aspectos del disefio de un simulador basado en UML y
desarrollado en el lenguaje Java. Este simulador tiene las caracteristicas de ser de
granularidad fina y visual, lo que permite realizar experimentos con la sefial de peligro y las
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diferentes formas en que se propaga un virus; analizando a éstos en un equipo o en un modelo
mas complejo como son los sistemas distribuidos.







Capitulo 2

Capitulo

1 ESTADO DEL
ARTE

Resumen

En este capitulo, se presentan los conceptos basicos necesarios para la comprensién de este
trabajo, asi como una descripcion de los virus informaticos, poniendo énfasis en el contexto
de las diferentes formas de contaminacion que estos presentan. Ademdas de mostrar los
esquemas mas utilizados para realizar su deteccion.

Objetivo del capitulo

e Definir los conceptos basicos necesarios para la comprension de los virus
informaticos.

e Presentar un panorama general de la infeccién y propagacion que tienen los virus
informaticos.

e Mostrar los esquemas utilizados por los virus informéaticos para propagarse Yy
evolucionar.
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1.1 Historia de los virus informaticos

John Louis Von Neumann, un matematico brillante que realizé importantes contribuciones a
la fisica cuéntica, la légica y la teoria de la computacion, publico en 1949, en su articulo
I[lamado ““Teoria y Organizacion de Autématas Complicados (Theory and Organization of
Complicated Autémata)” la idea béasica de un codigo que es capaz de reproducirse a si
mismo. Por esta razon se le conoce como uno de los primeros precursores en el campo de los
virus informaticos [1].

A finales de los afios 50, en los laboratorios Bell, tres programadores, H. Douglas
Mcllroy, Victor Vysottsky y Robert Moris crearon un juego llamado “Core Wars” [2].
Este consiste en la elaboracion de programas para un simulador de computadoras,
donde la idea principal era que los programas sobrevivieran con técnicas parecidas a
las que utilizan los virus informaticos [3-5].

John Shoch y Jon Hupp, investigadores de la empresa Palo Alto Research Center, que
pertenece a Xerox, aseguran que en 1972 se elaboraron programas con ciertas técnicas
que poseen los virus. Aunque estos programas podrian ser considerados “virus
buenos”, ya que controlanban continuamente la “salud” de las redes; a uno de ellos lo
llamaron *“el gusano vampiro” [6], debido a que se ocultaba en la red y sélo se
activaba durante las noches para aprovechar que las computadoras no estaban en uso

[7].

En 1983 Ken Thompson recibia el premio Alan Turing de la Association of
Computing Machinery. En su discurso basado en el juego “Core Wars” invita a
experimentar con esas pequefias “criaturas logicas” [8].

La adopcién del nombre virus fue proporcionada en noviembre de 1983, en un
seminario de seguridad en computadoras del Dr. Fred Cohen; quien realizo el
experimento en una computadora VAX 11/750, en donde crea un programa que
“puede modificar a otros, para incluir una copia quiza evolucionada de si mismo”; con
lo que establece un paralelismo entre los virus bioldgicos y los informaticos para
justificar la adopcidn de dicha terminologia [3,8]

Dewdney publica un tercer articulo en el que se desliga de cualquier relacién con los
virus informaticos; posteriormente sigue involucrado en los juegos de la Guerra
Nuclear y explica el funcionamiento de los virus. Se da el primer caso de contagio
masivo a través del virus llamado “MacMag”, también llamado virus “Peace” en
computadoras Macintosh; este virus fue creado por Richard Brandow y Drew Davison
y lo incluyeron en un disco de juegos que repartieron en una reunion de un club de
usuarios. Uno de los asistentes, Marc Canter, consultor de Aldus Corporation, se llevo
el disco a Chicago y contamind el equipo de computo en el que se realizaban pruebas
con el nuevo software [6].
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En el afio 1987 se descubre la primera version del virus "viernes 13", y el virus
“Viena”; estos tienen mayor difusion en el mundo al momento de publicar una parte
de sus codigos en un libro de virus, lo que provocé que muchos investigadores crearan
variantes [9].

En 1988 la informatica realizo un trabajo que consistia en hacer mas consciente a la
industria; el objetivo principal era la necesidad de defender los sistemas informaticos
de ataques realizados por los virus informaticos. Uno de los primeros antivirus llevaba
el nombre de “Inyeccion para la gripe” (Full Shot); y fue creado por Ross Greenberg.

En 1989, el virus llamado Dark Avanger se propaga por toda Europa y los Estados
Unidos, haciéndose famoso por su estilo de programacion a tal grado que se han
escrito muchos articulos y hasta mas de un libro acerca de este virus. Posteriormente
inspiré a su propio pais, para la produccién masiva de sistemas generadores de virus
automaticos [5].

En junio de 1991, el Dr. Vesselin Bontchev, que trabajaba como director del
Laboratorio de Virologia de la Academia de Ciencias de Bulgaria, escribe un articulo,
en el cual se reconoce a su pais como el lider mundial en la produccion de virus; por
lo que dio a conocer la primera especie de virus bulgara, creada en 1988, que fue el
resultado de una mutacion del virus Viena. Estos virus fueron desensamblados y
modificados por estudiantes de la Universidad de Sofia [10].

El virus “Michelangelo”, no realiza una destruccion significativa pero la prensa lo
vendié como una grave amenaza mundial en la primavera de 1992 [3].

En los noventa, se producen enormes cambios en el mundo de la informatica en donde
se dio un aumento en el numero de los virus en circulacion, hasta limites
insospechados. La razén principal de este desmesurado crecimiento se debe al auge de
Internet, que en 1994 ya comenzaba a popularizarse en Estados Unidos, y un par de
afios mas tarde empezaria a generalizarse en el resto del mundo.

En 1995 se reportan, en diferentes partes del mundo, la presencia de una nueva familia
de virus que solamente infectaban documentos sin ser archivos ejecutables directos del
sistema operativo. Estos podian auto reproducirse infectando a otros documentos. Los
Ilamados macro virus, sélo infectaban a los archivos de MS-Word [11], pero aparecid
una especie que atacaba al Ami Pro, ambos procesadores de textos. En 1997 se
disemina a través de Internet en donde surge el primer macro virus que infecta hojas
de célculo de MS-Excel, denominado Laroux, y en 1998 surge otra especie de esta
misma familia de virus que ataca a los archivos de bases de datos de MS-Access [12].

El virus Strange Brew es el primer virus conocido en el lenguaje Java, este virus es
capaz de copiarse en otros archivos siempre y cuando tenga los permisos de acceso, es
decir, que solo funcionara con ciertas condiciones como aplicacion Java [13].

A principios de 1999 se empezaron a propagar los virus adjuntos a mensajes de
correo, ese mismo ano fueron difundidos a través de Internet varios de estos virus.
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1.2 Definicion de un virus informatico

El constructor universal de John Louis Von Neumann es una extension del concepto légico de
las maquinas de calculo universal. Neumann propone realizar un constructor para probar que
su red celular colocada en una maquina de Turing es capaz de producir otra red celular. Esto
Unicamente sucede en el momento en que un programa se “incrusta” en otro, él llamo a esta
altima maquina “Constructor Universal”, y mostré que un programa que contenga dicha
descripcion es capaz de reproducirse a si mismo.

Una definicion méas formal de un virus informatico se encuentra en libro de Cohen [14], en la
que menciona que “cualquier secuencia de simbolos en la memoria de una maquina de
Turing que tiene la capacidad de realizar un auto copiado en otro lugar de éste, se le llama
virus.”

En otras palabras, un virus informatico “es un programa” que puede “infectar” a otros
programas modificandolos para incluirse como una copia de si mismo, la copia puede
desarrollarse o evolucionar [14].

El término ““virus™ fue dado por el Dr. Cohen en 1983; €l establece una relacion significativa
entre los conceptos virus informaticos y virus bioldgicos. Es importante analizar estos dos
conceptos de una manera mas amplia, para comprender las similitudes y diferencias que
existen entre ambos.

1.3 Analogia de los virus biologicos con los virus informaticos

La virologia ha sido la ciencia microbioldgica que ha surgido como resultado del hallazgo de
enfermedades infecciosas, donde la implicacién de microorganismos se demostraba con los
medios habituales disponibles a finales del siglo XIX.

En 1898 Martinus Beijerink, realiza experimentos parecidos a los de Dimitri Iwanovski.
Ambos en 1892 se enfrentaron a los conceptos de la época, y proponen que los agentes
filtrables “contagium vivum fluidu” debian de incorporarse al protoplasma vivo del huésped
para lograr su reproduccion. Estos agentes infecciosos que cruzan los filtros de porcelana,
fueron llamados Virus Filtrables, que después tomarian el nombre de “Virus”. Hoy en dia la
definicidn aceptada es [15]:

“Los virus biologicos son fragmentos de ADN cubiertos de una capa de proteinas; se
reproducen Unicamente en el interior de las células vivas, tomando el control de su
enzima y maquinaria metabolica. Sin esta maquinaria permanecen inertes como
cualquier macromolécula™.

Esta definicion describe a los virus biologicos, pero no ayuda a encontrar una semejanza mas
severa con los virus informaticos, por esta razon, se presentan las siguientes relaciones [16].

1) Los virus bioldgicos estdn compuestos por acidos nucleicos. Estos acidos poseen la
informacion suficiente y necesaria para realizar cierta actividad, si esto se compara con
los virus informaticos, éstos poseen un cddigo que realiza un proceso similar.
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2) Los virus bioldgicos no tienen metabolismo propio; por lo tanto, en el momento en que
estan fuera del huésped no manifiestan actividad de ningdn tipo. Un comportamiento
idéntico adquiere un virus informatico en el momento en que no se encuentra en la
maquina que lo interprete.

Aungue existen varias semejanzas entre los dos puntos analizados, también existen algunas
diferencias que son importantes mencionar:

Los virus informaticos no tienen vida, capacidad que si poseen los virus bioldgicos. El definir
el término vida no es parte de ningln dogma, lo que hoy en dia es cierto para la ciencia puede
que el dia de mafana no lo sea. Algunos cientificos toman a los virus como particulas
carentes de vida, y otro grupo lo ubica en una especie de “limbo” entre lo vivo y no vivo. La
tercera opinion mantiene la postura que son formas vivientes y que al momento de
evolucionar perdieron la caracteristica de ser metabolicos; este proceso tiene el nombre de
simplificacion evolutiva, y surge en el momento en que los virus bioldgicos son definidos
como seres Vvivos, lo que corresponde a una discusion filosofica.

1.3.1 Caracteristica y similitudes

Después de analizar algunas similitudes entre los dos términos ““virus informaticos™ y ““virus
bioldgicos”, existen otras caracteristicas que contribuyen a esta comparativa.

La primera caracteristica es el tamafio que presentan los virus informaticos con relacion a los
programas que infectan, ya que estos deben ocultarse ante los usuarios, y estar latentes
durante algun tiempo. Los virus biologicos presentan la misma caracteristica, son demasiado
pequefios comparados con sus huéspedes.

Tipo de accion: Los virus informaticos y los virus biolégicos modifican y/o dafian a sus
huéspedes. Aunado a esta caracteristica, existe un proceso de acoplamiento con el organismo
sano por asi llamarlo, ya que en el momento de realizarse éste, existe una distincion de si
mismo para no autodestruirse.

Modo de accién: Ambos tipos de virus inician su actividad de forma oculta, sin
conocimiento, ni consentimiento del sistema, después de un evento significativo el virus
puede activar el mecanismo y hacerse visible.

Codificacion de la informacion: Ambos tipos de virus por definicion contienen la
informacidn necesaria para su auto reproduccion. Los virus informaticos lo realizan por
medio de clausula transitiva [17] y los virus biolégicos poseen un cédigo cuaternario (cuatro
nucleotidos combinados en tripletes).

Propagacion: Los dos tipos de virus utilizan medios para su propagacién; los virus
biol6gicos se propagan a través del aire, el agua o por el contacto directo entre un huésped
sano y uno infectado. Los virus informaticos se propagan por todo aquel medio que implique
la transitividad de informacién.

Latencia: Ambos virus tienen el periodo de latencia, que es el momento en que la infeccion
se realiza pero no se presentan los sintomas.
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Mutar: La susceptibilidad de mutar algo, es la que posibilita el proceso evolutivo de las
formas vivientes para sobrevivir, y se encuentra en los virus bioldgicos bajo determinadas
condiciones; esto se debe por influencias de distintos factores o por manipulacion genética.
Los virus informaticos, pueden cambiar para dar origen a nuevas variedades de virus, algunos
de estos cambian por si solos, esto se realiza al cifrar el programa y otros por medio de
programacion directa.

Proceso reproductivo: Ambos virus carecen por si mismos de la capacidad de reproduccion
y para realizarlo es necesario tener conocimiento de la estructura del huésped.

Sinergia: El término alude a un mecanismo de exaltacion o potenciacion del poder patégeno
que ejerce un virus en otro diferente en el momento en que estan juntos, dicho de otra forma
el poder de ambos, es mayor que la suma de los poderes individuales. EI fendbmeno de
sinergia es compartido por ambos tipos de virus.

Tipos de infecciones: Los virus bioldgicos pueden actuar por medio de dos tipos de
infecciones:

Las liticas: Fijacion de los virus en la superficie de la célula huésped.

Las liso génicas: El virus integra su ADN con el ADN del huésped y en el momento
en que éste duplica su ADN también se duplica el ADN del virus. El huéesped
aparentemente no se ve afectado por tal proceso; de cualquier manera, la infeccién liso
génica por influencia y por determinados factores puede transformarse en una
infeccion litica.

Los virus informaticos, poseen estos dos tipos de infecciones, aunque se explica con mayor
detalle en el punto en el Capitulo 4.

Epidemiologia: Ambas entidades cumplen con las mismas bases epidemiolégicas y por lo
tanto son validos los términos utilizados en Epidemiologia bioldgica.

1.4 Contaminacién por medio de un virus informatico

Una forma general de estudiar a los virus informaticos, es por medio de su cédigo que
muestra como se realiza la contaminacion, y donde el usuario deberd analizar el programa
para determinar si se encuentra infectado. Como ejemplo se utilizara un programa que
permite mostrar el funcionamiento basico de dicho problema. Para ello definimos algunos
simbolos como son:

= Simbolo gue se utiliza para representar una definiciédn.
Simbolo que se utiliza para representar una etiqueta.
; Simbolo que se utiliza para separar sentencias.
:= Es usado para la asignacidn.
== Es usado para la comparacidn.
{ } Agrupan una secuencia de sentencias.
. . . Es utilizado para indicar una parte irrelevante.
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Programa virus = {
1234567 ;
subrutina infectar ejecutables ={
loop:
Archivo = obtener un archivo;
Si (en la primera linea del Archivo == 1234567)
entonces
loop;
Se inserta al principio el wvirus en el
archivo;

Copiar las instrucciones de dafio y la pila
de disparo;

Copia 1la rutina para infectar a los deméas
ejecutables;

Modificar el proceso main para insertarse y
ser ejecutado en primer plano;

subrutina proceso de dafio = {
inicia el proceso de realizar algln dafio al
sistema;

subrutina pila de disparo = {
detecta alglin evento para activar el proceso de
dano;

main =
infectar a los archivos ejecutables;
Si(pila de disparo) entonces proceso de dafio;

En el ejemplo anterior, se observa que el virus realiza una busqueda de los archivos del
sistema, en donde verifica la existencia de una firma, de no existir ésta, el virus se inserta
para contaminar al archivo huésped. EI mecanismo de dafio del virus, Unicamente se disparara
si existen las condiciones necesarias dentro del sistema, por lo que la propiedad principal del
virus es de tener la “habilidad” de infectar a otros programas [14].

1.4.1 Modelo de propagacién

En los modelos de propagacion; algunos de los mas rapidos son: el de los virus Loveletter,
SirCim y Code Red.

Segun los datos recolectados por la Asociacién Internacional de Seguridad Informética ICSA
[18], LoveLetter es el virus que se ha propagado con mayor rapidez. En 1995 un virus tomaba
aproximadamente un mes en propagarse; nada comparado con el virus informatico llamado
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LoveLetter, que en so6lo cuatro horas se propagd por la red para contaminar a varias
computadoras.

Este incidente, se discute desde el punto de vista epidemioldgico, en donde se analiza la
forma de propagacion en una poblacion determinada. Para realizar este estudio, se utilizan
modelos més simples, basandose en una propagacién homogénea, que no €s mas que una
computadora, pueda infectar a cualquier otra computadora.

La suposicién anterior no es verdadera para los virus tradicionales por asi llamarlos, donde la
propagacion sigue un modelo grafico de tipo jerarquico, en el cual la infeccion tiende a la
propagacion de las computadoras mas cercanas. Sin embargo, no es el caso del LoveLetter,
que infecta a las computadoras mas lejanas, donde la correspondencia electrénica tiende a ser
de una forma global y la propagacion puede considerarse homogénea.

El ciclo vital de un “gusano” se divide en dos etapas. La primera etapa es desconocida para
los analizadores de los virus informaticos, y es precisamente en este momento en que los
virus sé propagan; la segunda etapa ocurre despues, en el momento en que la firma del virus
ha sido encontrado por alguna empresa.

En la primera etapa, la Ecuacién 2-1, describe el nimero de sistemas infectados[19]:

(g-a) 1)

Nit)y=e °
donde:
t = Tiempo transcurrido,
g = Promedio de infecciones,
a = Mortalidad y
7= El tiempo en que se realiza la propagacion.

En la Ecuacion 2-1 no es exacta, ya que después que una empresa encuentra la firma del
virus, el ciclo no es el mismo, esto es conocido como ty ya que los usuarios actualizan sus
antivirus.

En el momento en que las actualizaciones de los antivirus se encuentran distribuidas, se
puede pensar que estan instalados en un porcentaje de las computadoras infectadas, y que la
mortalidad resulta ser la probabilidad de 1-p. También existen algunos usuarios que son
administradores y que han aprendido de experiencias anteriores por lo que actualizan
puntualmente sus antivirus.

Por lo tanto la propagacion inicia en una segunda etapa con una fraccion de computadoras
infectadas ( 1-p ).

(2-2)




Capitulo 2

e (-p)g-ay—

N@O=(-p)e 7.

La primera pregunta que surge es: ;Como se puede reducir la propagacion de los virus que
tienen una forma exponencial creciente?

Para lograr una disminucion en el exponente de la ecuacion (2-1), se realiza mediante el
factor de multiplicacion del virus (g-a) que es mayor de 1, por lo tanto, el virus estard en
aumento y, si es menor a 1 tendera a la “muerte”.

Una solucidn trivial para disminuir la poblacién del virus consiste en aumentar el factor p; es
decir adquirir mas exploradores de virus e instalarlos en otras computadoras. Si se analiza la
ecuacion (2-2) se confirma la disminucion del exponente, ademéas se asegura que el virus
morira mas rapidamente en la segunda etapa. El Unico problema es conocer el momento de
adquirir mas antivirus que disminuya el indice de infeccién en la primera etapa de la vida del
virus.

1.5 Los antivirus y las vacunas

Cominmente se confunden los términos antivirus' y vacuna® debido a que estos se
encuentran fuertemente unidos, es dificil distinguir donde empieza uno y termina el otro

Se puede mencionar que el inicio de los antivirus surgié con John Shoch y Jon Hupp,
investigadores de Palo Alto Research Center que habian elaborado programas con técnicas
parecidas a las de un virus, aunque estos programas podrian ser considerados virus buenos, ya
que controlaban continuamente la salud de las redes, sin embargo, éstos consumian
demasiados recursos [7].

No se debe olvidar que la mayoria de los antivirus en el mercado surgieron por necesidad,
debido a que la propagacién de los virus informaticos se encontraban en expansion, por lo
que se tratd de encontrar un “remedio” por asi llamarlo. Se observo que estas soluciones no
resultaban factibles debido a que se encontraban un paso atras en el desarrollo de los virus
informaticos. Esto es, primero surge un virus y luego se debe encontrar el antidoto para que
se actualicen a los antivirus que seran los encargados de realizar la vacunacion.

Por otra parte las vacunas automaticas son una meta por cumplirse, ya que en el momento en
que un virus informatico reciente es encontrado, los expertos llevan un tiempo en buscar una
firma o cadena que sea Unica para su deteccion. Posteriormente, esta firma es enviada a todos
los antivirus para que detenga la propagacion. Por otro lado, un grupo de expertos en virus

L Es un programa que se encarga de la deteccion y eliminacion de los virus informaticos
2 Es el antidoto o programa encargado de erradicar al virus del lugar donde se hospeda.
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informaticos, realiza las vacunas correspondientes, por lo que se agrega mas tiempo al
proceso mientras la propagacion del virus continua.

1.6 Algunas técnicas perfectas para la defensa de los virus
informaticos

Para Cohen, existen tres maneras en que se obtiene una perfecta prevencion contra la
propagacion de los virus informaticos, ya sean estos dentro del mismo equipo o0 en un
ambiente distribuido [20-22] y estos son:

1. Compartir con limitaciones
2. Limitar la transitividad

3. Limitar el funcionamiento

1.6.1 Compartir con limitaciones

Esta técnica se basa en que un usuario no debe leer de un nivel mas alto de seguridad, y no
intentard escribir en una area de menor clasificacion, esto tiene la finalidad de que no exista
una fuga o infiltracion en la informacion, como se observa en la Figura 2-1

Alto Mo lectura
Leer/Escribiar
EBajo o escribar

Figura 1-1 Modelo de seguridad de Bell LaPadula

De la misma manera, opera el modelo de integridad de Biba, donde no se lee la informacion
de un bajo nivel de integridad, para no corromper la informacién y no se escribe en un nivel
alto de integridad con el mismo fin.

Alto Mo escribir
Leer/Escribir
Bajo Mo leer

Figura 1-2 Modelo de integridad Biba

Ahora si se requiere que el sistema mantenga la integridad [23] y la seguridad, se deben unir
los dos modelos, lo que dard como resultado un sistema en el que no se permita Leer ni
Escribir fuera del nivel de uso, como se observa en la Figura 2-3.

10
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Alto Mo ezcribir
+ LeeriEscribir =
Bajo o leer

Acceso no permitido

Leer/Escribir

Acceso no permitido

Figura 1-3 La combinacién de seguridad mas integridad

Esto es Unicamente un caso especifico, ya que al momento de compartir con limitaciones, se
debera implementar una politica basada en una estructura llamada poset®, que es un conjunto

parcialmente ordenado.

Vv dominio A, By C e poset

A<ByB<C->A<C
A<BYyB<A>A=B
A<A

En un poset, la regla es que la informacion fluya hacia arriba, como se observa en la siguiente

Figura 2-4:

I—I—|

-
!_I_ || ||

S g s

H
|
K
M

M

=t
I_I_I\_'_l

o P

Figura 1-4 Un poset

® Es un conjunto de cuadros conectados por medio de lineas.

11
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Se escribe un virus informatico, en el cuadro marcado con la letra A. Como se observa en la
Figura 2-4, el virus se propagara hacia los cuadros B, C, D, E y F, pero no en G, esto se debe
a que no existe, una ruta que lleva al virus de A a G, la ventaja es que la propagacion se
presenta en un conjunto limitado y no en todo el sistema.

1.6.2 Limitar la transitividad

La segunda posibilidad es limitar la transitividad como se observa en la Figura 2-5.

9 B \:, Correcta
. A

A B

'S o~ ) Correcta
% Incarrecta

Figura 1-5 Limitar la transitividad

Se podria realizar una implantacion, con limitar la transitividad para prevenir la propagacion
de los virus informaticos a partir de una cierta distancia del origen. El problema es que no es
posible realizarlo en el mundo real [17].

1.6.3 Limitar la funcionalidad

La tercera posibilidad se basa en la prevencion de los virus informaticos dentro de un sistema
local 0 en un area distribuida. Esto se logra evitando instrucciones que puedan dar lugar a la
creacion de virus.

1.7 Detectar todos los posibles virus

Las tres técnicas descritas anteriormente permiten prevenir la propagacion de un virus
informatico. Otro caso de estudio es, en el momento en que un equipo se encuentra
contaminado por un virus informatico y lo que se desea es eliminarlo. Cabe aclarar que todas
las técnicas que se explican a continuacién son imperfectas.

12
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1.7.1 Caracteristicas de los programas que detectan todos los virus
informaticos

Una pregunta que surge es, ¢Se pueden detectar todos los virus? Unicamente si existen las
condiciones siguientes:

1. Funcionamiento de los programas por siempre sin cambio alguno o
2. Tener un nimero infinito de falsos positivos* o

3. Tener un nimero infinito de falsos negativos® o

4. Tener la combinacion de los tres puntos anteriores

1.8 Las técnicas para la deteccidn de los virus informaticos

El hablar de técnicas es hablar de procedimientos comprobados para la localizacion de los
virus informaticos, desde sus inicios, el primer intento por mantener al margen este tipo de
programas era el de crear un programa similar al de un virus informatico. El investigador Bob
Thomas liberé un programa llamado ““Rastrero’; mientras que otro programador escribié un
virus llamado “Segador, el cual se reproducia en la red para matar ‘““Rastreros™.
Obviamente esto no seria una solucidn factible por ciertas razones que saltan a la vista, como
es el costo de computo desperdiciado para mantener vivos a los “Segadores’; aunque en un
principio su costo era sostenible, seria la solucién mas apropiada, hasta crear una especie de
plataforma que permitiera controlar los costos que estos generaban. El primer problema fue
resuelto, la vacuna sola deberia de ser activada en el momento en que la presencia del virus
fuera encontrada; esta plataforma hoy es conocida como antivirus.

La busqueda de las firmas dentro de un virus es mas que una técnica, es la parte esencial de
los antivirus que ha sido estudiada, y es la encargada de identificar de forma correcta la parte
del cdédigo de un virus, asi como evitar los llamados falsos positivos y falsos negativos. Es
por ello que se debe realizar un estudio sobre los diferentes métodos de busquedas que han
empleado los antivirus.

¢Que es una firma? Una secuencia de bytes que identifica a un solo virus. Una buena firma es
aquella que se encuentra dentro de cada objeto infectado por un virus; pero es menos
probable de ser encontrado si el virus no esta presente. Es decir que la probabilidad de falsos
negativos y falsos positivos debe ser reducida al minimo; normalmente un experto humano
elige una firma para el nuevo virus al detectar una zona segura. Ademas deberd ser una rutina
menos comun y esto se logra con la extraccion de la zona de auto verificacidn que tienen los
virus informaticos.

Para los Macro Virus, el problema de la deteccion es aun méas sencillo porque se obtiene una
suma de validacion del codigo y se compara con una base de datos. Ya que en éstos por lo
regular no presenta el fendmeno de cambiar sus instrucciones al momento de acoplarse.

* Falso positivo: es cuando un antivirus anuncia la presencia de un virus que no lo es.
® Falso negativo: es cuando un antivirus anuncia que no existe la presencia de un virus y en realidad existe.
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El experto en virus informaticos puede llevarse muchos dias en encontrar una buena firma,
una intencion es el de crear la herramienta que pueda identificar a un programa en forma
Unica. IBM ha desarrollado un método estadistico para extraer automaticamente firmas de un
virus informatico [24]. La idea basica es recopilar una gran cantidad de programas, y después
utilizar esta informacién para estimar las probabilidades de falsos positivos en las firmas
creadas. En la practica, las firmas extraidas con este método son menos probables de generar
falsos positivos.

1.8.1 Busqueda basada en una firma simple.

Esta técnica consiste en localizar una cadena de 16 o 32 bytes dentro del archivo que tiene
virus, el cual tiene una probabilidad alta de ser una identificacién Unica para el virus. Para
localizar dicha cadena, se utilizan algunos algoritmos que permitan realizar la localizacion en
un tiempo menor y de una manera mas compleja.

El primer intento se realizé con una busqueda basada en la fuerza bruta:
Caracteristicas:

e No posee ninguna fase del proceso previo;

e Su analisis serd comparar uno a uno con un desplazamiento hacia la derecha.
[ ]

Debido a la creciente ola de virus informaticos que se dio a finales de los afios 80’s, la
cantidad de éstos aumentaron considerablemente. Esto motivd a que se mejoraran las técnicas
de busqueda, ya que las firmas de identificacion eran mas complicadas de extraer. Este
cambio en los antivirus era provocado por algunos virus que tenian un parecido mayor.

Para solucionar el problema anterior, se toma la idea de un algoritmo que permita buscar una
cadena en donde se hace uso de algunos caracteres como comodines, con la idea de ser mas
flexible, el algoritmo se conoce como busqueda con un autémata.

Para realizar la busqueda de una cadena que pudiera contener un patron mas complejo de
virus informaticos, una herramienta llamada TBSCAN®, empled una manera de extender los
caracteres comodines en la que utiliza la siguiente definicion:

? = Representa cualquier simbolo de entrada,

%n = Saltar de 0 a N simbolos de entrada,

*n = Saltar exactamente N simbolos y

*x = Saltar un numero arbitrario (incluye la posicién 0).

Con estos comodines mencionados, se obtiene una firma mas compleja, pero la forma de
implementarla dentro de un sistema tiene ciertas caracteristicas que deberan ser consideradas
y que se explican en el Capitulo 3. Otra forma de mejorar la eficiencia en la blasqueda de

® Parte integral de la herramienta ThunderByte Antivirus.
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patrones es el de no tener que realizar la busqueda en todo el archivo ni en todos, por lo que
se proponen algunos puntos que deberan tomarse en cuenta.

1.8.2 Algunos puntos para una mejor eficiencia en la implantacién de
un buscador.

e Las firmas se deben clasificar por el tipo de archivo en el que se encuentran.

e Las firmas se clasifican segln la posicién de inicio del codigo, esta es otra de las
maneras de minimizar el arbol de bdsquedas. Si un virus se incrusta al final del
archivo tendré que modificar las direcciones que indiquen el inicio del programa para
realizar la unién de los segmentos. Esto reduce el tamafio de busqueda, dado que por
lo regular los virus son mas pequefios con respecto a su huésped.

e Debe desarrollarse un algoritmo que sea lo mas eficiente al momento de localizar el
patron deseado.

e Se debe realizar un disefio para implantar los diferentes algoritmos de budsqueda,
debido a que cada empresa, desarrolla sus propios métodos, y se debe pensar en
sustituir este modulo de una forma que sea lo mas transparente posible para el
desarrollador.

1.9 Epidemiologia bioldgica

La primera definicién de la Epidemiologia basada en el objeto de estudio fue la propuesta por
D. Kleinbaum y colaboradores en su libro de texto publicado en 1982, para quienes la
Epidemiologia es sencillamente el estudio de la salud y la enfermedad en las poblaciones
humanas [25]. Enseguida los mismos autores aclaran que la definicion no es redundante, ya
que la salud debe entenderse como “estados de bienestar” y la enfermedad como “procesos
patoldgicos”.

Con lo explicado anteriormente se tienen los dos siguientes puntos. El primero es al definir a
la Epidemiologia con base en sus métodos o en sus objetivos, queda claro que se trata de una
legitima disciplina de la ciencia; el segundo punto es que mas alla de la simple enumeracion
de hechos, la Epidemiologia tiene el proposito de explicar los fendmenos que constituyen un
objeto de estudio.

La Epidemiologia podria perderse en el extremo opuesto, la mala e insuficiente
especificacion de los conceptos y los metodos, que es la falta de coherencia de los hallazgos
epidemioldgicos. Esto ultimo fue claro por el doctor Petr Skrabanek, en su trabajo “La
miseria de la Epidemiologia” publicada en 1992, que censura a los estudios epidemioldgicos
por la falta de consistencia de sus resultados y por incurrir constantemente en el problema
epistemologico de confundir asociacidn con causalidad [26]. Por una parte, entender y aplicar
correctamente los conceptos y técnicas y por la otra, evitar la utilizacion desmedida y la
interpretacion de la estadistica, como escribié el mismo Skrabanek [26], pensando en los que
se dedican al estudio de la Epidemiologia.
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Dentro de la virologia informética se encuentra Frederick Cohen, que definidé a los virus
informaticos [17] y junto con Murray [27] lograron precisar la conexion entre la propagacion
de los virus informaticos y la Epidemiologia basica. Aunque existia mucha similitud entre la
Epidemiologia Bioldgica y la Epidemiologia Informatica, en donde no se crearon las bases
para analizar las diferentes interpretaciones que éstos podian tener entre si, lo que deja un
hueco importante para el estudio de esté fenomeno. Para Gleissner [28], que examind un
modelo de virus informéatico separado de un sistema ““real™, presentd el mismo resultado que
habia mostrado Cohen, que los virus tenian una propagacion exponencial. Aunque, los
resultados mostrados por los investigadores antes mencionados, no mencionan la capacidad
que tienen los usuarios para eliminar a los virus informaticos, esto es un factor importante al
momento de atacar esté problema. Solomon [29] presenta un estudio de este modelo en forma
determinista [30] con el fin de analizar la propagacion de virus informaticos basada en la
Epidemiologia Matematica.

La primera aplicacion de modelar matematicamente a la propagacién de la enfermedad
infecciosa fue realizada por Daniel Bernoulli en 1760 [31], él muestra la identificacion del
agente responsable de la transmision de la viruela por un siglo, en donde formula una
ecuacion diferencial que describe la dinamica que tiene la propagacion [32].

En las dltimas décadas los virus informéaticos han provocado que el funcionamiento de los
equipos de computo tenga cambios importantes en la seguridad, debido a conductas
provocadas por los brotes masivos y algunas otras formas de contagio extrafas, lo que los
hace cada vez més parecidos a las enfermedades bioldgicas.

En el area de los virus informaticos, surgen varias preguntas del futuro que éstos produciran
en el mundo de la computacion y de la informatica.

1. ¢Qué tan malo es este problema hoy en dia?
2. ¢Qué tan malo podria ser este problema?
3. ¢Cbmo se predicen futuros desastres?

Para darle un razonamiento correcto a las interrogantes antes mencionadas, se deben analizar
los dos enfoques que tienen los virus informaticos. EI primer analisis se establece en el nivel
micro, que es el estudio que han realizado las empresas de seguridad como ICSA” [18] y el
segundo, se proporciona en el nivel macro, el cual ha tenido poca importancia y donde la
mayoria de modelos matematicos explica la propagacion de los virus informéaticos en forma
especifica. Estos acercamientos epidemioldgicos, han originado que las empresas, tomen las
medidas necesarias para asegurar la integridad de sus sistemas.

Las estadisticas de ICSA, muestran cuéles son las tendencias actuales de los virus
informaticos, aunque en ningn momento, indican como se llega a realizar la contaminacion.
Por otro lado, un grupo de investigadores de IBM, publicé un articulo en el que se analizan

" International Computer Security Asociation.
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los virus informaticos a un nivel macroscopico, y de esta manera determina como se realiza la
propagacion y el impacto que éstos tienen en las diferentes topologias® epidemioldgicas [33].

Otro trabajo importante, es el de Jeffrey O. Kephart y Steve R. Withe también de IBM [34],
en donde presentan informacion de los modelos epidemiolédgicos. En este trabajo explican el
modelo heterogéneo de la comunicacion entre sistemas informéticos individuales.

Mostrando los siguientes modelos:

e Un Modelo SIS (Susceptible Infecta a Susceptible) en un grafo al azar.
e Un Modelo Jerarquico.
e Un Modelo Espacial.

& Un mundo es compuesto de células que pueden ser habitadas por “criaturas” que a su vez pueden
reproducirse en otras células vecinas en condiciones especificas. La topologia de un mundo es una descripcién
de la vecindad entre las células.

17






19



Capitulo 3

1 VIRUS Y CaplltUIO

ANTIVIRUS

Resumen

En este capitulo se crea una clasificacion de los virus informéaticos por la forma en que se
acoplan a su huésped, asi como la descripcién de las herramientas mas importantes que se han
utilizado para detectar y eliminar a los virus informéticos. Asimismo se explican algunos
problemas abiertos para los antivirus.

Objetivo del capitulo

e Crear una clasificacion de los virus informaticos para crear una firma que puede
identificarlos de una manera automatica.

e Describir las técnicas utilizadas por los antivirus que permitan detectar a los virus
informaticos.

e Crear algunas técnicas que permiten eliminar a los virus informéticos.
Mostrar algunos problemas abiertos para los antivirus.
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1.1 Clasificacion de los virus informaticos

Las computadoras se disefiaron para ejecutar instrucciones utiles para alguien en particular,
sin embargo, las instrucciones ejecutadas pueden ser perjudiciales o destructivas por
naturaleza, estas codificaciones malévolas han recibido nombres diferentes Malware vy
Vandalware [35]. En afios recientes, las ocurrencias del Malware han sido descritas casi
uniformemente por los virus informaticos; aunque los virus son extensos, pero no son
responsables de muchos de los problemas atribuidos a ellos [5].

En los origenes de los virus informaticos, éstos se propagaban dentro de los sistemas
operativos mas difundidos, Microsoft y Linux.

1.1.1 Los virus que infectan a los archivos del sistema operativo
Microsoft

Se ha realizado un estudio de las diferentes formas en que el Sistema Operativo de Microsoft
Ilamado Windows y su antecesor MS DOS han sufrido el ataque de los virus; el estudio tuvo
su base principalmente en explicar la forma en que se acoplan los virus en los programas
existentes, este estudio se realizé con mas de 10,000 virus principales.

Los virus que infectan a los archivos con la extension .BAT, tienen una secuencia de
instrucciones del Sistema Operativo Microsoft, en el cual se describe un pequefio lenguaje
que permite manejar algunas propiedades del entorno, como se observa en el Codigo 3-1, esta
es la manera de escribir un virus con estas instrucciones.

@echo wirus de prueba

pause =nul

cls

ctty nul

for 2%t in(* bat) do copy %% + virus bat
ctty con

cls

Cddigo 1-1 Nuevo virus BAT

En el afio de 1986 el virus Illamado Brain se propag6 por Ameérica; este virus fue creado por
los hermanos Basit y Alvi Amja. El virus originalmente infecta los discos de 5,25 pulgadas,
lo que da origen a la tecnologia de antivirus (Fighting Computer Viruses). Estos virus se
alojaban en la parte del sector de arranque de los discos.

El funcionamiento de este virus se aprecia mas claramente en la Figura 3-1.
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BOOT Brain
FAT1 FAT 1BOOT
L] L]
FAT2 |—| FAT2
ROOT ROOT
Data Data

Figura 1-1 Contaminacion del sector inicial

En la Figura 3-1, se observa que el sector inicial del disco contaminado, es desplazado a otro
lugar en el mismo disco, y el virus es colocado en el sector inicial. De esta manera, en el
momento en que el equipo de cédmputo se inicia por medio de este disco, el sector inicial se
ejecuta y toma el control de accesos de todos los discos (que en el microprocesador Intel es la
interrupcién 13h), posteriormente el disco que se introduzca en el mismo equipo llegara a ser
contaminado.

Para mostrar como un virus se acopla a un programa, se tienen los diferentes esquemas en
que se realiza este proceso, para ello se creara un ejemplo que permite mostrar cada uno de
éstos. Inicialmente se tiene un archivo de una longitud determinada.

00000 Jmp 110
Caodigo y datos
00110 <

Cadigo y datos

00400 End

Figura 1-2 Archivo original y limpio

En la Figura 3-2 se observa un programa con una longitud de 400 bytes, y una instruccion
(Jmp) que indica un salto hacia la etiqueta marcada con 00110, que en este caso es el lugar
donde inicia el programa y termina en el momento en que la etiqueta 00400 es alcanzada.

El primer caso de estudio es la contaminacion al inicio de un programa. Este posee dos
formas basicas, colocar el virus al principio del archivo o al final del mismo, para ello se
toma el ejemplo de la Figura 3-2 donde se muestra como se realiza esta primera forma de
contaminacion.
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00000

Cadigo y datos del
virus

00099 Jmp 100
00100 Jmp 210

Cadigo y datos
00210 =

Caodigo y datos
00500 End

Figura 1-3 Contaminacién al principio del archivo

En la Figura 3-3 se observa cémo el virus desplaza el cddigo original a una posicion igual o
mayor a la del virus, con el objetivo de insertarse al principio. Esta forma de contaminacion
es usual en archivo con extension .COM. La eliminacion de este virus es rapida, ya que
Unicamente hay que identificar el segmento del cédigo del virus y corregir el desplazamiento
provocado por la contaminacién.

El siguiente esquema de contaminacion se da en el momento en que el virus es colocado al
final del cddigo, para modificar las primeras instrucciones con el fin de que sea el codigo del
virus el que se ejecute primero; este virus informéatico se agrega a los archivos con extension
EXE! (MZ o NE) de Microsoft, la eliminacién de éste virus requiere el conocimiento en la
estructura del archivo ejecutable.

! Microsoft idea esta estructura para ejecutar programas mayores de 64Kbytes.
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(MZ o NE)
(Estructura inicial)

00000 Jmp 110

Cadigo y datos
00100

Codigo y datos
00400 End

Figura 1-4 Archivo Microsoft del tipo EXE libre de virus

En la Figura 3-4 se muestra un archivo con una cabecera .EXE. Para que el virus se pueda
insertar dentro de un archivo EXE, se tiene que modificar la estructura inicial y colocar al IP
(iniciador de instruccidn) con la direccién del virus como se ve en la Figura 3-5.

(MZ o NE)
(Estructura inicial)

»00000 Jmp 110

Cadigo y datos
00100

Caodigo y datos
00400 End

<
<«

Cadigo y datos del virus

Figura 1-5 Un archivo Microsoft del tipo EXE contaminado por un virus

En la Figura 3-5 se observa que el virus modifica la estructura inicial del archivo huésped
para que el virus se ejecute primero.

Otra forma en que se realiza una contaminacién es de la siguiente manera.
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W o E
[Edructura Inicial)

00000 Jmg 420

Codigo y Datoz
deun
proorEm S

L1011 O

00400 End

om20
Cadign v datos del virus
Jmp 100

Figura 1-6 Un archivo Microsoft del tipo NE contaminado por un virus

En la Figura 3-6 se observa que la antigua instruccion llamada “Jmp 100” ha sido modificada
para que el primer salto del programa se realice hacia el cddigo del virus, y después este
transfiera el control al programa original.

Una forma de eliminar el virus, es reemplazar la instruccion “Jmp 420 por el “Jmp 100 y
eliminar el codigo agregado, la instruccion Jmp original (Jmp 100) se encuentra dentro del
virus, ya que es el encargado de unir los dos nodos o segmentos, el del virus y el del
programa.

1.1.2 Los virus que infectan a los archivos del sistema operativo Linux

El uso del Sistema Operativo Linux ha ido incrementandose estos ultimos afios, esto ha
provocado que se instale con mayor frecuencia en los hogares, por lo que se da un aumento a
la probabilidad de existencia de virus para esta plataforma. Dentro de los fabricantes mas
conocidos y los méas populares son “RedHat” y “Suse™.

Se puede pensar que Linux es un sistema operativo seguro, aunque el término seguridad
resulta ser utépico. Cohen dice que si existe la posibilidad de compartir informacion también
puede existir la posibilidad de que existan los virus informaticos [14].

Las técnicas y estructuras que se presentaron en el punto 3.1.1, también pueden ser aplicadas
dentro del sistema operativo Linux, y de igual manera, los virus informaticos modifican la
estructura inicial del huésped para incluirse.

Los archivos de Linux tienen la estructura que les permite ejecutar el programa en la
memoria, el formato mas comun es llamado “ELF” (Executable and Linkable Format), este
soporta objetos de 32 y 64 bits.
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Se muestra en forma esquematica en la Figura 3-7, como se realizan las infecciones en el
sistema sistema operativo Linux.

0000 0000 ENTRY
.ELF .ELF

0033h 0033h

codigo regular 0BD3 bytes
en total

codigo regular 0BD3 bytes 0BD4 <
en total

codigo de virus
0292 bytes

OE6E

Figura 1-7 Un esquema de la infeccion del virus Lin Glaurung

En el esquema de la Figura 3-7, se puede observar como el virus Lin Glaurung modifica
cierta informacién de la cabecera del archivo huésped para que él sea el primero en
ejecutarse.

0000 0000
ELF ELF
0033h cédigo del virus
0000
.ELF
codigo regular 0BD3 bytes
en total
0033h

cadigo regular 0BD3
bytes en total

Figura 1-8 Esquema de infeccion del virus Obsiian E
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En la Figura 3-8, se observa cémo el virus “Obsiian E”” toma la posiciéon inicial del programa
y en el momento en que éste termina de ejecutarse, cede el control al programa original con la
intencion de ocultarse de cualquier sospecha que muestre su existencia, algo que se debe
notar es que el virus no modifica al cddigo en su parte inicial.

1.2 Los antivirus

Existen diferentes vacunas que van desde las mas sencillas hasta las mas elaboradas
técnicamente hablando. Una de las mas sencillas es obtener la firma de auto identificacion del
virus, colocandolo en los demas archivos ““sanos”. Este experimento, se realizé con el virus
Jerusalén A, que tiene la firma “MsDOS” y que se encuentra al final del archivo. En el
momento en que el virus Jerusalén intenta contaminar a un programa, primero verifica si
existe su firma, de ser positiva la identificacion no se realiza la contaminacion. Por el
contrario se inserta el virus dentro del archivo huésped.

La técnica explicada con anterioridad es bastante efectiva, pero en la vida real no es posible
colocar las mas de 60,000 firmas dentro de un archivo para que este no pueda ser
contaminado. Sin tomar en cuenta casos especiales como el virus Jerusalén B donde éste no
verifica al archivo huésped, lo que provoca que se contaminen repetidas veces en el futuro.

Para ver esto de una manera mas clara se analizaran y disefiaran las técnicas mas utilizadas
por los antivirus para mantener al margen a los virus informaticos.

Un algoritmo de fuerza bruta que busque firmas tiene las siguientes inconvenientes para
identificar a los virus que cambian parte de sus datos, esto se puede observar con el siguiente
ejemplo:

Instrucciones

Jmp TP+ Datos arbitrarios]
Datos arbitrarios]
Instrucciones

Jmp  IP+Datoes arbitrarios2
Datos arbitrarios2
Instrucciones

Caddigo 1-2 Algoritmo bésico en la construccion de un virus.

En el ejemplo del Cédigo 3-2 se observa lo siguiente. Si los virus llegan a modificar el area
de Datos arbitrarios 1 0 2 en cada ejecucion, la firma del virus cambiaria en una porcion
bastante considerada, lo que provoca que se den mas falsos positivos o negativos. Para esto,
una solucién seria la de colocar comodines “?” que permitan ignorar el area o segmento que
se encuentra en constante cambio. A esto se le llamé blsqueda basada en un autémata o
busqueda heuristica.
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1.2.1 Identificacién de virus informaticos

Los expertos en virus informaticos pueden llevarse muchos dias en encontrar una buena
firma, con la intencidn de crear la herramienta que pueda identificar a un programa en forma
Unica. IBM ha desarrollado un método estadistico para extraer automéaticamente firmas de un
virus informatico [24]. La idea bésica consiste en recopilar una gran cantidad de programas, y
después utilizar esta informacion para estimar las probabilidades de falsos positivos en las
firmas creadas. En la préctica, las firmas extraidas con este meétodo son menos probables de
generar falsos positivos.

Otra forma, en la que se puede extraer una firma que identifique a un tipo de virus, es buscar
en un archivo una secuencia de bytes que pueda compararse con otro virus. Asi de esta forma
estimar una firma que produzca menos falsos negativos y falsos positivos. Para esto se
muestra un ejemplo de como extraer una firma de un virus. Se tienen dos archivos de
diferentes tamafios; Archivo 1 y Archivo 2, donde cada uno se encuentra contaminado con el
mismo tipo de virus.

Archivo 1 Estruciura Codigo y Datos Virus Tamaiig = 400
Archive 2 Estruciura “osigo ¥ Virue Tamafio=300
Datos

Figura 1-9 Inicio en la extraccion de una firma.

Se analizan dos archivos infectados con el mismo virus, como se muestra en la Figura 3-9. De
esta manera, se extraen los dos codigos y se procede a una comparacion de 16 bytes para
tener una probabilidad aceptable que no permita producir falsos positivos.

00 FF 32450100 245678 21 A4 F4 CD 21 B4 C3 D4 B1 E3 22 58

Arenivo 1 3 _|3421 569832456571 A4 B4 F3CD 4301 45E3 G572 9867 2134
rene "5 34 E3A2 A9 E7 56 5F 23 F4 F7 FG E4 78 95 0002 CD DF FO 34
- ! 00 FF 3225 0100245678 21 A4 F3 CD 21 B4 C3 D1 FF E3 22 56
Archiva 2 Wirus =
2511 FE98 32 45 4571 A4 H4 F3 CD 4301 45 E3 G572 98 67 21 34

J4E3AZA9E7 S66F 23 F4F7 FEF478 981002 CD0 21 FO 34

Figura 1-10 Busqueda de una firma aproximada.

Como se observa en la Figura 3-10 se localizan los primeros 16 bytes, esta firma, verifica a
los programas o virus ya registrados para analizar si no existe un falso positivo. Esto es que la
firma se encuentre en algin otro segmento del programa que pueda causar una confusion al
momento de realizar la bdsqueda con los antivirus. Si la firma se encuentra en algun otro
programa o virus informatico se busca otra sucesion de bytes.
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¢/Qué pasa en el instante en que no existe alguna sucesion de bytes con la longitud
especificada? Se procede a buscar el patron con la utilizacion de los comodines.

Se supone que la firma localizada en la base de datos se encuentra en un programa que no
tiene virus; a este hecho, se realiza la bdsqueda con el siguiente candidato ver la Figura 3-11.

00 FF 32450100 245678 21 A4 F4 CD 21 B4 C3 D4 B1 E3 22 56

Archive | 3 _|3421 569832456571 A4 B4 F3CD 430145 E3 G5 72 98 67 21 34
rennen S 34 E3AZAY E756 5F 23 FAF7 FSE4 758930002 CO DF FO 34
- ! 00 FF 32 25 0100 24 56 78 21 A4 F3 CD 21 B4 ©3 D1 FF E3 22 56
Archivo 2 “irus =
2511 FE98 32 45 4571 A4 H4 F3CD 43 0145 E3 G5 72 98 67 21 34

34 E3AZ A9 ET 56 5F 23 F4F7Y FEF4 73981002 CD 21 FO 34

Figura 1-11 Busqueda de una nueva firma.

Si la nueva firma tuviera una probabilidad minima de ser encontrada en algun otro programa
que no tuviera este tipo de virus, el algoritmo terminaria. En el caso de que no exista la
sucesion de 16 bytes, se utilizan comodines como se observa en el Apéndice C.

OO FF 32450700 2456 78 21 A4 F2 CD 21 B4 C3 DA B1 E3 22 568
rehive | vill = |3421 5698 32 4565 71 .44 B4 F3CD 4301 45 EI 55 7298 67 21 34
30 E3 A2 A9 E7 56 5F 23 F4 F7 FB £478 98 0002 CD DFFO 34
Archive 2 " _ [P0 FF 3226 0100 24 55 78 21 A& F3 €D 21 B4 €3 DI FF £3 22 56
2611 FER 23 32454571 A4 HA FA3 CD 4301 46 E3 GS 7283 67 21 54
FAEI A ADETSG SFFIF4 FYT FE F4THE 38 7007 CD 27 FO 34

Figura 1-12 Basqueda de una firma basado en comodines.

Como se observa en la Figura 3-12, se ha tomado una sucesion de bytes de cada uno de los
archivos.

Archivo 1 tiene una sucesion 1 = E7 56 5F 23 F4 F7 F8|E4| 78 98 00|02 CD FO 34
Archivo 2 tiene una sucesion 2 = E7 56 5F 23 F4 F7 F8 [F4/ 78 98 [10] 02 CD 21| FO 34

Se tienen varios bytes que coinciden entre la sucesion 1 y la sucesién 2, pero existen
diferencias, éstas son mostrados dentro de un recuadro. Para obtener una firma significativa
los bytes que son mostrados en recuadros son remplazados por los comodines, por lo que la
firma quedara de la siguiente manera.

Firma 1l =E7 56 5F 23 F4 F7 F8 ?? 78 98 ?? 02 CD ?? FO 34

El problema de estas firmas es que se debe mantener un porcentaje mayor de bytes
encontrados que de comodines. El propdésito es el de no producir falsos positivos o falsos
negativos.

10
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Si el algoritmo no encuentra una firma significativa, entonces se habla de la existencia de dos
firmas para el mismo tipo de virus. Se observa los resultados siguientes de las firmas VCL
(Virus Create Laboratory) que identifican al mismo tipo de virus.

VCL (encrypted) virus COM  01B9????8134272?4646E2F8C3
VCL (encrypted) virus COM  01B9???7?8135722?4747E2F8C3
VCL virus COM  ACB90080F2AEB90400ACAE75??E2FA89
Yankee Doodle Related ~ COM EXE ~ 53BB??%2F8B8%2CD215B

1.3 Herramientas para la correccidn de los programas infectados

La idea basica es que un programa tenga la capacidad de corregir cierta area de datos en el
momento en que ésta se haya alterado. Este experimento se llevé a cabo en 1994 con un
proyecto denominado Multi-Protect, donde se analizaban partes de programas huésped para
luego colocarlos en un archivo de recuperacién o simplemente al final del archivo [36]. De
esta manera si el archivo se encuentra infectado, se podria reconstruir en un indice del 80%
de éxito.

e Laprimera fase T, sera crear un archivo al cual se le llamara “Programa ejecutable”.

e La segunda fase T, obtendra parte de las estructuras iniciales de dicho programa vy tal
formacion se alojara al final del archivo mismo.

e La tercera fase T3, se contamina con un virus informatico al “Programa ejecutable”
Por lo que ya se ha visto en el punto 3.1, los virus tienden a modificar ciertas
instrucciones del programa huésped.

e La cuarta fase T4 se elimina el virus del archivo y se reconstruye el “Programa
ejecutable”, dejando al archivo en la forma de T;.

Este proceso se puede observar en la Figura 3-13.

11
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Figura 1-13 Reconstruccion de un archivo infectado por la técnica Multi-Protect

Lo que se observa en la Figura 3-13 parece ser una medida eficaz, pero se presentaron
algunos inconvenientes al momento de implantarlo. Esto es porque algunos archivos utilizan
la misma técnica con el fin de verificar algun registro de derechos de autor.

Otro inconveniente que presenta la técnica anterior, es en el momento en que un grupo de
desarrollo se encuentra en la realizacion de pruebas en los programas en desarrollo. En ese
instante es complicado obtener una firma apropiada, ya que no habra manera de corregir ni
detectar la existencia de un virus. Otro problema es el momento en que un archivo esta
contaminado, lo que origina que el virus se proteja con esta técnica, ademas que se crearon
problemas en los antivirus comerciales, ya que se dificultaba la deteccion del virus, cuando
éste también se encontraba protegido.
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1.3.1 Eliminar el virus Ilamado ping pong

Este tipo de virus, se coloca en los discos en su sector inicial. Como se observo en el Capitulo
2 la parte original es movida a otra posicion del disco. Para eliminar este virus, primero se
debe conocer la firma que lo identifique de forma positiva y mover el cédigo desplazado a su
posicion original, de tal manera que se reconstruya el dafio causado por el virus.

1. #nclude =dos h=

2. woid main() |

3. char unidad, Buffer[512];

4. unsighed  PBoot Original;

5. printf("Este programa detecta v elimina el wirus Ping-FPong Wn");

é. printf{"Introduzca la letra de la unidad a venificar"),

7. scanf({"%d" Sunidad);

8. absread(unidad, 1,0, Buffer);

9. if { Buffer[507]==0 & & Buffer[508]=0x57 && Buffer[509]=0x13)
m.

11. printf{"El disco se encuentra infectado por el wirus Ping-Fong \n");
12, Boot Original = Buffer[ 506 *¥0z100+Buffer[505]+1;

15 printf{"El sector donde esta el Boot original: %od 'n" Boot Original);
14. absread{unidad, 1, Boot Original Buffer);

15. abswrite{unidad, 1,0, Buffer);

16. printf{"Virus eliminade \n");

17 1

18 else

15 printf{"El disco no contiene el virus Ping-Pongln"y;

20 return;

21}

Cadigo 1-3 Eliminacion del virus Ping-Pong.

En el Cddigo 3-1 en la linea marcada con el numero 10 se obtiene el sector inicial, éste es el
lugar donde se aloja el virus al momento de infectar. En la linea 11 se compara con una firma
0 una sucesion de bytes que es “00 57 13”. La probabilidad de encontrar el virus es alta,
debido a que en este sector Unicamente tiene 420 bytes. El resto del sector esta dado para la
estructura del disco.

En la linea 14 del Cddigo 3-3, se calcula el lugar en donde se encuentra el sector “original” o
sector anterior a la contaminacion del virus, posteriormente procede a leerlo y copiarlo a su
posicion original y asi eliminar el virus.
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1.3.2 Eliminar el virus Viernes 13

Este virus se agrega a los archivos con la extension EXE y COM. En el ejemplo siguiente,
unicamente se realiza la vacuna para eliminar el virus de los archivos que tengan la extension
.COM, ya que estos tienen una firma al final “MsDos”. Para detectar si un archivo tiene virus
se verifica al final de éste si existe dicha firma. Por razones de simplicidad, el siguiente
ejemplo sélo funciona con archivos menores a 60K.

En la linea 13 hasta la 17 se obtienen los ultimos 5 bytes para verificar si son iguales a la
firma “MsDos”, si es localizada e identificada se elimina. Lo que se hace es colocar en una
memoria intermedia el archivo; para eliminar los primeros 1808 y los altimos 5 bytes, qué
sumados dan la cantidad de 1813. En la linea 26 hasta la 31 se extrae el codigo original, el
cual es colocado nuevamente en el archivo, pero en la posicion cero del archivo, de esta
manera se elimina el virus informatico.
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1 #include <stdio.h>
2 #include <dir.h>

3 void main(){

4 unsigned char firma[5],buffer[61441];

5 unsigned tamanio;

6 FILE *Fp;

7 struct ffblk Archivo;

8

9 printf("Programa para detectar el virus Viernes 13\n");
10 if ( findfirst( "*.COM",&Archivo,0x20) )

11 do{

12 printf("%-12s",Archivo.ff_name);

13 Fp = fopen(Archivo.ff_name,"rb");

14 fseek(Fp,-5L,SEEK_END);

15 firma[5]="\0";

16 fread(firma,5,1,FP);

17 if( Istrcemp(firma("MsDos")){

18 printf("Archivo infectado\n™);

19 tamanio = ftell(FP);

20 if (tamanio >61440)

21 {

22 printf("No es posible desinfectarlo \n");
23 break;

24 }

25

26 fseek(FP,1808L,SEEK_SET);

27 fread(buffer,Tamanio-1813,1,FP);
28 fclose(Fp);

29 Fp = fopen(Archivo.ff_name,"wb");
30 fwrite(Archivo,Tamanio-1813,1,Fp);
31 printf("Virus Eliminado™);

32 }

33 else printf(" =>Ok \n");

34 fclose(Fp);

35 Ywhile(!findnext(&Archivo));

36 return;

37}

Cddigo 1-4 Eliminacion del virus viernes 13
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En el Cddigo 3-4 se observa que con una simple cadena se detecta a un virus, también se
producen falsos positivos. Estos se dan, en el momento en que se coloca la misma firma al
final de un archivo sano, lo que provoca una falla al realizar la deteccion.

1.4 Problemas abiertos en la investigacidén de los virus

informaticos

Hoy en dia, aunque para muchos parece que el problema de los virus se encuentra bajo
control debido a que los antivirus se actualizan constantemente; en el area de la investigacion
falta por resolver algunos problemas que los virus han generado. IBM propone varios
problemas abiertos de investigacion [37].

Cada dia se desarrollan nuevos lenguajes, con lo que se dan nuevas posibilidades de
crear nuevos Vvirus informaticos; esto lleva como consecuencia el mejorar
sustancialmente las bldsquedas heuristicas para predecir cualquier tipo de infeccion.

Se posee una compresion razonable y cualitativa de la epidemiologia al momento de
tratar con virus informaticos, asi como analizar las caracteristicas de su propagacion
en términos de natalidad, mortalidad y los modelos de transferencia de programas
entre los sistemas de codmputo. Aunque su aplicacién Unicamente se ha utilizado para
estudios estadisticos, la Epidemiologia puede ayudar a prevenir nuevas infecciones.

La creacion de un sistema inmune que permita eliminar y diagnosticar los futuros
virus, tomando como base la evolucidn del software en términos de seguridad.

Los gusanos, han causado problemas serios al momento de detectarlos, ya que no se
alojan en el sistema de archivos de la computadora, y por lo contrario utilizan la red
para moverse de lugar en lugar. Se requiere de una nueva forma de tratar a este tipo
especial de virus [6].
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1 EL SISTEMA Capitulo

INMUNE

Resumen

En este capitulo se presenta el funcionamiento basico del sistema inmune de los vertebrados,
asi como las analogias que se han realizado para eliminar a los virus informaticos. Ademas de
introducir y formalizar el nuevo modelo del sistema inmune basado en el sentido innato del
peligro, aunado al desarrollo de una firma llamada sefial de peligro que permite distinguir en
gue momento un programa se encuentra alterado y/o modificado. Posteriormente se presenta
la aplicacion correspondiente que permite experimentar con las diferentes especies de virus y
el modelo del sistema inmune propuesto.

Objetivos del Capitulo

Analisis del sistema inmune de los vertebrados.

Estudio del sentido innato del peligro en los vertebrados.

Definir un modelo llamado sefial de peligro basado en el modelo del sentido innato del
peligro.

Se define el funcionamiento del modelo del sistema inmune para los virus
informaticos a niveles micro y macro.

Describir la implantacion e integracion del sistema inmune para prevenir a los virus
informaticos.

Presentar resultados de la sefial de peligro que activa al sistema inmune para prevenir
y eliminar los virus informaticos.
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1.1 Sistema inmune natural

Se presenta un modelo de un sistema inmune para prevenir, evitar la propagacion y eliminar a
los virus informaticos, en €l se lleva a cabo un analisis en diferentes topologias, basandose en
la teoria del sentido innato del peligro. Para realizar este estudio, es necesario definir su
comportamiento dentro de una Maquina de Turing Universal, en donde se presentan varios
problemas intrinsecos al momento de realizar la deteccion de un virus. Asi que, Sse propone,
una solucion donde se crea una firma basada en una representacion abstracta de un programa,
Ilaméandola sefial de peligro. Esta firma permite realizar un diagndstico para encontrar
cualquier problema relacionado con los virus informéaticos. Las firmas de sefial de peligro
seran enviadas a una central de diagnostico, en donde se realiza y se obtiene un resultado
basado en la Epidemiologia. Con este resultado, se emitira otra firma, llamada respuesta
inmune, que impedira que el virus se siga propagando; posteriormente, se utilizaran los
codigos que han sido alterados por el virus para estimar la vacuna apropiada.

La teoria clasica que mas se han manejado en la inmunologia de los vertebrados es:

“Es un grupo de células que discrimina entre lo propio y lo
extrafio [38]; ataca a los antigenos no nativos y son tolerantes de
uno mismo (excepto en estados de la enfermedad). Se define a lo
propio como los antigenos que se presentan en la vida temprana
[39].”

La teoria de Cheers Polly Matzinger se basa en el sentido innato del peligro, la cual dice:

“Es un grupo de células que responde a sefiales enddgenas que se
originan en las células dafiadas [40].”

1.2 Funcionamiento basico del sistema inmune natural

Antes de comenzar con la analogia entre el sistema inmune biolégico y la seguridad
informatica, se analizara al sistema inmune de los vertebrados para comprender su
funcionamiento esencial.

El sistema inmune de los vertebrados se compone por una variedad de células morfologicas y
funcionalmente diferentes, que se diferencian a partir de células primordiales
pluripotenciales®. Todos estos tipos celulares ejercen funciones diferentes, que interaccionan
constantemente; estas interacciones, pueden estar mediadas por contacto fisico o a traves de
factores solubles que ejercen su funcion en células con receptores especificos.

Las células que forman el sistema inmune se organizan a su vez en tejidos y drganos; éstas
son estructuras que reciben el nombre genérico de sistema linfoide.

! Multiplicacién de las células germinales del tejido hematopoyético, también cocidos como células germinales.
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Todas las celulas del sistema inmune se originan a partir de células primordiales
pluripotentes, las cuales siguen dos lineas fundamentales de diferenciacion: El linaje linfoide
y el linaje mieloide. Las células del linaje linfoide, son los linfocitos, que se diferencian en
los tejidos linfoide primarios. Existen dos tipos fundamentales de linfocitos: las células T y
las células B. Ambos tipos celulares poseen en su membrana receptores capaces de reconocer
al antigeno de una forma especifica.

La principal caracteristica de los linfocitos B, es su capacidad de producir anticuerpos o
inmunoglobulinas “ig”. Estas moléculas constituyen el receptor especifico para el antigeno de
las células. Las células T tienen un receptor de membrana de estructura similar a las
inmunoglobulinas, conocido como receptor de la célula T “TCR”. Mediante este receptor, los
linfocitos T, son capaces de identificar el antigeno de forma especifica; a diferencia de los
linfocitos B, las células T necesitan que el antigeno, sufra una serie de modificaciones antes
de que se pueda reconocer.

Existen dos tipos fundamentales de linfocitos T: los linfocitos T citoliticos (Tc), que son
portadores de la molécula CD8 en su membrana plasmatica, y los linfocitos T cooperadores
(Th, Helper), que expresan la molécula CD4. Los linfocitos Tc detectan a los péptidos, que
son presentados por moléculas MHC de clase I, su funcidn es eliminar (lisar) las células que
presentan a los péptidos que son extrafias al organismo, por ejemplo péptidos de virus. Los
linfocitos Th, reconocen a los péptidos en el momento en que estan unidos a moléculas MHC
de clase Il, su funcion, es la de ayudar a los linfocitos Tc, asi como a las células B y los
fagocitos.

1.2.1 Ceélulas presentadoras de antigeno profesionales

Todas las células nucleadas (cuestionadas) del organismo, expresan moléculas MHC de clase
I en su membrana, y son, por lo tanto, susceptibles de presentar los péptidos a los linfocitos
Tc. Sin embargo, sélo algunas células con funciones inmunolégicas son capaces de expresar
moléculas MHC de clase Il en su superficie.

Las células NK, (natural killer) son linfocitos con actividad citotéxica o citolitica innata. El
origen ontogénico de estas células es desconocido, aunque se sabe que no maduran en el
timo. Todo parece indicar que se trata de un conjunto heterogéneo de células, que pueden
tener varios receptores diferentes. La caracteristica comdn seria su capacidad de lisar?
determinadas células; por ejemplo células tumorales o infectadas con determinados virus, sin
una previa sensibilizacion a diferencia de lo que ocurre en el caso de los linfocitos Tc. Las
células NK también son capaces de lisar otras células que por alguna razén han perdido su
capacidad de expresar moléculas MHC de clase | en su superficie, la ausencia de moléculas
MHC de clase | en una célula provoca que ésta sea atacada por las células NK. Al contrario
de lo que ocurre con los linfocitos Tc, que requiere la presencia de moléculas MHC de clase |
para reconocer el antigeno presentado por la célula diana [41].

2 Eliminar al patégeno de la célula
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1.2.2 Los precursores de las células del sistema inmune de los
vertebrados

Todas las celulas del sistema inmune se originan a partir de las células hematopoyéticas
primordiales pluripotenciales de la médula 6sea, a través de los linajes mieloide y linfoide.
Los precursores de los distintos tipos celulares producidos en la médula 6sea migran hacia
otros drganos, los cuales sufren ulteriores procesos de diferenciacion para convertirse en
células plenamente funcionales.

Los tejidos linfoides periféricos, son lugares de interaccion entre los linfocitos y los
antigenos, para que los linfocitos B y T inmonucompetentes recién formados puedan
interaccionar entre si y con los antigenos, de esta manera, se podra generar y diseminar una
respuesta inmune adaptativa celular y/o humoral especifica, donde cada 6rgano linfoide
secundario es el encargado de controlar una determinada region del organismo.

Se dice que el sistema inmune estd compuesto por una variedad de células con funciones
diferentes, y tienen una interaccidn entre si, y que las células responsables de desencadenar la
respuesta inmune especifica son los linfocitos T y B. Otras células como son los fagocitos
monucleares, las celulas dendriticas y los linfocitos B, tienen la mision de capturar antigenos,
que posteriormente procesaran para que puedan ser reconocidos de una forma adecuada por
los linfocitos T. Por otra parte, los linfocitos NK son células con actividad citolitica innata y
a diferencia de los linfocitos Tc, no requieren una reactivacién para lisar sus células diana.

1.2.3 Los linfocitos B

La respuesta inmune adaptativa humoral esta mediada por los linfocitos B, estas células son
capaces de reconocer antigenos solubles y sintetizar anticuerpos especificos, para ello se
valen de una estructura de membrana que constituye su receptor para antigenos que es
analogo al TCR de los linfocitos T. Se pretende dar una vision global de los eventos
moleculares asociados a la activacion B, asi como una descripcién de estas células.

Funcién: Los linfocitos B reconocen antigenos nativos y presentan sus fragmentos a los
linfocitos T.

Los linfocitos B tienen dos funciones esenciales en el sistema inmune: actian como células
productoras de anticuerpos y también como células presentadoras de antigeno altamente
eficaces.

Una vez que se produce la interaccion con el antigeno, la célula B puede activarse y se pone
en marcha la respuesta inmune humoral, las células B pueden actuar para presentar los
antigenos de las células T e inducir a la respuesta de tipo celular. La presentacion del
antigeno, supone la interaccion inicial con él, en su forma nativa y su posterior
procesamiento, para que al final, exponga sus fragmentos en la membrana asociada a las
moléculas MHC.
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1.3 El sentido innato del peligro

En el momento en que se realiza el estudio del funcionamiento basico del sistema inmune de
los vertebrados, se encontré que una de las primeras personas que habia realizado una
analogia entre el sistema inmune natural y la seguridad informatica era Stephanie Forrester,
ella ve al “Sistema Inmune de los vertebrados, como una rica fuente de inspiracion para la
seguridad en informatica, en la cual se argumenta que tiene muchas caracteristicas que se
asemejan a los problemas que presenta la informatica en cuestién de seguridad [42].”

Al analizar el articulo de Forrester, “Los principios de un sistema inmune informatico [42]”,
se encontrd que estaba basada en la teoria clasica del sistema inmune de los vertebrados, visto
en el punto 4.1. Al momento de estudiar su analogia, dice que el problema en la proteccion de
los sistemas en computacién puede verse como un problema general del estudio y la
distincion entre lo propio y lo extrafio [43,44].

Durante el estudio del sistema inmune de los vertebrados se encontré que la Doctora Polly
Matzinger en su articulo “Un sentido innato del peligro” [45], explica la mayoria de las
caracteristicas de la inmunidad, ademas, posee algunos problemas esenciales, por dar un
ejemplo, “si lo propio” es aprendido durante la vida temprana, vida fetal o natal, surge la
pregunta ¢;Qué sucede con la pubertad o durante la lactancia? Aunque el sentido “evolucion”
afecta en el cambio de los individuos, y los cambios que ocurren en uno mismo, no son el
unico problema con la teoria explicada en el punto 4.1.

Para Polly existen cuatro funciones que realiza el sistema inmune; son el peligro, la muerte,
la destruccidn y sefial de socorro, por lo que abandona la definicion de la discriminacion entre
lo propio y lo extrafio.

1.3.1 Las diferencias entre el modelo de lo propio y extrafo y el
modelo del peligro

Hay particularidades en donde estos dos modelos son iguales; ambos modelos acentlan las
funciones criticas de la inmunidad natural de los vertebrados y muchas de las reglas
fundamentales son similares. Sin embargo, una diferencia crucial entre el modelo del peligro
y el modelo de lo propio y extrafio (SNS: Self o Noself), es la manera en que se realiza el
lanzamiento de una inmunorespuesta. EI modelo del SNS, admite que los cuerpos extrafios
accionan una respuesta natural, adaptandose al patdégeno. Mientras que el modelo del peligro,
admite que lo que realmente importa desde el punto de vista evolutivo, es si se estropea la
entidad celular o no. Si la entidad celular no sufre cambios esenciales se presume que el
ambiente es sano y si ésta muere por causas normales, ésta se elimina y por lo tanto no existe
inmunorespuesta. Unicamente si la célula tiene una muerte provocada o se dafia, se inicia la
inmunorespuesta especifica la cual identifica al patdgeno y lo destruye respectivamente. Los
dos modelos mencionados presentan las siguientes diferencias esenciales.

1) El origen de la sefial.

2) La naturaleza de las células que controlan inmunidad.
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1.3.2 La sefal que inicia la inmunorespuesta

El modelo SNS, admite que el sistema inmune se encuentra dando vueltas por el exterior en
busca de sefiales exdgenas que representan a lo propio o extrafio [46]. En cambio, el modelo
basado en el peligro, sostiene que el sistema inmune estd gobernado desde adentro, y que
responde a las sefiales enddgenas que se originan en las células dafiadas [40].

Para generar una sefial de peligro y una respuesta inmune se debe analizar el modelo desde
dos perspectivas: la primera se proporciona a nivel Micro, donde una computadora tiene que
autovacunarse en forma local, y la segunda llamada Macro, que es la encargada de resolver el
problema en el ambito distribuido. Ademas de ver las topologias en las que operan. En el
nivel Micro se encuentra el andlisis realizado por IBM en modelo de propagacion
“Susceptible infecta a Susceptible” en donde se presentan las siguientes graficas.

Propagacion de un virus. Programas = 100 Dias experimentados = 13
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Figura 1-1 Propagacion de un virus informéatico.

En la Figura 4-1 se observa como la propagacién se da en forma exponencial. Para establecer
una restriccion mayor en el modelo de propagacion Susceptible infecta a Susceptible, se
planea un modelo del sistema inmune que funcione en cada equipo y de forma local.

1.4 Un modelo del sistema inmune a nivel micro

Para establecer un paralelismo méas cercano con la teoria de Cheers Polly Matzinger, se
definen algunos conceptos basados en su modelo del peligro, esto ayudara a estudiar el tema
de una manera mas cercana. Hablar de los virus informaticos es hablar de los patégenos, y en




Capitulo 4

el momento en que se habla de una infeccidn, es el instante en que éste se introduce en un

sistema, para ello existen dos tipos de infecciones: las liticas y las liso génicas.

Celula

Region donde se

acopla

YVirus

Figura 1-2 Infeccidn litica.

Como se observa en la Figura 4-2 se genera una infeccion del tipo litica, esto es, que existe
un lugar especifico donde el virus y la célula se acoplan o se unen. Se deduce que el virus
conoce la estructura esencial de la celula; este mismo efecto sucede con los virus
informaticos, se investigaron las diferentes formas en las que se realiza esta union dentro de
los formatos mas comunes como son COM, EXE, NE, PE y ELF. En la Figura 4-3, se ve
claramente el porque se le llama “acoplarse”.
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Figura 1-3 Infeccion litica en un archivo ejecutable EXE.
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En la Figura 4-3, se muestra una region circular que indica en donde se acoplan los dos
segmentos de codigo. Esta region presenta una estructura que le indica al sistema operativo
como se debe realizar la ejecucion del programa, por eso es que los virus infectan a este tipo
de archivos, ya que conocen perfectamente el area. Por lo contrario la expansion del virus
estara limitada por su autodestruccion.

El otro tipo de infeccién es la liso génica que es donde el virus no se acopla, sino que se
agrega al cuerpo del programa.

Célula

RRegién o lugar de
agregacidn.

—Cuerpo del virus

Figura 1-4 Infeccidn liso génica.

En el Capitulo 2, se muestra como los Macros de Visual Basic y los Gusanos proponen el
esquema de contaminacion mostrado en la Figura 4-4.
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Iéxeco DF. a 28 Enern 2003

For medio de la presente me
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Figura 1-5 Infeccion liso génica a un documento.

En el area marcada con un circulo de la Figura 4-5, es el lugar donde se aloja este virus, en
donde presenta una infeccién del tipo liso génica. Para eliminarlo, Unicamente hay que
conocer el area y quitarlo, esto se realiza de forma directa o por medio de alguna herramienta.

1.4.1 Como se acoplan los virus informaticos

En la formalizacion de los virus informaticos que presenta Cohen, muestra claramente que un
elemento del conjunto de los virus puede autocopiarse en cualquier celda por todas las
historias y todos los tiempos [14]. El andlisis que realiz6 fue con las Maquinas de Turing, y la
definicién que presenta es abstracta, lo que origina muchas preguntas que plantearemos y
responderemos a continuacion, los estudios que se haran seran pensados en las Maquinas de
Turing Universales, y el comportamiento dentro de los lenguajes estructurados.

Al momento de realizar el estudio de los virus informaticos bajo un lenguaje y una maquina
de Turing determinista, surgen las siguientes preguntas: ¢Un virus informatico w escrito bajo
las reglas que presenta un lenguaje estructurado puede ser interpretado por otra maquina que
acepte otro tipo de lenguaje? Solamente si se cumple la siguiente definicion donde se dice
que un lenguaje L; = ;" puede transformarse en L, < ¥,, si existe una funcion t: X3 —>
siempre y cuando sea una transformacién polinomial y la funcion t sea computable [47].

Esto dice, que un virus que es programado para cierta gramatica debera respetar la definicién
anterior, lo que infiere que existe una restriccion en la propagacion del virus. Por ello se
realizara un estudio esencial del comportamiento que éstos tienen bajo un lenguaje
estructurado por frases que es lenguaje que interpreta cualquier maquina de Turing.
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¢un virus informatico debe conocer a su huésped? En el sentido estricto no es necesario que
conozca al huésped, basta con copiarse en cualquier parte, pero, para hablar de propagacion,
es importante tomar en cuenta esto. Ya que para que sea una amenaza el virus debera
acoplarse a los otros programas y funcionar de forma transparente para el usuario.

Si un virus estd basado en una gramatica que es interpretada por una Maquina de Turing, y su
objetivo es el de copiarse en otra celda y otro tiempo, entonces el virus debe buscar un lugar
donde pueda copiarse. Para analizar mas claro esto, se realiza un estudio bajo las Maquinas
de Turing y los Lenguaje Estructurados.

Una gramatica estructurada por frases esta definida de la siguiente forma:
G =(VT, VN, S, P)

VT = { Conjunto finito de terminales}

VN = {Conjunto finito de no terminales}
S = Es el simbolo inicial donde SeVN
P = {Conjunto de producciones o de reglas de derivacién}

donde:
V+=(VN UVT)+y
V*=(VN uUVT)*

Y donde se tienen producciones del tipo a—BeP. En la cual ae(VN UVT)+ y
Be(VNUVT)* la Gnica restriccion es de la forma A—f donde A es la cadena vacia.

Sean a1 y am cadenas pertenecientes a V*. Se dice que estan en relacion de derivacion en la
gramatica G si existe ajop0s...om donde se menciona que o, Se deriva de ag, 0 que oy
produce o [48].

Se denomina a una instruccion, a cualquier cadena que sea el resultado ultimo de una
derivacion a partir del simbolo inicial S y que estd compuesta Unicamente por simbolos
terminales [49].

S—am y ameVT

Ahora que se tiene la definicion formal de una gramatica, se pasard a analizar el
comportamiento de los virus dentro de un lenguaje y cémo éstos se insertan dentro de otra
sentencia o instruccidn. Para esto se escribe una gramatica sencilla, que permita mostrar las
caracteristicas que tienen los virus al momento de acoplarse a su huésped. Esta gramatica
tendra el nombre de G [48].

G=({main, cddigo, virus}{C}, S,{S—main(C);,C— codigo; C, C — virus, C —» A; C}

S — main(C);
C — codigo; C
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C — virus; C
C—o>A

La gramatica anterior muestra un pequefio lenguaje, en el cual se escribira un programa como
el siguiente:

p:={ main (codigo; codigo);}

Ahora bien si se intenta escribir un virus, se deben de tener en cuenta dos aspectos: El
primero tiene que ver con la insercion del virus dentro de una relacién del tipo sentencia, de
esta forma el virus destruiria su Unica forma de propagarse:

p2={main ( covirusdigo; cédigo);}

El virus no se propaga debido a que p.¢L(G).

La segunda es que el virus pertenezca a la misma gramatica:
ps={main( codigo; cédigo; Macro_virus);}

Al ejecutar el programa ps con la gramatica G se produce una derivacion que no existe
(Macro_virus) y por lo tanto, el virus no es interpretado, debido a que p3gL(G).

Para que el virus pueda ser interpretado por una Maquina de Turing, se debera tener algunos
de los programas siguientes:

ps={main( codigo; codigo; virus);}

ps={main( codigo; virus; cddigo);}

ps={main( virus; codigo; codigo );}
ya que pa,ps,ps € L(G).

Se observa algo que es importante y que también ayuda a minimizar la propagacion de los
virus: todos los virus escritos en lenguajes estructurados por frases, deben conocer un lugar
donde insertarse. Ademas, debera tener todo o parte de la gramética con la que se creé el
huésped.

Lo anterior no es una regla, pero al estudiar el concepto propagacion, estas condiciones son
importantes y deberan tomarse en cuenta. Nada impide que los virus escriban en cualquier
parte de un programa para copiarse, pero si para insertarse, ya que debera respetar el sentido
sintactico y semantico del huésped.

Esto parece correcto para los virus, pero falta analizar la parte que representa a la semantica
que dice: “El sentido que se le da a una frase es correcto en el momento en que todos sus
elementos sean verdaderos [50]”. Ahora bien si un virus requiere ser correctamente ejecutado
[51] debera insertarse en un lugar donde tenga sentido su propio cédigo. Por citar un ejemplo,
suponemos que un virus busca la cadena o patrén “aqui” en un cédigo y se inserta después de
éste. Se observa en la Figura 4-6, que el virus se coloca en una area donde la informacién no
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sera ejecutada ya que los programas, por lo regular, tienen codigo y datos. La diferencia entre
estos dos conceptos, es que uno es interpretado por una maquina de Turing y el otro no.

¥

Ared de Datos Areg de Cédigo
Mambre: hdorver ax aqui
. Direczion: mover weritanta, o fiset dr
rain Irsarta el dato aqui: bomar wntana
Hambre na wlido iniciar proceso aqu
Comeccion in
hJ
Arez de Dabos LG (B )
bz vzr ax.aqu
Mombre: -
main Direccion: mu‘ehr;.eng?unfr;:;sm Ll
Irseta el dato aqd: iniciar pm ceso aq4d
iR U5 fin
Nombre no waido

Figura 1-6 Infeccidon de un virus en un area de datos.

Los virus deben tener un conocimiento sintactico y semantico de su huésped, para ello deben
basarse en la teoria que establece que una maquina de Turing universal puede simular
cualquier Maquina de Turing Universal [52]. Ahora bien, si los virus poseen una Maquina de
Turing que sea capaz de simular a un programa p, tendria que realizar un recorrido completo,
ademas de resolver de manera heuristica los problemas de decisidn dentro del programa.

1.4.2 Interpretacion abstracta

La técnica de la interpretacion abstracta permite realizar analizadores de programas
definiendo un dominio de valores abstractos y una version también abstracta [53] del
programa [54]: la abstraccion de los valores de datos es una descripcion de propiedades que
cumplen los datos de la version abstracta del programa. El andlisis obtiene informacion de las
propiedades que cumple el programa a partir de simular la ejecucion de la version abstracta
del programa con datos abstractos. Se trata de utilizar esta técnica para realizar un analizador
automatico (programas que analizan otros programas).

Una ventaja de los lenguajes de programacion légica (en general, de los lenguajes
declarativos) respecto a otros lenguajes mas estructurados, es la facilidad de definir
semanticas formales sencillas, basadas en conceptos puramente logicos. Esta caracteristica
facilita el andlisis de los programas, ya que permite razonar sobre dicha semantica puramente
I6gica, en lugar del programa original.

Se propone el estudio de las posibilidades del anéalisis de programas légicos basado en
interpretacion abstracta de forma préactica, en el cual se manejan analizadores implementados,
extendiéndolos a nuevos dominios abstractos o a nuevos tipos de analisis. Esto no excluye la
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posibilidad de realizar pequefios estudios tedricos relativos a las propiedades de los nuevos
dominios o analisis.

1.4.3 Crear una sefal de peligro

Como se vio en el epigrafe 4.3.2 existe una sefial de peligro que alerta al sistema inmune
natural el cual indica que inicie su respuesta para contraer el antigeno, y para establecer un
paralelismo con el funcionamiento de los virus informaticos, se debe establecer una sefial que
indique en qué momento un programa ha sido contaminado por un virus informatico. La
historia ha proporcionado una firma comUnmente conocida como suma de validacion
(checksum), el cual proporciona una probabilidad [55][56-58]de 2%% [59]. Esta caracteristica
ayudara a conocer en qué instante un programa ha sido modificado, aunque existen varios
problemas, los cuales han provocado que sea abandonado. Una de las principales es que
existen empresas de desarrollo que realizan programas que estén en constantes cambios y
evolucion.

El examinar un programa completo para obtener una firma es un problema complejo, por lo
que se utiliza una forma heuristica de obtenerla. Esto es debido a que dentro de un programa,
existen variables que son proporcionadas de forma externa o decisiones que Unicamente
permiten moverse por una sola relacién convirtiéndose en un problema, no polinomial (NP).

Si un virus, intenta infectar un programa bajo simulacion, debera resolver los problemas antes
mencionados, ademas de analizar la complejidad de la gramatica, es por ello que muchos
virus solamente infectan al principio del programa.

Este inconveniente lleva a analizar a los virus informéticos y estudiar su comportamiento al
momento de ser ejecutados [5,60,61]. Para solucionar este problema, se plantea el obtener
una firma basada en una interpretacion abstracta que permita analizar a los virus en diferentes
formas estructurales.

1.4.3.1 Buscar el lugar en donde se inserta un virus informatico

El tomar varios tipos de virus informaticos que han existido, lleva a estudiar algo que ya ha
sido resuelto de una u otra manera, por eso se decide tomar los llamados programas
generadores de virus, como son el VCL (Virus Create Laboratory) “Laboratorio creador de
virus”, y Nuke, los virus informaticos son sencillos, pero permiten su modificacidn
rapidamente, lo que da origen a nuevos tipos y formas de virus.

La primera forma gréfica que se obtuvo de un virus informético es la siguiente:

13



Capitulo 4

Figura 1-7 Vista gréfica de la interpretacion abstracta de un virus.

La firma observada en la Figura 4-7, es una firma de forma heuristica. La linea gris es el flujo
de andlisis del codigo, ya que por lo contrario se debe obtener una firma mas compleja al
tratar de solucionar los problemas de decision.

Para la creacién de estas firmas en donde se permitan observar todos los saltos y retrocesos
también llamadas estructuras de control, asi como su comportamiento basico que tiene al
momento de la ejecucidn; se toman en cuenta gramaticalmente todas las sentencias en las que
no se predice la ejecucion, como son los saltos, ciclos y las funciones, ya que si un virus
requiere tener una propagacion rapida, debera tener un andlisis semantico de los lugares
donde inicia o termina ese tipo de frases, que son aquellas donde es mas probable que los
virus se puedan acoplar al huésped.

Figura 1-8 Vista grafica de un archivo sin virus.

Para estudiar este fendmeno de una forma mas clara, se toma un archivo sin virus (ver Figura
4-8), posteriormente se contamina con un virus informatico creado con el generador de virus
Illamado NUKE, por ultimo se obtiene una imagen como la que se observar en la Figura 4-9.

Figura 1-9 Vista gréfica de un archivo contaminado.

Se observa en la Figura 4-9, que existe una linea curva mas prolongada que la mostrada en la
Figura 4-8. Esta linea indica que el estado inicial del programa se ha movido hacia donde se
encuentra el cédigo del virus, y dentro del virus existen otros saltos, que en este momento no
son de interés y que se explicaran con detalle més adelante (ver el epigrafe 4.4.3.2).
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Se examinaron mas de mil tipos de virus primarios en archivos con extensién (COM, EXE,
NE, PE) y son parte de la plataforma Microsoft Windows. Algunos modifican el estado
inicial de un programa, aunque existen excepciones como el virus Jerusalén, ya que este virus
se coloca en la parte principal del archivo, en donde éste es el que ejecuta al programa
original. Otros virus que se analizaron fueron Dir-11 y AIDS. El primero, utiliza una
inseguridad del Sistema Operativo y cambia las direcciones de la FAT (File Allocation Table)
o0 tabla de localizacion de archivos. El segundo virus, sobrescribe al programa original, el
cual destruye parte de la informacidn existente en el huésped, para evitar con esto que no se
tenga una propagacion relevante segun las estadisticas proporcionadas por la ICSA.

1.4.3.2 Crear una firma digital

Ahora se observara con detalle, como un virus se inserta en un programa, en donde asegura
en un futuro su existencia y reproduccion, para ello debe buscarse una manera de firmar el
codigo y que, ademas, permita realizar operaciones basicas de conjuntos [62].

La probabilidad de 22 se obtiene de los checksum como son Adler o CRC 32 [63,64], que
permite identificar, en el momento en que una secuencia de bytes ha sido modificada con una
alta probabilidad.

Las firmas actuales son cadenas de 16 o 32 bytes que se utilizan para identificar un virus.
Hoy en dia, existen mas de 70,000 virus, y cada virus, puede tener 20 firmas diferentes (esto
depende de los antivirus utilizados), pero algo si se tiene claro, el buscar la cantidad de firmas
por cada programa que esté en una maquina, lleva mas tiempo. Lo que dice la ICSA, en su
encuesta del afio 2001, es que para el afio 2005 se llegaran a mas de 100,000 virus
aproximadamente, lo que lleva a un consumo importante en la memoria de la maquina para
satisfacer sus requerimientos. Se sabe que se debe tomar otro camino el cual obligue a
analizar con mayor precision a los virus informaticos, ya que el modelo que se plantee debera
mantenerse por varios afios.

Se pretende que las firmas no se obtengan de los virus en anélisis, por lo contrario, se debe
obtener del programa que se va a ejecutar. Esta firma debe buscarse en la base de datos de
identificadores de los virus para emitir un resultado, lo que llevaria un consumo de tiempo
menor, al que ya existe, claro esta, en la segunda etapa [53].

Para explicar con mejor detalle los pasos que involucran este proceso se tiene el siguiente
programa en forma de grafo.

Cperacidn
4

Figura 1-10 Representacion de un programa.
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En la Figura 4-10 se observa la estructura de un programa mediante [53] un grafo dirigido,
donde indica un estado inicial “Inicio” y estado final “Operacidn 4”, también se ve que existe
una decision “Si”. Ahora bien bajo un analisis semantico se reduce el grafo, para lo cual se
toman los nodos que no presentan bifurcacion, lo que lleva a una representacion mediante
alguna firma (checksum) [58,59]. El objetivo es impedir que los virus se inserten en medio
del grafo, lo que dara el siguiente resultado.

Figura 1-11 Extraccion de la firma digital de un programa.

En la Figura 4-11, se observa que los tres valores “Suma 1, Suma 2 y Suma 3”son una
representacion del programa mostrado en la Figura 4-10. Si un virus se inserta en cualquier
parte del programa se conoce el lugar aproximado de esta modificacion, también ayuda a
identificar a los virus como se ve el caso del programa infectado.

Figura 1-12 Esquema de un programa contaminado por un virus.

En la Figura 4-12, se observa que se ha insertado un proceso al principio del estado inicial.
De esta manera, el virus se asegura de ser el primero en ser ejecutado (la mayoria de los virus
se insertan al principio), lo que provocaria un cambio en la “Suma 1”. Para resolver el
problema se debe realizar un calculo que permita eliminar al virus informatico.
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Una forma de estudiar este problema en un lenguaje ensamblador es el siguiente:

Se tiene un programa en el cual se extrae una firma:

1
1

1.
2.

-

W00 ) O Lh Is

. Programa Prueba
ODEL SMALL
CODE

DRG100H

INICIO: TP WATH

MSG DE 'Archive BAIT ', 13,10,'§'
PROC WA

.. ... . Programa

. INT 20H

0. MAIN EMNDP

1. END INICTIO

Firma del programa prueba

5 IhP WA Checlsum=876;

7 MATN Checlsum= 7438 .

Cddigo 1-1 Firma de un programa sin virus.

Si al programa mostrado en el Cédigo 4-1 se le inserta un virus, el resultado sera el siguiente.
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1 MODEL SWATL Firma:

2. CODE

3

4 CRG 100H

5 INTZTO TP Virus 9 IMP VIRUZ Checksum=874

& MSG DE 'Archive BAIT ', 13,10,'§'

TEPEOCMATH T MAIN Checksum= T438 |

8 INT 20H

8 MATH ENDP

10

11 PROC VIRUS 11 VIRUS Checksum=2344

12 ; Cédige del virus para restablecer el JMP MATH
{Linea 3)

13 Mow A, 100h

14 Push Ax

15 Eet 15 Ret 100

16 VIRTS ENDP

17

18 END INICTO

Cddigo 1-2 Archivo contaminado.

El Codigo 4-2 muestra como el virus es colocado al final de los segmentos de cddigo y datos,
pero al principio del programa. El virus modifica lugares esenciales, como es la linea 5. La
finalidad es restablecer la linea 5 antes de alcanzar la linea 15, asi, pasa desapercibido, en
otras palabras, cambia la transicion del estado inicial para insertarse.

Este tipo de interpretacion abstracta toma mas tiempo en ser generada comparada con las
busquedas que realizan los antivirus, para realizar la verificacion en menor tiempo se utiliza
una suma de validacién. La idea es suponer que se tiene un programa a y un virus v que es
interpretado por una maquina m y tres tiempos t;, t; y t3 ademas, si en el tiempo t; al
programa a se le obtiene una huella o firma digital ct(a)=cta, por lo que en el tiempo t; el
programa v, infecta al programa a, esto originaria un programa nuevo llamado av, y si en un
t; se obtiene la firma digital de ct(av) y se compara con cta, se mostrara claramente que son
diferentes. Las diferencias entre las dos firmas no permiten que en ningiin momento se pueda
verificar qué parte del cddigo ha sido cambiada, esta modificacion puede tener varios factores
como son las actualizaciones o los virus, por ello se recurre a la interpretacion abstracta como
una segunda fase o etapa quien realiza un diagndstico mas preciso del cambio sufrido por el
archivo av en el t3.

Los linfocitos T, son capaces de identificar el antigeno de forma especifica. Esto se implantd
por medio de una validacion de datos y de la firma llamada sefial de peligro, de tal forma que
cada programa que se ejecute en un equipo de computo sea verificado por si éste presentaba
alguna modificacién. Aunque se presenta un problema si los programas cambian
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constantemente y evolucionan los resultados podrian ser incorrectos. Es por ello, que este
modelo debera ser validado a nivel Macro, en donde intervienen otras formas de propagacion,
que son a nivel jerarquico y espacial, y para ello se realiza otra analogia con el sistema
inmune de los vertebrados llevandolo a este &mbito.

1.5 Un modelo del sistema inmune a nivel Macro

Un problema que presentan los antivirus comerciales es la creacion de una firma que
identifique a un virus en forma rapida, ademas que la creacion de la vacuna se simplifique en
gran medida.

¢Quién deberd iniciar la respuesta inmune en forma global? Todo programa que sea
interpretado por una Maquina de Turing y que sufra una alteracion (que es la modificacion
de la firma) debera generar una sefial de peligro. Esto es, enviar la firma original y la sefial
de peligro o la firma alterada a una central que se llamara Servidor T y que se le proporciona
el nombre por la analogia con las células T del sistema inmune de los vertebrados. Para ello
en el momento en que se ingresa un nuevo archivo a nuestro sistema éste debera ser firmado.

El Servidor T, llamado asi por las células T, sera el encargado de recibir todas las firmas
alteradas para compararlas entre si y encontrar alguna similitud entre estas. La primera
comparacion que se hace es buscar segmentos que sean iguales, la probabilidad estara dada
por el checksum" donde n>1 significa que es el nimero de segmentos encontrados en el
primer programa. La siguiente comparacion es la logica de ejecucion del programa, que esta
dada por el orden semantico en que se ejecuta. Por Gltimo, la comparacion de una simple
firma que se encuentra basada en la suma de todos los simbolos con un modulo. Esta Gltima
se debe a que los virus pueden encontrarse con algun reordenamiento de instrucciones. En el
momento en que el Servidor T termina de realizar el diagndéstico de firmas, envia un mensaje
llamado respuesta inmune a todos los equipos 0 nodos que se encuentran conectados a éste,
con el fin de evitar que los virus se propaguen con mayor rapidez.

Otra pregunta que surge es ¢Qué tan rapido responde el modelo del sistema inmune ante un
virus? Para generar la respuesta inmune especifica se utiliza el concepto de tolerancia. Esta
se utiliza para distinguir la cantidad de firmas que son necesarias para emitir una firma de
identificacién que permita detectar en forma positiva a un virus o la llamada respuesta
inmune.

Se supone que dos sefiales de peligro son suficientes para generar la respuesta inmune, pero
para obtener una firma que permita una identificacion con menos falsos negativos o falsos
positivos se debe requerir de mas sefiales de peligro. Para realizar el calculo se utiliza la
ecuacion (4-1) que permite conocer la velocidad con que se propaga un virus y de esta
manera estimar el momento en que hay que generar la respuesta especifica.
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! ‘tn+1 _tn‘
T =S [net o ]
j Z(; - (4-1)

donde j=123...m ytes lafrecuencia con que llegan las firmas de peligro al Servidor T.

La ecuacion anterior detecta el momento en que una pendiente en el tiempo T; es mayor que
una pendiente en el momento Tj.;, que proporciona una sefial de inmunidad con los datos
recolectados. Esta ecuacion impide que se propaguen los virus en forma exponencial,
tratando de evitar con esto un dafio mayor a los sistemas de computo.

1.5.1 Funcionamiento real del servidor T

Primero se obtiene una firma de todos los programas que existen en la computadora. En el
momento en que un programa es contaminado, se tiene una representacion grafica, como la
que se ve en la Figura 4-7. En este momento, se envia una sefial de peligro al Servidor T el
cual contiene las dos firmas, él realiza una separacion directa para eliminar areas repetidas.

¢ Wer firma alterada ; o [m] 3]

Firma
asy

Firma

acwv

Firma

virus

Figura 1-13 Localizacién de un virus informatico.

Posteriormente se solicita ese segmento del virus, el Servidor B realizara un analisis mas
exhaustivo, que sera el encargado de crear la vacuna especifica.

Mientras el virus no sea un riesgo, se seguiran la recoleccion de las firmas que sean
parecidas en un factor del 50%, lo cual garantiza que se trata del mismo virus. Asi en el
instante en que el virus empiece a generar una funcién exponencial creciente, se emitira la
Ilamada respuesta inmune que no es mas que una firma que pueda identificar al virus. Esta
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firma puede ser la suma de validacién de un segmento, la estructura de ejecucion o una
cadena simple basada en patrones sencillos, como los estudiados en el Capitulo 2.

El Servidor B, es el encargado de recibir todos los segmentos de los cédigos que el Servidor
T diagnostic6 como virus y asi estimar una vacuna apropiada. Estas vacunas deberan ser
enviadas a todos los nodos o equipos que tengan el virus y después enviarla al Servidor T,
quien tendrd una respuesta inmediata para algin virus que sea repetido, no es recomendable
enviar las vacunas a todos los equipos, ya que el costo de blsqueda ira en aumento. Este es
un problema que presentan los antivirus, ya que ellos guardan todas las firmas de
identificacion y las vacunas correspondientes.

En el momento en que un virus es identificado por el Servidor T, éste enviaré los cddigos de
los virus al Servidor B, el cual se encargard de encontrar la vacuna correspondiente con los
siguientes pasos:

a. Se emulan, los programas que tienen virus (ver Apéndice B) y se obtiene el area
del codigo y el de datos. Posteriormente se buscan las partes que han cambiado
en el &rea de datos dentro de las diferentes copias de los virus.

b. Se localizan las correspondencias entre los bytes del programa huésped y los del
virus, esto se repite hasta que la suma de validacién sea igual al original.

c. Se tienen las tablas de correspondencia entre los bytes que cambiaron en el
archivo huésped, por lo que se genera la vacuna correspondiente.

d. De no existir la correspondencia antes mencionada, se procede a eliminar
segmentos del virus, hasta restablecer el programa que corresponda con la firma
original. Esto da la suposicion de que se habla de un virus del tipo liso-génico y
que su eliminacion sera la extraccién de esa porcion de segmento del archivo
huésped, por lo que se buscan los patrones que marquen una limitante para
realizar una identificacion rapida.

Otro aspecto complementario en el modelo del sistema inmune basado en la sefial de peligro,
es la primera defensa que existe en el organismo (auto inmunidad). Esto indica que debe
existir una ayuda para mantener aislado al virus mientras los Servidores T y B encuentran la
identificacion y la vacuna respectivamente. Una forma de realizar esto es utilizar algun
método para la reconstruccion de estructuras, como el mencionado en el Capitulo 3.
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Capitulo

1 APLICACIONES

Resumen

En este capitulo se presenta el disefio, funcionamiento e implantacién de un sistema inmune
en el &mbito local desarrollado en el lenguaje C++. Asimismo se presenta el disefio,
funcionamiento e implantancion de un simulador de granularidad fina en el lenguaje Java y
UML, en el cual se modelan las diferentes topologias de propagacion y se analiza la sefial de
peligro con la respuesta inmune.

Objetivos del Capitulo

e Analisis, disefio e implantacion de un sistema inmune en el ambito local.
Anédlisis, disefio e implantacion de un simulador de granularidad fina.

e Definir los componentes basicos del modelo del sistema inmune en el &mbito micro y
en el &mbito macro.

e Describir la implantacidn e integracion del simulador basado en el sistema inmune y la
sefal de peligro.
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1.1 Sistema inmune en el ambito local

El programa llamado “sistema inmune local” debe tener la capacidad de localizar cualquier
modificacion dentro de los archivos ejecutables del sistema operativo Microsoft Windows.
Asimismo el programa debera estimar una cura inmediata para aquellos casos en que exista
un virus, guedando restringida a los modelos de contaminacion mencionados en el Capitulo 3.

El sistema inmune en el ambito local debera realizar un reconocimiento de los programas
ejecutables del sistema operativo y extraer una firma, como la ya mencionada en el Capitulo
4, este analisis se realiza mediante una buasqueda recursiva de los directorios que presente el
sistema operativo Microsoft.

Para el disefio del “sistema inmune local” se deben tener en cuenta algunos aspectos técnicos
como son: La interpretacion abstracta de un programa, la emulacion, la reduccion de
instrucciones irrelevantes y la reconstruccion automatica de programas de cémputo mediante
las estructuras basicas de los archivos huéspedes, esto se puede ver en la Figura 5-1.

<<comunica>>

\

| \

/ |
% <<realiza>> S <<comunica>>

Instalacién del archivo en el Sistema Inmune

Instalador
contenedor

/
/ <<usa>>

/
<<usa>> /<<usa>> J—

< > ( ) extractor de la sefial de peligro

Descifrador de programas Reductor de estados
(emulador)

Eliminador de compresiéon

Figura 1-1 Casos de uso a nivel proceso del sistema inmune local

1.2 Interpretacidn abstracta de un programa de coémputo

Para crear un tipo de representacion abstracta de un codigo y determinar si €s un virus 0 no,
primero se debe realizar una serie de pasos que garanticen que el codigo es lo mas simple y
representativo posible. Esto es debido a que los virus se cifran o se mutan para cambiar su
apariencia y asi generar falsos diagnosticos.

Como se ha observado en el Capitulo 3, existen diferentes virus. Las técnicas representan la
evolucion de un cédigo, y el Unico objetivo de los creadores de virus es ocultar la apariencia
de un programa, por lo que se deben utilizar varias técnicas para localizarlos. Una de las
primeras técnicas utilizadas, fueron los llamados filtros, los cuales permiten representar el




Capitulo 5

codigo que se ejecuta en forma mas simple; los antivirus actuales, utilizan a los emuladores,
para lograr descifrar a los virus.

Este tipo de filtros conocido como emulador tiene el fin de descifrar cualquier virus. En el
ejemplo del Apéndice B, se usa un emulador basado en el Microprocesador 8086/80386,
actualmente existen varias empresas que venden estos filtros para cualquier tipo de maquina.

La creacion del emulador se basa en el patron de disefio ““Pequefio Lenguaje”. (Little
Language) [65] de Grand Mark. Las modificaciones que se hicieron en el patron, son para
que las instrucciones tengan acceso al flujo de entrada, de esta manera se hace uso de la clase
abstracta llamada InstruccionAbstract, ésta amplia la capacidad de instrucciones en el
emulador.

+registros :
1 Registros
Parser +instrucionAbstracta InstrucpnAbstracta 7
—|B&valor : int=0 -
WParser(input : Stream) : void 1¥ | it - void —__tinputStream
ejecutar) : \oi = InputStream
+theAnalizadorLexico Z> 1

‘ ‘ +inputStream ' 4

InstrucciénConcretal InstrucciénConcreta2

Sejecutar() ejecutar()

1
AnalizadorLexico

WAnalizad orexico(input : inputStream)
%nexToken()

Figura 1-2 Patron de disefio Pequefio Lenguaje

La clase flujo de entrada InputStram sera el flujo donde quedara el codigo descifrado. En la
clase Registro, se almacenan los registros de la maquina virtual ( ax, bx, cx, etc); entre tanto
si se utiliza otro lenguaje basado en otro tipo de maquina, se deberan analizar sus
caracteristicas estructurales y gramaticales.

Los virus utilizan un motor de mutabilidad, el cual presenta un tipo de evolucién que impide
que los antivirus los detecten. La solucion a este problema consiste en crear un algoritmo que
simplifique las instrucciones irrelevantes pudiéndose implementar con el patron anterior.
(Para analizar la solucidn a este tipo de virus véase el Apéndice B.)

La pregunta que surge aqui es: ¢Qué son instrucciones irrelevantes? Las instrucciones
irrelevantes son:

NOPS.

Instrucciones que no cambian el control del flujo.

Instrucciones que modifican los registros que no intervienen en el proceso.
Secuencia de instrucciones que se optimiza bajo una reduccion semantica.
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Ejemplo:

Add ax,1
Sub ax,1

Una vez que todos los programas se encuentran firmados se espera a que existan dos
condiciones: que el archivo se encuentre contaminado con un virus o que simplemente se
trate de una actualizacion. Para encontrar la diferencia antes mencionada se presenta el
siguiente algoritmo.

Proceso: obtener una sefial_de_peligro ( archivo_actual )
Si el el archivo_actual se encuentra comprimido entonces
Se procede de descompresion de archivo_actual
Programa_actual = extraer del archivo_actual el programa
Programa_descifrado = emular al programa_actual para descifrar o analizar alguna
operacion sospechosa.
Programa_reducido = eliminar las instrucciones irrelevantes Programa_descifrado
Sefial_de_peligro = extraer una representacion abstracta del programa_reducido

Proceso: comparar verificar_virus( sefial_de_peligro_actual, sefial_de_peligro_anterior )

Si sefial_de_peligro_actual = sefial_de_peligro_anterior entonces
Actualizar la sefial_de_peligro_anterior en la base de datos con la sefial de
peligro_actual.
Fin del proceso

Por el contrario
Sefial_de_virus=sefial_de_peligro_actual-sefial_de_peligro_anterior

Se envia al Servidor_T la Sefial_de_peligro_virus

Proceso: eliminar_posible_virus_1 ( archivo_actual )

sefial_de_peligro_anterior= obtener de la base de datos la firma del (archivo_actual)

sefial_de_peligro_actual = obtener una sefial_de_peligro (archivo_actual )

Si verificar_virus(sefial_de_peligro_actual, sefial_de_peligro_anterior) entonces

Si reconstruir_archivo( archivo_actual, sefial_de_peligro_anterior ) entonces
Activar la sefial_de_ peligro_virus para prevenir infecciones futuras

Por el contrario
Activar la sefial_de_ peligro_virus para alertar futuras infecciones
Se envia al Servidor_T la( Sefial_de_peligro_virus)

Proceso: buscar_virus( directorio )
archivo_actual = obtener_archivo( directorio )
Si contaminado( archivo_actual ) entonces
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eliminar_posible_virus_2( archivo_actual )
Por el contrario
Si el archivo tiene sefial_peligro( archivo ) entonces
eliminar_posible_virus_1 (archivo_actual) entonces
Por lo contrario
Registrar en la base de datos la sefial_de_peligro(archivo)

El proceso “reconstruir_archivo” del algoritmo antes mencionado se obtiene del
experimento realizado con los reconstruccion de estructuras que se vio en el Capitulo 3.

El proceso “contaminado( archivo_actual )” del algoritmo antes mencionado se obtiene del
experimento realizado con las busquedas heuristicas que se vié en el Capitulo 3.

El proceso “eliminar_posible_virus_2( archivo_actual )” del algoritmo antes mencionado
se obtiene por medio de la estructura de reconstruccion explicado en el Capitulo 4.

Todos los procesos descritos en esta parte de la presente tesis se encuentran en el disco
adjunto, cabe recordar que es una herramienta experimental y que Unicamente muestra las
reconstrucciones de archivos que tienen la extesion EXE y COM. Esta herramienta se
encuentra construida con el compilador C++ Builder 5 de la compafiia Borland y utiliza una
base de datos del tipo Paradox.

1.3 Simulador de granularidad fina

Para realizar experimentos en ambientes mas amplios se propone realizar un simulador de
granularidad fina, en el cual se lleva todo el proceso de infeccion en ambientes locales y bajo
equipos de cOmputo virtuales. Este simulador permite experimentar con modelos de
propagacion del tipo SIS, jerarquico y espacial explicados en el Capitulo 4.

Primero se analizara el concepto simulacion, que es el proceso de disefiar un modelo [66] de
un sistema real para llevar a cabo experiencias con el mismo, con la finalidad de comprender
el comportamiento del sistema o de evaluar nuevas estrategias dentro de los limites impuestos
por un criterio o conjunto de ellos, para el funcionamiento del sistema. En el contexto
cientifico, la simulacion sera reproducir aparentemente una realidad compleja en un entorno
controlado Ilamado sistema simulado [67]. Por un sistema simulado, se entiende que es un
conjunto de entidades Ilamados componentes o elementos que estan caracterizados por sus
atributos y que se relacionan entre si y con el entorno, ademas pueden evolucionar con el
tiempo. El objetivo de la simulacion es conseguir un entorno controlado para reproducir los
virus informaticos, con sus relaciones internas entre elementos para estudiar las salidas del
sistema en funcidn de las entradas [68].
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1.4 Un modelo

Un modelo es una abstraccion de la realidad que captura la esencia funcional del sistema, con
el detalle suficiente como para que pueda utilizarse en la investigacion y la experimentacion
en lugar del sistema real, con menos riesgo, tiempo y costo.

Un modelo es un conjunto formado por otros dos conjuntos:

e Un conjunto de variables.
e Un conjunto de relaciones entre las variables u objetos del modelo.

Las variables del modelo representan habitualmente magnitudes fisicas del sistema que se
modela; las relaciones describen su comportamiento ante una cierta clase de situaciones.

1.5 El disefio de un simulador

El proceso de descripcion del disefio del simulador, permite experimentar con las propiedades
epidemiologicas frente al modelo del Sistema Inmune. Primero se describen los componentes
que intervienen dentro del simulador y del modelo. Cabe recordar que el simulador creado
analiza el comportamiento de los virus, asi como el experimentar con aspectos que se han
considerado un factor de propagacion en los sistemas de computo [68,69].

1.6 Componentes que simulan una propagacién Susceptible
Infecta Susceptible (SI1S)

El primer componente y el més importante llamado Computador, el cual posee el siguiente
disefio y caracteristicas [70]:
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Vector
(from util)
Agente
~ejecutar()
asignarTiempo()
ContenedorArchivos Z>
(from Contenedor)
‘asignarDetectorDeVirus()
obtenerArchivoAleatorio()
‘agregar()
borrar() directorio
UsuarioDesinstalador
~ejecutar()
Usuario
memoria
‘ejecutar()
notificarSistemalnmune()

MagquinaVirtualAbstracta
(from Lenguaje)

Computadora

%

ejecutar()
asignarMemoria() SistemalnmuneMicro

asignarLenguaje()

*ejecutar()

Figura 1-3 Disefio del Computador

Un Computador deberd tener memoria, directorio, sistema operativo, microprocesador
(MaguinaVirtualAbstracta), asi como algunos procesos que intervienen dentro del manejo o
ejecucion de un equipo de computo, que son:

Usuario: Es el encargado de tomar los programas que estan en forma estatica para pasarlos a
una maquina en la cual se interpreta en forma dindmica.

Usuario Desinstalador: Hilo que elimina los procesos estaticos.

Sistema Inmune Micro: Hilo que visualiza los cambios producidos en los programas en forma
estatica y que es el encargado de generar la sefial de peligro (simulando al sistema inmune
local).

En el componente llamado Computador se experimenta un modelo de pragacion SIS y los
resultados son muy semejantes a los propuestos por IBM.
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1.7 Componentes que simulan una propagacién en forma
jerarquica
El componente que contiene un grupo de trabajo es llamado Grupo de Trabajo y se basa en el

patron de disefio llamado Compuesto, pero con la modificacién de que los componentes
deberan ser asociados en forma dinamica, como se observa en la Figura 5-4.

Componente

%tom arContenedorArchivos ()

®Componente()
ntenedorComponen ) .
CeTiENE TN AT ETE tom arContenedorFim asArchivos()
] %tom arContenedorFim asVirus()
ScrearRelaciones() < <>|@agregarContenedor()
®ContenedorCom ponente() Wtom arNom bre ()
EfagregarRelacion() Ftom arRelaciones()

StoString()
SconfigurarDescargas Archivos()
Stiempo Compartido()

| : |

GrupoTrabajo Computador

®GrupoTrabajo() ®Computador()

Figura 1-4 Disefio del componente grupo de trabajo

El patron estd basado en la filosofia de Swing [71], la cual utiliza componentes que son
contenedores a diferencia del simulador que usa la composicion en lugar de la herencia. En
este caso todos los componentes tienen agregado un contenedor que le permite crear objetos
mas complejos, por el disefio de la interfaz grafica. Este es el Unico componente que tiene a
otros componentes (Computador), y esto se realizd con el objetivo de simplificar el disefio
dentro del simulador. Asi los usuarios solamente configuraran las caracteristicas del grupo.

El ContenedorComponente, es el encargado de crear la relacion de asociacion entre los
componentes en forma dindmica, para ello deberan poseer las dos caracteristicas: el nombre y
las relaciones de asociacion entre los otros componentes de la clase base Componente.

Este componente permite realizar experimentos de propagacion de un virus en forma
jerarquica. Los resultados mostrados son semejantes a los propuestos por IBM.

1.8 Componentes que simulan una propagacién del tipo espacial

Este componente hereda de un Computador y se le llamo Internet. Ademas el componente
tiene dos caracteristicas: tiempo de retraso y nombre
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Otros componentes que intervienen dentro del simulador son el programador de virus y el
programador normal (creador de programas sin virus), los cuales tienen el objetivo de crear
programas que sean interpretados por el Computador.

Para ser mas eficiente al momento de crear programas y no consumir memoria innecesaria, se
utilizé el patrén Constructor “Builder” [70], con el fin de dejar al constructor especializado la
creacion de los programas.

Programador AbstractLanguaje
(from Programador)
- Sagregar()
cre ateZI;rog ram() \\\\To btener()
\%
ProgramadorNormal ProgramadorVirus Director
WcrearProgramal)
SDirector()
Program
Constructor
@agregar() < —— —— ——
Sobtener() WcrearProgramal)
eliminar () Z>
\ \
Cliente ConstructorApplication ConstructorVirus
Bmain() ®crearProgramal) ScrearProgram a()

Figura 1-5 Descripcion de la utilizacion del patron Constructor

1.9 Componentes que simulan al sistema inmune

Otro de los componentes que se ha creado es el llamado Servidor T, su objetivo principal es
recibir todas las firmas o mensajes de alteracion que los programas han sufrido. El disefio de
este componente se puede ver en la Figura 5-1:
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Componente

FirmaVirus

SenidorT

glongitud @ int=0
gfirma:long =0
gnombre :int=0
gvacuna : boolean = false

Wequals()
Sclone()
BtoString()

Figura 1-6. Disefio del componente llamado Servidor T

Otro de los componente que intervienen es conocido como Servidor B, que es el encargado de
crear la vacuna especifica para erradicar del sistema a un virus especifico. El disefio de este
componente se puede ver en la Figura 5-1:

SistemalnmuneDetector

Componente

FirmaVirus

SenidorB

glongitud :int=0
&firma :long =0
gnombre tint=0
gvacuna : boolean = false

Wequals()
%clone()
toString()

Figura 1-7 Disefio del componente llamado Servidor B

La clase SistemalnmuneVacunador es la encargada de obtener la cura apropiada del virus.
Este proceso toma tiempos diferentes y esto es debido a la complejidad del virus.

Si se requiere analizar mas patrones de disefio del simulador se puede consultar el Apéndice

A.

1.10 El disefio de la interfaz grafica del simulador

El simulador presenta un disefio grafico que permite modelar la mayoria de los componentes
que existen hoy en dia, y que intervienen en forma directa en la propagacién de los virus
informaticos. Para ello se posee una barra de herramientas como se muestra en la Figura 5-8.

Sistemalnm uneVacunador
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Figura 1-8 Barra de herramientas del simulador.

Dentro de la barra de herramientas que se muestra en la Figura 5-8 se observan unos
componentes. Cada uno de estos componentes tiene una relacion con los medios de
propagacion que existen hoy en dia. A continuacion se describe la funcionalidad de cada uno.

1.10.1 Grupo de trabajo
| El componente llamado “Grupo de Trabajo” es un tipo de Servidor que tiene
—T— varios subcomponentes designados “Computadores”. Desde el punto de vista
.——_J, ——_J del modelo, éste se configuran en forma dinamica dentro del mismo.

La forma en que se presentan los datos se puede observar en la Figura 5-9:

Configuracion de Grupo il

Mambre: ISer\rer—1

Crear un ndmero de quipos

Crear | I 4
Momhbre Sisterna Inmune A Instalados hz T.P. Ejecucidn T.P. Desinstalar | T.P. Transferencia |
Computadoral 5 147 15 160 297 [T ]
Computadoral 5 119 18 325 112 956
Computadoraz 5 129 18 283 268 A46
Computadaoral s 137 10 376 245 RA3

Aceptar |

Figura 1-9 Forma para configurar los equipos de computo.

Nombre: EI Nombre del equipo que se encuentra instalado en la red.

Sistema Inmune: Indica si el modelo del sistema inmune local esta instalado en el equipo, lo
que permite enviar la sefial de peligro para predecir en qué momento se proporciona la
propagacion del virus.

Archivos Instalados: Es el numero de los archivos “sanos”, por asi llamarlos, instalados al
inicio de la simulacion.

11
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Mhz (Instrucciones): La velocidad de cada procesamiento.

Tiempo promedio de ejecucion: Es el tiempo promedio en que el “Objeto Usuario” toma un
archivo del directorio y es colocado dentro de la memoria, para ser ejecutado.

Tiempo promedio para desinstalar: Es el tiempo promedio en que se eliminan los archivos
del Sistema de Archivos (sélamente si no se encuentra en uso).

1.10.2 Servidor de Internet

Servidor de Internet: Este componente permite enviar informacion a otro
componente del mismo tipo, sin tener que crear una relacién visual, ya que su
objetivo es mover la informacion [72] de un lugar a otro en un tiempo
determinado.

Configuracion del componente Internek : El

Mambre: I|ntErnEt—1
Tiempa pramedia de transmisidn: |5|:'7"
Sisterma infmune activo: N

Aceptar | Cancelar

Figura 1-10 Configuracion del componente Internet.

Nombre: Nombre del componente

Tiempo promedio de transmisidn: Es el tiempo en que la informacion es leida en un lugar y
escrita en otro componente “Internet”.

1.10.3 Programador de virus

Programador de virus: El objetivo de este componente es el dar la facilidad de
colocar en un lugar especifico la creacion de virus informaticos.

12
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Configuracion del programador de ¥irus El

Introducir la configuracidn del Programador de Yirus

Mombre del componente: IPrngviru5-1
Mimero de virus creados: |3
Tiempo Prormedio para la creacidn: ||:|

Sistema Inmune: [

Aceptar cancelar

Figura 1-11 Configuracion del componente programador de virus.

Las caracteristicas de configuracion que se presentan en la Figura 5-11 del componente son:

Nombre del componente: Es el nombre con el que se identifica el componente y permite
obtener los resultados especificos.

NUmero de virus creados: Es el nimero de los virus que se crean durante la simulacion.
Tiempo promedio para la creacion: El tiempo promedio que toma la creacion entre los virus.

Sistema Inmune: Es el indicador donde el componente posee un recolector de
representaciones abstractas.

1.10.4 Programador normal

Programador Normal: Este componente tiene dos funciones bésicas, el de crear
y actualizar programas asi como el de colocarlos dentro de un archivo.

Programacdor

13




Capitulo 5

Configuracion del programador de Aplicaciones El
Introducir la configuracian del Programador de Aplicaciones
Hombre del componente: IPng,&,pHcaciDn-']
Mirmero de programas creados: 108
Tiempo Promedio para [a creacidn: 158
Sistema Inmune: [
Aceptar cancelar

Figura 1-12 Configuracion del componente programador de aplicaciones.

Las caracteristicas de configuracion del componente son:

Nombre del componente: Es el nombre con que se le conoce al componente durante la
simulacion.

Namero de programas creados: Es el nimero de programas creados que manejard el
componente.

Tiempo promedio de creacion: Es el tiempo en que se actualizan o crean nuevos programas.

Sistema Inmune: Es el indicador donde el componente posee un recolector de
representaciones abstractas.

1.10.5 Componentes de la respuesta inmune

Los siguientes componentes son los encargados de la respuesta inmune y de la relacién que
existe entre la informacion.

Servidor T: Este componente es el encargado de recolectar las alteraciones de
todos los programas que tengan el sistema inmune a nivel micro, asi como
realizar el diagndstico para predecir en donde se realiza una propagacion de
virus.

Servidor B: Este componente es el encargado de darle prioridad a la creacion
de la vacuna especifica contra el virus informatico.

14
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Relacion: Este componente permite asociar todos los objetos anteriores. La
relacion que se origina es del tipo agregacion, y el objetivo es permitir obtener
informacion de otro objeto.

1.11 Funcionamiento basico del simulador

Ahora bien, ya que se tienen definidos todos los objetos que intervienen dentro del simulador,
una forma de estudiar el como interactuar con los objetos, es realizar un estudio basado en un
ejemplo que permita modelar algin sistema, y predecir la propagacion en caso de que un
virus se infiltre dentro del sistema.

Pl simulador MSI -0 x|

Archiva Wer Ejecutar Configuracidn  Ayuda

= 1 wrst 1 1
b [ | 202 =t
=4 Modelo e
_I Server-1 Serer-1 %] Internet1 %] Internet-2 x| =
e Progyirug-2 = =
- Progaplicacion- —— —
=4 Senidors-2 = =
o b Internet2 @
=4 SenvidorT-2 Configu... Configu...
o b Internet2
=4 Internet-1 l\.
. b Server-
=4 Internet-2 Progsplica.. X||  Progvirus-2 | SeridorB-2 X|| SeridorT-2 %]
~o# SenidorB-2 -
“o- GenddorT-2 = — T
il ILI Programacor g‘ = g
Monitor de Mermoria = —
Configu. .. Caonfigu. . Configu... Configu...
R I _rl_I

Figura 1-13 Un simulador visual para diagnosticar la propagacion de los virus

En la Figura 5-13 se observa un ejemplo en el que intervienen varios componentes. Primero
se ve a Server-1 que estd compuesto por un Grupo de Trabajo el cual posee cinco objetos
conectados entre si. EI componente copia archivos e informacion del componente marcado
con el nombre de ProgAplicacion y ProgVirus-2. Otro componente que interviene es
Internet-1 a diferencia del Server-1, éste puede copiar archivos y enviar archivos al
componente llamado Internet-1, se observa la relacion de navegabilidad doble.

15
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El componente Server-1 esta relacionado en forma automatica con el Server-2, por lo que no
hay que establecer ninguna relacion visual. EI componente llamado Server-2 permite la
interaccién con los componentes llamados ServidorB-2 y ServidorT-2 que son los encargados
de la respuesta inmune y la vacuna respectivamente.

1.12 Las graficas de las curvas de propagacion

En la Figura 5-14 se observa la grafica del componente Computadora que se encuentra
contenida dentro del Server-1, se observan algunos resultados interesantes, en donde los virus
informaticos se extinguen inmediatamente antes de llegar a causar dafio mayor al sistema de
computo.

B B

e
£ 3 —
% 1087 _‘__,4-"‘/ W Erchivos s
g ITT.TE E Archivos of
a .-._.---'-_

E‘ls:a

[i¥u ] __..—4-'-
a m = 32 44 B e TP 8 9@ 10 1E1 132 43 184 185 1T BT 198 Ha
Tempao

Figura 1-14 Curva de propagacion de un virus en el simulador.

Otra gréafica que se observa es la siguiente (Figura 5-15):

BET
-
] i
21 5 / W Archivos s
L] H Alerta
5 334 HCuwa
B o . . B Archivos o
fl—Z N KN T N\

oo J’f o H,‘N._

o 10 = 3z 44 -] [==] L =] =] Mo 121 132 143 1% 18E 1TE 18T 158 e

lNempo

Figura 1-15 Curvas de propagacion de los virus y su cura en el simulador.

El componente Internet-1 de la Figura 5-15 tiene mas mensajes de cura que mensajes de
archivos contaminados. Ademas se observa que los mensajes de alerta que se producen se
originan después de la creacién de un virus.

Otra gréafica que se observa esta dada en la Figura 5-16, la cual genera la respuesta inmune
inmediata, que es un indicador para la presencia del virus en andlisis. EI componente que
proporciona esta informacion es Illamado Internet:
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Figura 1-16 Curva de respuesta inmune en el simulador.

En la grafica de la Figura 5-16 se observa que las alertas se dan durante toda la simulacién y
esto es debido a que los programas se encuentran en evolucion. En el tiempo 44 se observa
que el total de curas ha sido alcanzada, en ese instante muestra que existen 6 tipos de virus
diferentes; aunque en el ejemplo se utilizaron Unicamente 3 virus, al producirse la sinergia el
sistema inmune encontrd 6 virus diferentes.
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1 Resultados y
conclusiones

Capitulo

1.1 Resultados del sistema inmune local

En las pruebas realizadas, se tomaron como base a trescientos virus primarios, se le llama asi
porque ellos presentan caracteristicas novedosas y mas de mil virus que son modificaciones
de los anteriores, los resultados que se obtuvieron se muestran en la Tabla 6-1.

Para realizar las pruebas, primero se tomo un archivo de carnada llamado BAIT con el fin de
examinar el comportamiento en la forma mas sencilla. Posteriormente se infecta con
diferentes tipos de virus nuevos, para luego reconstruir de forma automatica el archivo

original basdndose en su representacion abstracta.

Tipo de Tamafio Tiempo Tamafio Tiempo Tamario Tiempo
virus asv analisis acv diagnostico Avc reconstruccion
Agregado 7,023 1seg 7,884 0.5 seg 7,023 2 seg
Sobrescribe 10,478  1seg 10,478  0.5seg X X
Oculto 10,471 1.2seg 11,724 0.5seg 10,471  2seg
Polimérfico 20,183 1.5seg 20,549 0.7 seg 20,183  3seg
Metamorficos 19,669 1.7seg 25546 0.7 seg 19,669 5seg

Tabla 1-1 La comparacion de la reconstruccion de los diferentes virus
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donde:

e Asv = archivo sin virus.
e Acv = archivo con virus.

Las pruebas mostradas en la Tabla 6-1, se realizaron con un equipo de computo que tiene las
siguientes caracteristicas: un microprocesador Intel a 1.6GH con un disco duro de 49MB a
7200RPM. EI tiempo de diagnoéstico es relativamente bajo ya que solamente se trata de
verificar una firma basada en una suma de validez (checksum). El algoritmo utilizado en esta
prueba fue el CRC-32. Si existe alguna diferencia entre el archivo original y el actual, se
procede a la reconstruccion y validacién del proceso.

Durante las pruebas que se hicieron con los diferentes archivos infectados, se localizaron los
siguientes problemas al utilizar la representacion abstracta, por lo que se realizaron ciertos
ajustes:

Se identifico el principio del proceso: Esto varia con cada formato de archivo ejecutable,
por lo que se debe tener cuidado al manejar diferentes formatos.

Se identifico una parte final del archivo: Esto es de forma directa y se realiza al extraer una
cadena o suma de validacién al final del archivo.

Se almaceno la cabecera del archivo: Cada archivo que se ejecuta posee una estructura
diferente que indica al sistema operativo como cargar a éste en memoria, asi como la
indicacion de algunas variables que son de importancia, por ejemplo un archivo EXE de la
compaiiia Microsoft utiliza 24 bytes (ver el Capitulo 3).

Otro resultado de intereés, es la cantidad de nodos que se genera por cada firma.

Nodos Tamafio Nombre del archivo
8 369 C:\peligro\virusdes\virmax2.com
61 5,447 C:\peligro\virus2\virusa.com
63 5,813 C:\peligro\virusdes\choice.com
45 7,023 C:\peligro\virus1\sinvirusl.com
55 10,471 C:\peligro\virus3\virusa.com
56 10,885 C:\peligro\virusdes\more.com
132 16,389 C:\peligro\virusdes\doskey.com
179 19,669 C:\peligro\virus5\sys.com
179 19,669 C:\peligro\virusdes\sys.com
200 20,183 C:\peligro\virus4\keyb.com
201 20,549 C:\peligro\virusdes\keyb.com
179 22,613 C:\peligro\virusdes\diskcopy.com
221 30,261 C:\peligro\virusdes\mode.com
373 51,077 C:\peligro\virusdes\format.com

Tabla 1-2 Cantidad de nodos que genera cada archivo
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Como se observa en la Tabla 6-2, la cantidad de nodos en la firma no depende directamente
del tamafio sino de la complejidad del programa. En las pruebas realizadas, se eliminaron
algunas instrucciones que generan mas nodos que no son necesarios, estos son los saltos
cortos; ya que dentro del lenguaje ensamblador se conocen instrucciones que generan
bifurcaciones o saltos que son inmediatos. Algunas de las instrucciones no pueden llegar a
mas de 64K (por ejemplo je, jz) por lo que este tipo de instrucciones, se toman como simples
flujos en el andlisis.

La cantidad de nodos que genera la firma al momento de encontrar una alteracion, dependera
del virus que encuentre.

Firma
asv

Firma

acv

Firma

virus

Figura 1-1 Comparacion de los nodos en un archivo infectado

Por lo regular depende del virus, en el caso de la Figura 6-1 se observa que el virus se
encuentra al final del archivo, pero al principio del programa. Observe que al principio de la
firma los 3 primeros nodos son cambiados. Esto es debido a que los virus se han insertado
dentro del programa al principio pero su cddigo esta al final del archivo, por lo explicado en
el Capitulo 3.

En las pruebas se experiment6 con un virus de 344 bytes, el cual produjo una firma, como la
que se ve en la Figura 6-2.
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A Listado de firmas alteradas - =0l =]
MNambre Tamanno | Ubicacion | Firrna INL’JmerD I [E=3
| #| Sin nombre C:APELIGRONIRUSTACONYIRUST.COM Ld 1400 11
33833 1088
|| 2487 3
|| 5036 33
n 7 33
|| 3459 12
|| 2396 17
|| 4307 34
|| 7h24 4
N 1720 7l
| 2 =

Figura 1-2 Lista de una firma.

Esta es la firma que se envia a un servidor llamado Servidor T, en donde se centralizan todas
las alteraciones existentes de todos los equipos que se encuentran conectados a este servicio.
En el Servidor T, se analizan todas las alteraciones similares para emitir una firma de
identificacion (ver Capitulo 5). En las pruebas realizadas no se produjo ningun falso positivo
o falso negativo. La prueba se realizo con mas de 10,000 archivos ejecutables con una
efectividad de un 98% en la deteccidon. No obstante, falta por realizar pruebas en un ambiente
mas amplio.

1.2 Los resultados del simulador del sistema inmune

Primero se realizaron algunas pruebas para tomar medidas que cuantifiquen la discrepancia
en la ocurrencia de infeccion en algunos modelos que definen la presencia o no de ciertos
virus informaticos. Estas medidas pueden calcularse tanto para dos eventos de dos objetos,
como para un solo evento en dos objetos. Para célculos de riesgo, el resultado es de la
siguiente manera:

R =1 Indica ausencia de asociacion, no-asociacién o valor nulo.
R < 1 Indica asociacién negativa, factor protector.
R > 1 Indica asociacion positiva, factor riesgo.

0 HMuleo=1 oo
. §

Factor protector Factor de riesgo

¥

La interpretacion de estas medidas se basa en el hecho de que si se dividen dos cantidades
entre si y el resultado es 1, éstas son necesariamente iguales ya que pueden tener 0 no las
caracteristicas estudiadas. Por lo contrario, en el momento en que la razén es mayor que 1, el
factor se encuentra asociado positivamente con el riesgo de enfermar (ver Capitulo 4) y la
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probabilidad de contraer el padecimiento serd mayor entre los expuestos. Si el resultado es
menor que 1, el factor protege a los sujetos expuestos contra esa enfermedad.

Para las pruebas dentro del simulador, primero se toman dos equipos que tuvieran las mismas
caracteristicas, pero la Computadora-0 presentara un sistema inmunologico al nivel micro y
la Computadora-1 no presentara ninguna resistencia contra un virus nuevo.

Mombre | Sisterna Inmune | A Instalados | thz | T.P. Ejecucion | T.P. Desinstalar |T.P. Transferencia |
Computadoral |5 117 |5 |200 |240 |900
Commputadoral I 117 |5 |z00 |50 |ao0

Figura 1-3 Configuracién del grupo de trabajo

Y se tiene el siguiente modelo:

Server-1 | Progwirus-1 |

%, LT irE
11
Canfigu...

Proghplica.. |

Programador

Configu...

Figura 1-4 Un modelo visual de los equipos con y sin sistema inmune en el nivel micro

Los resultados obtenidos se pueden observar en la Figura 6-5 y la Figura 6-6:
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Figura 1-5 Gréfica de propagacion del sistema inmune en el nivel micro activado
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W Archivos sh
E Archivces ot

Figura 1-6 Grafica de propagacion con el sistema inmune en el nivel micro desactivado

Primeras conclusiones, como se observa en la Figura 6-5 y Figura 6-6 existen diferencias
importantes. Primeramente se observa la cantidad de archivos con los virus en la
Computadora-0, lo que hace que tarde en sobrepasar la cantidad de archivos sin virus con
respecto a la Computadora-1. La Computadora-0 presenta una resistencia a la enfermedad,
mientras que en la Computadora-1 la propagacion es mas rapida.

Para estimar esto de una manera no visual se realiza un calculo de riesgo (observar la Tabla
6-3), basandose en los dos censos que se realizaron:

Computadora 0 Computadora 1
Infectados Muestra Riesgo|Infectados Muestra Riesgo
37 178 0,207942 186 0,2258
66 207 0,3188(76 215 0,3535
87 227 0,3833/129 248 0,5202
113 237 0,4768(159 266 0,5977
138 250 0,552 [198 297 0,6667
169 278 0,6079227 323 0,7028
205 305 0,6721242 338 0,716
236 334 0,7066272 370 0,7351
250 350 0,7143[293 382 0,767
283 387 0,7313]331 422 0,7844

Tabla 1-3 Calculo del riesgo en equipos de computo
Infectados = archivos que tienen virus.
Muestra = total de archivos de muestra.
Csi = con sistema inmune
Ssi = sin sistema inmune

Existen diferentes procedimientos para cuantificar la importancia de la asociacion. Uno de
ellos utiliza el cociente de los dos riesgos, que indica cuanto mas probable es el primero
frente al suceso del segundo grupo. Es lo que se conoce como Riesgo Relativo (RR).

Como se ve, el contar con un sistema inmunoldgico dentro de cada equipo es un factor
protector contra un virus que no ha sido diagnosticado.
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No obstante, la accion de proteger no impide que se propaguen los virus, por eso se cred una
firma que sea facil de manejar y que permita operaciones rapidas al momento de realizar el
diagnostico.
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Figura 1-7 Gréfica de propagacion del mensaje de alerta

La sefial de peligro que es una firma, se envia a un Servidor T, donde se predice si la
evolucidn que existe se trata de un virus o simplemente de una actualizacion. En la Figura 6-7
se observa como la sefial de alerta acomparia en todo momento a la curva de propagacion del
virus, en este caso no prevalece la disminucion, debido a que en el modelo mostrado en la
Figura 6-4 no existe el componente llamado ServidorT quien es el encargado de realizar un
diagndstico final.

Para estudiar este comportamiento se ha cambiado el modelo visto en la Figura 6-4 de la
siguiente manera:

Serer-1 X SeridorT-1 %]

=
& 5
Configu... Canfigu...

Progvirus-1 | Progéplica.. %]

Q’,» T Pragramadar

Canfigu... Canfigu...

Figura 1-8 Un modelo visual de los equipos con Sl y sin Sl

Los resultados obtenidos se muestran en las siguientes graficas:
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Figura 1-10 Gréfica de propagacion sin nivel micro y con el nivel macro activado

En la Figura 6-9 y Figura 6-10 el riesgo de contraer un virus ha disminuido pero no ha
desaparecido, ya que lo Unico que se agrego fue un ServerT, con la finalidad de diagnosticar
en gqué momento se produce un nuevo virus y alertar a otros equipos que se encuentren
conectados.

Computadora 0 Computadora 1
Infectados Muestra Riesgo|Infectados Muestra Riesgo
28 170 0,1647(33 164 0,2012
86 203 0,4236/101 191 0,5288
96 212 0,4528/136 196 0,6939
123 236 0,5212[170 222 0,7658
158 264 0,5985[206 244 0,8443
166 275 0,6036[207 260 0,7962
168 294 0,5714210 273 0,7692
170 301 0,5648/205 268 0,7649
203 318 0,6384[237 288 0,8229
218 332 0,6566/266 312 0,8526

Tabla 1-4 El célculo de riesgos en equipos de computo con sistema inmunolégico

Como se observa en la Tabla 6-4, el riesgo de contraer un virus ha disminuido pero no ha
desaparecido, por lo que se agrega un nuevo componente llamado Serveridor B que es el
encargado de encontrar la vacuna.
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Server-1 | ServidorT-1 x|
=
.__:|| ____I
Canfigu... Configu...

Servidor-2 x|

Frogvirus-1 X|| ProgAplica... X/

Caonfigu... |

%-, e WL Programador

Configu... | Configu...

Tabla 1-5 Modelo visual de equipos con el sistema inmune completo

Los resultados obtenidos en las graficas son las siguientes:
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Figura 1-11 Grafica de propagacion de un virus detenido con el sistema inmune

completo.
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Figura 1-12 Grafica de la propagacion de un virus sin sistema inmune

De estas graficas se puede observar que en la Computadora-O el virus desaparece
inmediatamente después de ser un riesgo para los demas, cosa que no sucede con la
Computadora-1 donde el virus llega a dominar en el sistema.




Capitulo 6

Computadora 0 Computadora 1
Infectados Muestra Riesgo|Infectados Muestra Riesgo
17 123 0,1382/19 136 0,1397
23 128 0,1797|28 126 0,2222
8 116 0,069 57 138 0,413
13 94 0,1383(70 110 0,6364
0 111 0 98 144 0,6806
0 134 0 105 162 0,6481
0 120 0 99 132 0,75
0 110 0 77 108 0,713
0 92 0 67 94 0,7128
0 109 0 91 125 0,728

Tabla 1-6 Comparacion entre una computadora con Sl (Sistema Inmune) y sin Sl

En la Tabla 6-6 se observa, que el virus es eliminado en su totalidad de la Computadora-0 en
un tiempo menor, comparado con la Computadora-1 que llega a tener un nivel de riesgo 6
veces mayor que el de la Computadora-0.

Es interesante analizar el Server-1, que es una memoria o tuberia donde pasa la informacion
de los dos equipos. Este tiene el siguiente comportamiento:
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Figura 1-13 Gréfica de propagacion de un servidor con un sistema inmune respaldado

Se observa que en la grafica de la Figura 6-13 el virus intenta propagarse en algunos
momentos pero de inmediato se proporciona una eliminacion de éste, ya que hay un equipo
que absorbe, por asi llamarlo, el virus para ser eliminado. También se ve que la propagacion
de la vacuna tiene mayor velocidad a la propagacion que presentan los virus informaticos, por
lo que se tiene con esto, que la vacuna sea mas rapida que la propia “enfermedad”.
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1.3 Conclusiones

En esta parte del documento se analizan los puntos alcanzados por la presente tesis,
basandose en los objetivos planteados al inicio de ésta. De la misma manera, se describen en
forma resumida los resultados y trabajos futuros que pueden realizarse al tomar como base
este trabajo.

El principal objetivo que se planteo en este trabajo es la creacion de un modelo del sistema
inmune que permita minimizar la curva de propagacion de los virus informaticos. Para lograr
este objetivo general, se muestra en el Capitulo 4 la construccion y definicion de los
componentes que debe tener este modelo para eliminar y prevenir los virus informéaticos. Una
de las conclusiones importantes fue el de crear y obtener una firma, llamada sefial de peligro
“SP”, lo que da resultados importantes al realizar la deteccidn de un virus y la reconstruccion del
archivo huésped. Asimismo facilita la emision de una sefial de respuesta llamada sefial de
respuesta inmune SRI, ayudando asi a estabilizar la propagacion en forma global.

Las conclusiones de los objetivos especificos que se plantearon en este trabajo son:

e En el andlisis de los virus informéticos se encontré que el 90% de los virus existentes
tienden a realizar el tipo de evolucion metamdrfico para dificultar su anélisis, es por
esto que la sefial de peligro debera ser sintetizada para una mejor respuesta inmune.

e Durante las formas de contaminacion que presentaron los virus informaticos se
encuentra en un 90% los virus que modifican el estado inicial de su huésped.

e Se disefio e implanto un antivirus para analizar los problemas que estos presentan, a
continuacion se enuncian algunos de dichos problemas:

o Los antivirus tienen que mantener una base de datos completa de todos los
Virus y vacunas.

o EIl tiempo de busqueda es proporcional al niumero de virus que existan
aumentados en un factor por firmas de identificacion que se encuentren
duplicadas.

e Se cred una herramienta que elimina los virus presentes y futuros de acuerdo con las
condiciones ya descritas en el Capitulo 3.

e Se cred un simulador de granularidad fina el cual permite experimentar con diferentes
formas de propagacion, ademas de permitir realizar planes de contingencia en caso de
una nueva infeccion.

1.4 Trabajos futuros

A continuacién describiremos de manera somera algunos de los trabajos futuros de los cuales
puede ser base el estado actual de “Un modelo del sistema inmune para prevenir y eliminar
virus informéaticos™ y que pudieran considerarse como tesis de Maestria o Licenciatura.

1.4.1 Sistema inmune local

Durante la extraccion de la llamada sefial de peligro, se ha realizado una representacion
abstracta de una gramatica especifica realizada para el lenguaje ensamblador 8086/80386.

11
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Este analisis se realiz6 con varios filtros, uno de los principales es el llamado emulador que
permite descifrar a los virus informaticos. La herramienta ““Un sistema inmune local’” que se
desarrollé en el presente trabajo fue disefiada con las instrucciones mas comunes para cifrar a
los virus descritos en el Capitulo 3. Pudiéndose ampliar el emulador para descifrar a
cualquier tipo de virus informatico, ayudado por un eliminador de instrucciones irrelevantes
como los casos que se presentan en el Apéndice B.

Para el ambiente distribuido se realizd una aproximacion a un generador de antidotos para los
virus informaticos. Aunque este modulo solamente permite trabajar con archivos binarios
puros, es posible ampliarlo para trabajar con multiples formatos de archivos ejecutables.

Asimismo los conceptos de Servidor T y Servidor B pueden mejorarse creando una
técnologia de comunicacion que permita tener la informacion suficiente para solucionar el
problema.

Crear un sistema inmune de cédigo abierto que permita a los investigadores y estudiantes
comprender de una menera técnica el desarrollo y la implantacién del modelo estudiado, asi
como generar una herramienta que permita eliminar los virus informaticos y que sea de libre
distribucion.

1.4.2 Simulador

El simulador propone en su disefio muchos aspectos del desarrollo de una aplicacion real, ya
que se muestran muchos de los aspectos que se ven involucrados dentro de la propagacion y
contaminacion de un virus. Es por ello que el simulador puede sufrir cambios que permitan
experimentar con diferentes virus, para ello se ha realizado un disefio basado en el patrén
Interprete y el patron Constructor. Ellos permiten la creacion de nuevos virus dentro del
simulador y permiten analizar su comportamiento dentro de un ambiente distribuido.

El simulador puede proporcionar mas informacion sobre la propagacion de un virus
informéatico con solo realizar calculos sobre el riesgo que estos generan al momento de
propagarse, pudiéndose presentar un informe completo de los pormenores que se presentaron
en los casos de estudio. Para lograr esto, hay que realizar una metodologia que permita la
captura de cierta informacion dentro del simulador, asi como entender y analizar los
resultados presentados por el mismo.

Los componentes que presenta el simulador de granularidad fina Gnicamente cubren aspetos
esenciales para un correcto funcionamiento. Se pueden agregar componentes que permitan
optimizar el envio de sefiales de peligro entre los llamados servidores T.

12
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Capitulo

CONCLUSIONES.

En esta parte del documento, se analizan los puntos alcanzados por la presente tesis,
basandose en los objetivos planteados al inicio de ésta. De la misma manera, se describen en
forma resumida los resultados y trabajos futuros que pueden realizarse al tomar como base
este trabajo.

El principal objetivo que se plante6 en este trabajo es la creacion de un modelo del sistema
inmune que permite minimizar la curva de propagacion de los virus informaticos, para lograr
este objetivo general, se muestra en el Capitulo 4 la construccion y definicion de los
componentes que debe tener este modelo para eliminar y prevenir los virus informéticos. En
donde una de las conclusiones importantes fue el de crear y obtener una firma, llamada sefial
de peligro “SP”. Lo que da resultados importantes al realizar la deteccion de un virus y la
reconstruccion del archivo huésped. Asimismo facilita la emision de una sefial de respuesta
llamada sefial de respuesta inmune SRI, ayudando asi a estabilizar la propagacion en forma
global.

Las conclusiones de los objetivos especificos que se plantearon en este trabajo son:

e En el andlisis de los virus informaticos se encontré que el 90% de los virus existentes
tienden a realizar el tipo de evolucion metamorfico para dificultar su andlisis, es por esto
que la sefial de peligro debera ser sintetizada para una mejor respuesta inmune.

e Durante las formas de contaminacion que presentaron los virus informéticos son
contaminaciones del estado inicial (principio del programa), por lo descrito en el
Capitulo 3.
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e Se realizd un antivirus para analizar los problemas que estos presentan, a continuacion
se enuncian algunos de ellos:

o0 Los antivirus tienen que mantener una base de datos completa de todos los
Virus y vacunas.

o EIl tiempo de busqueda es proporcional al nimero de virus que existan
aumentados en un factor por firmas de identificacion que se encuentren
duplicadas.

e Se cre6 una herramienta que elimina los virus presentes y futuros de acuerdo con las
condiciones ya descritas en el Capitulo 3.

e Se cred un simulador de granularidad fina, el cual permite experimentar con diferentes
formas de propagacion, ademas de permitir realizar planes de contingencia en caso de
una nueva infeccion.
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Apendice

Apéndice A. Disefo de
un simulador basado en
UML

Resumen

Se busca presentar una representacion del simulador basandose en patrones de disefio y UML,
y mostrar los aspectos mas relevantes que intervienen durante la simulacion.

Objetivos

e Definir los casos de usos que intervienen en la propagacion y eliminacion de virus
informaticos.

e Presentar el disefio de mdédulos que compone el simulador, basdndose en los patrones
de disefio.
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A.1 Casos de Uso

Caso de uso: |Programa

Actores: Programador de Virus

Propdsito: Crear un programa con virus que pertenezca al lenguaje de una
maquina.

Resumen: Un programador que crea un programa con virus y lo coloca en el
contenedor para disposicion de todos los demas actores.

Tipo: Primario y Esencial.

Caso de uso: |Virus

Actores: Programador de Virus

Proposito: Modulo que se programa y se incorpora dentro de un programa para
que tenga la capacidad de autocopiado.

Resumen: Es la parte esencial de un virus, ya que se disefia el virus que se
experimentara en el sistema.

Tipo: Primario y esencial.

Caso de uso: | Maquina

Actores: Programador de Virus

Proposito: Es la encargada de ejecutar cualquier programa, pero en el que se
incluyen las reglas sintacticas y semanticas de un lenguaje.

Resumen: Una maquina es la encargada de proporcionar el lenguaje que
interpreta.

Tipo: Primario y esencial

Caso de uso: | Lenguaje

Actores: Programador de Virus

Proposito: Proporciona las reglas e instrucciones de un lenguaje estructurado.

Resumen: Crea las reglas estructuradas para que una maquina ejecute cualquier
programa.

Tipo: Primario y Esencial.

Caso de uso: | Contenedor

Actores: Programador de Virus

Proposito: Contiene los archivos con programas.

Resumen: Contiene los archivos temporalmente, para después ser enviados a

otros dispositivos de almacenamiento.

Tipo:

Primario y Esencial.
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Q <<Utilizar>>
<<realiza>> Programa M

D

Lenguaje

Maquina

<<toma> :
Contenedor

«*"ia»
Instalad or Q

<<ejecuta>>
Computadora
<elimina>> ;Q\

Usuario.

Programador <<envia>>
Normal

Desinstalar

Figura A-1 Los casos de uso para una computadora
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A.2 Singleton

Garantiza que solo se llegue a crear una instancia de la clase ConfigurarServidorB y provee
un punto de acceso global a él, mediante el método estatico Tomar Referencia. Todos los
objetos que utilizan una instancia de esta clase usan la misma instancia.

ConfigurarServidorB
¥ datos : String

BtomarReferencia()

-$configurarSenidorB

Figura A-2 Patron Singleton

Descripcion de la clase:

La clase ConfigurarServidorB es la encargada de presentar una interfaz grafica que permite
configurar todos los objetos de este tipo de servidor.

Configurar el Servidor T : ﬂ

Introdusca log valores de configuracion para el Servidor B

Mombre del componente: |Senrid|:|rEl-1

Tiempo promedio de creacidn de una firma: |1 oon

Cancelar |

Figura A-3 Configuracion del Servidor T.

Otras clases que son similares a ésta son:

ConfigurarEquipos, ConfigurarGrupo, ConfigurarProgramadorNormal,
ConfigurarProgramadorVirus, ConfigurarServidorT.
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A.3 Estrategia (Strategy)

Encapsula algoritmos de validacion de flujos relacionados en clases que son subclases de una
superclase llamada Checksum. Esto permite la seleccién de un algoritmo de validacion, que
varia segun el objeto y también le permite la variacion en el tiempo.

+utiliza Checksum

&

| |
Adler32 CRC32

Firma

Figura A-4 Patron Estrategia (Strategy).

En el momento en que un programa ha sido firmado se utilizan un checksum® y para estimar
alguna alteracion. La firma obtenida se utiliza para realizar una verificacion rapida.

Archivo
Zresidente : boolean =false FirmaDelArchivo
<ip :int=0 tamafio :int=0
cblogueado: boolean =false gsumavalidacion : long = 0

+firmaDelArchivo Qcontador sint=1

@tom arProgramay)

Archivo() Bequals()

:incrememarlp() SrirmaDelArchivo()
tam afio : int() StoString()

SeclonarArchivo() SclonarFirma()

BasignarProgram a()

! Suma de validacién
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A.4  Observador (Observer)

Permite al objeto DetectorVirus captar dindmicamente las dependencias entre objetos
Archivo, de tal forma que el objeto ContenedorArchivos notificara a los objetos dependientes
de él en el momento en que cambia su estado, siendo actualizados automaticamente.

Programa
(from Programa)

ContenedorArchivos
(from Contenedor)
Obsenador
agregarObsrvador()
[®buscarvirus() IobtenerArchivoAIeatorio()
[®agregar()
borrar()
1
*
Archivo
(fom Archiwvo)
DetectoVirus ~residente : boolean = false
Aip int=0
DetectorVirus() bquueado :boolean = false
Ichecksum()
[®tomarChecksum() tomarPrograma()
®buscarVirus() Archivo()
F®limpiarVirus() incrementarlp()
®scanvaccine() tamarfio : int()
clonarArchivo()
asignarProgramal()

[SiremoveRange()

Figura A-5 Patrén Observador (Observer).

Este patron se ha utilizado para observar si un archivo ha cambiado y realizar un analisis de
firmas. Todo contenedor de archivos debera ser “observado” para crearles una firma en el
momento en que ingresen.
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A5 Prototipo (Prototype)

El objeto Editor crea objetos personalizados sin conocer la clase exacta o

los detalles de su

creacion. Su tarea es dar objetos prototipo a un objeto que inicia la creacién de objetos como
es IconJPanel. El objeto de creacion e iniciacién crea objetos para mandar sus objetos

prototipo que hagan una copia de si mismos.

IconJPanel
Computador ProgramadorVirus ProgramadorNormal
GrupoTrabajo SenidorT SenidorB Linea
[Sclone() [ Sclone() Sclone() Sclone()

Figura A-6 Patrén Prototipo (Prototype).

Con el Editor Visual se crean los diferentes modelos, dentro del editor existe una barra de

herramientas que permiten crear diferentes objetos y tratarlos sin conocer su

clase exacta.

Figura A-7 Barrar de herramientas.
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#4 simulador M5SI =10 x|
Archivo Mer Ejecutar Configuracion  Ayuda Barra de
' herramientas.
=14 Modelo
-] ServidorB-1 —semer1  X|| -
. 3 =] — .
e — — [ Editor.
~Monitor de Memoria—— = 4 —-—_ll_l_
| ==
=l =
Configu...
—g Configu... | 4
i WEI'OS
I 2 .
Prototipo

Figura A-8 Vista del simulador.
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A.6  Compuesto (Composite)

Permite construir objetos complejos mediante composicidn recursiva de objetos similares. El
patron Composite también permite que los objetos del arbol sean manipulados por un
manejador consistente, para requerir todos los objetos hay una superclase o0 una interfaz
comun. Permite a los clientes tratar de la misma manera tanto a objetos individuales como a
compuestos.

Componente

tom arContenedorArchivos()

= Componente()
ContenedorComponente Stom arContenedorFim asArchivos()
. Stom arContenedorFirm asVirus()
WcrearRelaciones() _ % agregarContenedor()
S¥Conte nedorCom ponente() Stom arNom bre ()
@i*agre garRelacion( Stom arRelaciones()

StoString()
SLconfigurarDescargas Archivos()
tiempo Compartido()

&

GrupoTrabajo Computador

Figura A-9 Patrén Compuesto (Composite).

Este patrén se utiliza para tener un objeto llamado GrupoTrabajo que estard compuesto por
objetos Computadores. Para analizar mejor ddnde se da esta configuracién se observa la
siguiente Figura.
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Configuracion de Grupo . 1[

Creat un himero de quipos
MNomhbre: ISewer—1
Crear | I ]

Mombre | Sistemalnmune | A Instalados Mhz TF.Ejecucion | TP Desinstalar | T.F. Transferencia .|
Computadoral 5 120 17 333 348 455
Computadoral =3 1449 16 3448 148 6ar
Computadora2 g 120 14 124 2491 602
Computadora3 5 113 17 345 338 685
Computadorad 5 102 14 3 146 650
Aceptar | Cancelar

Figura A-10 Configuracién del Grupo de Trabajo.

En la Figura anterior se observa cémo un Grupo de Trabajo puede llegar a contener n

numeros de equipos de computo y estar conectados entre ellos. Estos equipos de computo
tienen configuraciones diferentes.

10
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A.7 Decorador (Decorator)

Extiende la funcionalidad de un objeto dindmicamente de tal modo que es transparente a sus
clientes, utilizando una instancia de una subclase de la clase original que delega las
operaciones al objeto original. Ademas provee una alternativa flexible para agregar una
funcionalidad a una clase.

Memoria ServioAbstracto

]

FiltroAbstracto

Emulador Heuristica Reductor

Figura A-11 Patron Decorador (Decorator).

En el momento en que se trata de incrementar funcionalidad en forma dinamica, es util este
patron debido a que cada evolucion de virus presenta nuevas formas en que logra codificar.
Es por ello que el Filtro se debe incrementar y permitir descodificar a los virus para
presentarlo en forma mas pura.

11
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A.8 Estado (State)

Encapsula los estados de un objeto como objetos separados, cada pertenencia en una subclase
separada de una clase abstracta. Permite a un objeto cambiar su comportamiento en el

momento en que su estado interno cambia. El objeto parecera haber cambiado de clase.

Macro

Una forma de crear aplicaciones normales y aplicaciones con virus informaticos es utilizar un
lenguaje y el patron State que permiten cambiar su comportamiento en el momento en que su

estado interno cambia.

Figura A-12 Patron Estado (State).

AutoCopy

AbstractlL anguaje BEinstruction :int=0
®agregar() [®execute()
[®obtener() cloneMacro()
Z> getValue()
LanguajeAsm LenguajeAsmV Mov Ret Call Jmp
Bejecutar()| |®ejecutar(| |ejecutar()| |I¥ejecutar()

amafio :int=0
identificador : int=0
infectados :int=0

signarTamario()

omarldentificador()
a

ejecutar()
omarTamafio()

12
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Apéndice A. Analisis
de codigos en
ensamblador para
detectar instrucciones
Irrelevantes

Resumen

Apendice

En este apéndice se muestran algunas partes del cddigo que utiliza el virus Zombie y se ha
tratado de explicar su emulacién; asi como algunos de los problemas que surgen al momento

de realizarla.

Objetivos

e Presentar técnicas que son utilizadas por los virus para evolucionar un programa.
e Analisis de frecuencias de cddigos en el lenguaje ensamblador 8086/368
e Técnicas y funciones que se utilizan para la reduccion de los cédigos irrelevantes.




Apéndice B

A.1 Frecuencia de Instrucciones en programas ejecutables del tipo PE

Primero se muestra la frecuencia de alguna de las instrucciones del microprocesador Intel
8086/386 encontradas en mas de 15,000 archivos ejecutables de la plataforma Microsoft
Windows.

Total de archivos procesados: 1,500

Total de instrucciones procesadas: 41,000,000

Cddigo | Frecuencia | % Utilizado como:
8B 6588972 15% | mov modr/m

FF 2736427 6% | push modr/m

E8 2509098 6% |call

83 2240872 5% | cmp/add modr/m (incluye add esp, xx después call)
89 2045125 4% | mov modr/m

8D 1573296 3% |lea modr/m

50 1423289 3% | push eax

74 1269798 3% |jz

6A 1064820 2% | push xx

85 1001107 2% |testrr

OF 939376 2% | OF xx

56 882376 2% | push esi

75 845429 2% |jnz

33 781974 1% |xorr,r

53 740703 1% |Push ebx

66 738157 1% | operand-size modifier prefix (-->16-bit)
EB 734922 1% |jmp XX

68 705038 1% | push imm32

57 679402 1% | push edi

Cc7 639613 1% | mov modr/m, imm
E9 616969 1% |jmp

C3 518251 1% |retn

5E 515151 1% |pop esi

3B 503023 1% |cmprr

55 467792 1% |push ebp

51 465043 1% | push ecx

59 454977 1% | pop ecx (after call)
C2 423134 1% |retnn

5B 388365 0% | pop ebx

5F 378583 0% | pop edi

B8 361314 0% |mov eax,c

5D 357410 0% | pop ebp

52 303136 0% | push edx

Tabla B-1 Frecuencia de instrucciones de algunos programas ejecutables.
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A.2 Emulacion del cédigo

Para obtener las frecuencias de los programas los creadores del virus Zombie proponen una
forma de Emular y obtener los cddigos correspondientes, para ello se muestra la siguiente
parte del codigo, que presentan algunas instrucciones que son semanticamente interpretadas.

DWORD nxt = ip + len;
DWORD rel = NONE;

BYTE o = memb[ip];
WORD w = memw[ip];

if (0 == Ox2E) // CS:

{

0 = memblip+1];

10. w = memwlip+1];

11. }

12.

13. if (((0&0xF0)==0x70)||((0&0xFC)==0xEO0)||(0==0xEB)) // jcc,jcxz,loop/z/nz,jmps
14. {

15. rel = nxt + (char)(memb[nxt - 1]);

16. arg2[ip] = 1;

17. }

18.

19. if (((W&0xFOFF)==0x800F)||(0==0xE8)||(0==0xE9)) // jcc near,call,jmp
20. {

21. rel = nxt + (long)(memd[nxt - 4]);

22. arg2[ip] = 4,

23. }

24.

25. if ((0==0xEB)||(0==0xE9)) nxt=NONE; // jmps,jmp

26.

27. if (((0&0xF6)==0xC2)||(0==0xCF)||((w&0x38FF)==0x20FF))
28. nxt=NONE; // ret/ret#/retf/retf#/iret/jmp modrm

CONoT AW R

Cddigo B-1 Parte del emulador basado en el lenguaje ensamblador.

Se observa en el Codigo B-1 que se trata de manejar los saltos que tiene un programa, para
esto se maneja un arreglo de memb el cual contiene el codigo del programa en analisis, asi
como un ip, que es un apuntador a la instruccién que se encuentra en ejecucion o también
Ilamada “cabeza de cinta”. La primera comparacion que se realiza en el Codigo B-1y la linea
5 es para conocer si el segmento de cddigo se ignora, debido a que la emulacidn no trabaja
con los segmentos de pila, las comparaciones en las lineas 10, 15, 20, son utilizadas para
realizar los célculos que identifican los saltos que existen dentro del programa, y en la linea
21 se ignora de nuevo los diferentes retrocesos, ya que como se ha dicho no maneja una pila.
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A.3 Diferentes técnicas para crear y detectar la mutacion

Lo primero es crear un archivo PE como un placebo; también conocido como BAIT,
posteriormente se le aplica una rutina para provocar la metamorfosis.

#include <vcl.h>
#include <stdio.h>
#pragma hdrstop
J o mm e e e
#pragma argsused
int main(int argc, char* argv[])
{

int a=0;

if(a)

gotocl;
else
goto c2 ;

cl:

printf("A es igual a cero \n");

goto c3;
c2:

printf("A es igual a uno \n");
c3:

return O;
}
J o mm e e e

Cddigo B-2 Ejemplo de un programa en el lenguaje C para ser mutado.

Este codigo se escribio en lenguaje C aunque se han utilizado instrucciones que no son
frecuentes; estas permiten observar claramente cémo se analiza el cddigo bajo una emulacion,
pero antes se vera como queda compilado el codigo en el lenguaje ensamblador 8086/386.
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tO0401zF2 L5E push =bp

:00401ZF2 SBEC wov ebp, esp

tO0401ZFE L1 rush ecx

:O0401zFC 33CO0 Xor eax, eax

IO0401ZFE 83245FC wov dword ptr [ebp-04]1, =eax
;00401301 237DFCO0 cup dword ptr [ebp-04]1, 00000000
100401305 YEOZ drne 00401309

100401307 EBOD Jup 00401316

100401309 &840214000 push 0040Z140

:0040130E ESSDOE0000 Call 00401240

-o0401313 55 pop ecx

;00401314 EEOE jup 00401321

t00401316 &854214000 push 00402154

:0040131E ESS00E50000 Call 00401240

t004013E0 E9 pop eox

sO0401321 33C0 Xor eax, eax

tOo040132z32 59 pop ecx

tO04013Z4 EDr pop ebp

t00401328 C3 ret

Cddigo B-3 Programa compilado en el lenguaje ensamblador.

Para analizar méas claramente como se ha creado se presenta el siguiente codigo:

HEWEXE .cpp.8: int main{int argc, char* argvr[]}

oo4012F3 BE push ehbp
004012F9 ZEBEC mow ehp,esp
O04012FB 51 push ecx

HEWEXE .cpp.10:
004012FC 33CO0
O04012FE 8945FC
HEWEXE .cpp.11:

int a=0;

if ( a )

O eax,eqax

mow [ebhp-0x04] ,eax

oo401301 237DFCO0 cwp dword ptr [ebp-0x04] ,0x00
004012305 7502 n= +0x02

HEWEXE .cpp.1l4: goto o2 :

00401307 EBOD Jrop +0x0d

HEWEXE .cpp.16: printf{"A es igual a cero \n"}):

00401309 6840214000 push Ox00402140
0040130E ES2DOS0000 call CC3Z50MT. printf
oo401313 59 pop ecH

HEWEXE .cpp.17: goto c©3:

oo401314 EBOE Jrop +0x0b

HEWEXE .cpp.19: printf{"A es igual a uno \n"}):

oo401316 685421
0040131 ES2005
oo401320 59
HEWEXE .cCcpp.21:
oo401321 33C0
HEWEXE .Ccpp.22:

Cddigo B-4 Lenguaje C y su representacion en Ensamblador 80386

4000
aoaa

return 0

H

push O=x00402154

call CC3Z50MT.

pop ecx

O eax,eqax

_brintf
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A.3.1 Mutacién con operaciones del tipo NOP

Se modifica el programa en forma mutable con operaciones del tipo NOP intercaladas en el
programa, lo que dara el siguiente codigo:

004013272
00401373
00401374
00401376
004013277
00401378
00401379
00401327E
0040127 C
0040137F
004013220
004013284
00401285
00401387
00401388
004013848
0040135F
00401=20
00401355
00401356
00401337
004012588
00401354
004013259F
00401380
00401345
00401388
0040132487
00401382
004013808
00401324E
00401zAC
0040134
:004013AE

LE

20

2BEC

20

Ll

20

33CO

20

2394E5FC

20

237D FCOo0
20

-1k

20

EE10
62403214000
a0
Es2Z0s0000
20

]

a0

EEOD
62543214000
a0
Eggz0s0000
20

]

3ECO0

20

]

20

LD

20

[

push ebp

nop

mow ebp, esp
nop

push ecx

nop
Xor eax, =ax
nop
mow dword ptr
nop

cumpr dword ptr
nop
jne 0040132A
nop
jmp 00401394
push 00403140

nop
Call 00401427
nop

pop ecx

nop

jmp 00401347
push 00403154

nop
Call 0O0401AZ7
nop

pop ecx

XOY eax, =eax
nop

pop ecx

nop

pop ebp

nop

ret

[ebp-04], eax

[ebp-04] , 00000000

Cddigo B-5 Programa basado en el 80386 mutado con operacién Nop intercalada.
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A.3.2 Eliminacion de cddigos irrelevantes NOP

Para extraer una firma se debe optimizar el Cédigo B-1. El cual presenta instrucciones o u
operaciones de tipo NOP que se debera omitir.

Parte de la ejecucion mostrada en el Codigo B-5.

0Ox8BEC

Figura B-1 La eliminacidn de instrucciones irrelevantes NOP

A.3.3 Una mutacién con instrucciones irrelevantes

Otra forma de mutar un cddigo es intercalar las instrucciones irrelevantes como se observa en
el siguiente ejemplo:

100401253 ESCFOCOOO0 Jup 00401EFD
t00401ZZE EEFS Jup 00401z2z8
sO0401Z30 5D pop ebp
100401231 EEO3 qup 00401Z326
sOo0401233 95 xchy eax,ebp
t00401Z234 93 xchy eax, ebx
SO0401E35 83C3 wow ebx, eax
10040137 20 nop
-O0401z38 20 nop
1004012393 E3ZDECIE400001 sub dword ptr [00403zEC], 00000001
s00401240 C3 ret

Cddigo B-6 Mutar un programa con insercién de otras instrucciones irrelevantes
Eliminacion de instrucciones irrelevantes basado en saltos innecesarios.

Aparentemente parte del Codigo B-3 y el Codigo B-6 son diferentes, pero semanticamente
son iguales; ahora bien si se optimiza el Cddigo B-6, se ve que son practicamente iguales
para ello se debe tomar la siguiente regla que ayuda a optimizar de una mejor forma. Toda
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instruccién que ejecute un salto hacia un retorno o final de un proceso podra ser optimado

como el mismo final del proceso.

Jmp Final

Final:
End

Cddigo B-7 La eliminacion de las instrucciones irrelevantes mediante saltos

End

En el Codigo B-6 se observa un salto en la direccion 00401231. Es obvio que no existe esa
direccion en el coédigo; pero a la mitad de la instruccion marcada con la direccion 00401235
es donde el micro procesador Intel realizaria la referencia, por lo que si se desensambla esa
instruccion C3 seria un ret, que es la que se esta buscando. Si se utiliza la eliminacion de

instrucciones irrelevantes daria el mismo cédigo.

00401229 ESCFOCOOO0OO0 Jmp O00401EFD
:004012Z2ZE EEFSZ jmp 00401228
tO0401&zz20 5D pop =bp
00401231 EEO3 jmp 00401236
t00401z33 95 xchy eax,ebp
t00401z234 93 xchy eax,ebx
tO0401E2325 SSEB wovw =bx, eax
100401237 20 nop
100401238 20 nop
00401239 S3EDEC3Z400001

00401240 C3 ret

Cddigo B-8 Eliminado las instrucciones irrelevantes

Otra forma de mutar el codigo es cambiar las instrucciones durante la ejecucion.

observar este fendmeno se observa el siguiente ejemplo:

sub dword ptr [00403ZEC],

Para
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t00401326
t004013E7
t004013E8
t004013EF
00401330
t00401331
t00401332
t00401333
t00401338
t0040133E
t0040133E
t00401323F
t00401346
t00401347
t00401348
t00401324E
t00401352
t00401383
t00401387
t00401288
t00401360
t00401367

55

aC
2003013400005
oD

20

EC

ac
20ZD30134000FE
aDn

SBE4510

ac
coo&4713400001
D

CLEEO2

ac
coob4713400001
D

207ocan

7410
Ce0EFOz22400001
CeO05F1l32400001
EELlE

puash ebp

puashid

sub byte ptr [0040132320], 0F
popfd

nop

in al, dx

pushid

sub byte ptr [004012320], FB
popfd

wov =ax, dword ptr [ebp+l0]
pushid

rol byte ptr [00401247], 01
popfd

1d=s edx, dword ptr [ebp+02]
puashid

ror byte ptr [00401347], 01
popfd

cmp byte ptr [ebp+0C], 00
de 00401269

wmow byte ptr [00403ZF0], 0O1
wmovw byte ptr [00403EZF1], 01
qup 0040137E

Cddigo B-9 La mutacion de un programa por el cambio de las instrucciones

Para minimizar las instrucciones que se han agregado al Codigo B-1 y que se ven en el
Codigo B-9, se utiliza un emulador para determinar ciertas operaciones con el mismo
segmento de cédigo. Como ejemplo se puede corregir el Codigo B-9 de la siguiente forma:

Primero se observa que existen instrucciones que permiten realizar operaciones aritméticas;
una de ellas se ve en la direccién 0040132, donde realiza una resta con la direccién 00401330
que tiene el cddigo 90 NOP, si se le resta 05 dard 8B. Las instrucciones pushfd y popfd se
utiliza para que no existan cambios con respecto al registro de banderas, ya que estos

cambian en el momento en que hay un acarreo.

Otro aspecto que puede ayudar a la deteccion inmediata de un programa es obtener su
estadistica de instrucciones, para esto se analiza Codigo B-1 en forma completa:
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A.4 Estadistica de instrucciones utilizadas con diferentes técnicas de mutaciéon

Programa Mutado con _Mutado_ con
. . . instrucciones
Cadigo Normal instruccion NOP IMP

OXEB 395 43%
0x90 391 42%

OXFF 63 12% 63 6% 63 6%
0x8B 55 10% 55 6% 55 6%
OXE8 53 10% 53 5% 53 5%
0xC3 30 5% 30 3% 30 3%
0x89 26 4% 26 2% 26 2%
0x83 25 4% 25 1% 25 1%
0x55 16 3% 16 1% 16 1%
0x8D 16 3% 16 1% 16 1%
0x59 14 2% 14 1% 14 1%
0x5D 14 2% 14 1% 14 1%
0x33 13 2% 13 1% 13 1%
0Xx75 12 2% 12 1% 12 1%
0xA3 12 2% 12 1% 12 1%
0x64 11 2% 11 1% 11 1%
0x68 11 2% 11 1% 11 1%
0xA1l 11 2% 11 1% 11 1%
0xC7 11 2% 11 1% 11 1%
0x53 10 1% 10 1% 10 1%
0x50 9 1% 9 0% 9 0%
0x5B 9 1% 9 0% 9 0%
0x80 9 1% 9 0% 9 0%
0x74 7 1% 7 0% 7 0%
0x66 6 1% 6 0% 6 0%
0xB8 6 1% 6 0% 6 0%
OxBA 6 1% 6 0% 6 0%

Tabla B-2 Comparacién de instrucciones de los diferentes motores de mutacion

Se observa que el introducir instrucciones llamadas irrelevantes producen un incremento
notable, aunque el motor de mutacion que se utilizo podria ser modificado para que el cédigo
sea visible. Esto provocaria que la velocidad de la emulacion se vea disminuida y la deteccion
sea producida por busquedas heuristicas.
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Apéndice A. Los

analizadores heuristicos Apénd | ce

Resumen

Se busca presentar los problemas mas comunes que presentan los analizadores heuristicos al
momento de realizar la deteccion de un virus informatico.

Objetivos

e Definir el concepto de analizador heuristico dentro del ambito de los virus
informaticos.
e Presentar la funcionalidad y la técnica de este tipo de buscador.
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A.1 Los Analizadores heuristicos

La palabra heuristica fue creada por los griegos, su forma original era heuriskein donde su
significado era descubrir. Hoy el término es utilizado en el area de las ciencias de la
computacion, para describir los algoritmos que son efectivos para resolver problemas
complejos en una forma mas rapida, pero con un rendimiento menor a la solucién 6ptima.
Para analizar este concepto, se toma el ejemplo tipico del vendedor viajero, que es un
problema clasico en la computacién, en el que se han ideado soluciones conocidas como
heuristicas.

Un vendedor tiene que viajar por varias ciudades diferentes, para visitar cada ciudad, por lo
menos una vez, ya que la intencidn es minimizar el tiempo del viaje y el costo de los aviones.
Al estudiar el problema, se tomaria un tiempo considerable para estimar la solucion ideal. Los
cientificos propusieron los algoritmos heuristicos para ayudar a resolver el problema en un
menor tiempo. Por su naturaleza un algoritmo heuristico no garantiza ser la mejor solucion
posible, aunque en algunas ocasiones este tipo de algoritmos se aproxima a la solucion
Optima. Lo que se hace es crear el itinerario del viajero, bajo este método sin que se tenga que
esperar cien afos para realizar su viaje.

En el campo de los antivirus se pretende resolver problemas complejos; algunos de los
problemas con que se encuentran son aun mas dificiles de resolver que el problema del
vendedor viajero, de hecho algunos problemas de antivirus se consideran sin solucién. En
otras palabras, seria casi imposible proponer una mejor soluciéon exacta en un tiempo
determinado y la Gnica manera de resolverlos es usar algoritmos heuristicos.

Si un programa de computo tiene virus, es un problema que no puede ser solucionado: es
imposible escribir un programa que sea capaz de realizar un diagndéstico con el 100% de éxito
con los virus existentes y los que falten por escribirse. Lamentablemente existe el problema
de discernir entre un programa con virus y un programa normal por asi llamarlo, los
investigadores de antivirus han ideado distintos métodos heuristicos para ayudar a discernir a
los virus informaticos. Hoy en dia, la mejor técnica conocida es la identificacion de firmas, se
piensa que esta técnica no es heuristica aunque de alguna manera si lo es.

Un programa de antivirus que busca firmas, debe mantener una base de datos que contenga a
todas ellas. Como se mencion0, cada firma es una sucesion corta de n bytes que se extraen del
cuerpo del virus. Los antivirus tienen firmas diferentes para cada virus y comprenden un
porcentaje pequefio del conjunto total de los bytes que componen la logica de virus. Esta
caracteristica que tienen los antivirus reduce la probabilidad de una identificacién falsa para
algn programa que no esté infectado.

Los antivirus que usan la técnica de bdsqueda por firmas, identifican si un programa contiene
esas firmas; pero se ven limitados al momento de diagnosticar con seguridad si el programa
se encuentra infectado con un virus. En el momento en que el programa es identificado con
un virus, éste podria tener datos al azar para impedir que el diagnéstico sea correcto. Mientras
exista la posibilidad de que se identifique un virus dentro de un programa, se puede decir que
este método es heuristico.
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La técnica de buscar una firma es una tecnologia empleada por programas de antivirus. El
problema que tienen estos es el de mantener la base de datos actualizada, ya que los escritores
de virus crean nuevas especies variantes en un menor que las vacunas generadas por los
antivirus.

Como se ha visto, la tecnologia que tienen los antivirus, emplea metodos heuristicos, sin
embargo, en la industria de los antivirus, el término heuristico es usado por investigadores de
antivirus para discernir y analizar las conductas de los programas por medio de patrones.

Cada vez que un programa se ejecuta, se activan los antivirus para analizar las instrucciones
l6gicas, asi como los datos que contiene el archivo, después se analiza el programa en
busqueda de alguna infeccion. También este tipo de analisis puede fallar si se encuentra con
un archivo que posee los mismos patrones, o simplemente si no tienen registrado algin patron
nuevo.

Los buscadores heuristicos actuales han logrado un indice de descubrimiento en virus nuevos
y desconocidos entre el factor de un 70 a un 80%. Estas cifras son aceptadas con éxito por las
empresas certificadoras de antivirus, dadas las dificultades del problema. Los diferentes
productos antivirus que implementan esta técnica muestran algunas variaciones en los
resultados, pero son minimas.

Para analizar como realizan estd blsqueda se realizara un ejemplo donde se muestre
claramente el uso de esté técnica. Por lo que el buscador heuristico tipico realizara su analisis
de los archivos ejecutables en dos fases:

1. Primero debera distinguir donde es posible que se encuentre el virus, ya que el archivo
puede ser grande y el aplicar esta técnica le llevaria mayor tiempo al antivirus en
realizar un diagndstico. EI primer paso es acercarse al cddigo que pueda ser el virus,
para ello se debe estudiar las diferentes formas en que se presenta el fendmeno y bajo
qué condiciones.

Una vez que el analizador heuristico ha identificado el area probable de la infeccion, se
realiza un anélisis légico del programa contenido en esta regidn, para determinar las
instrucciones que pueden contener. Esto es un problema extremadamente complejo ya que
existen muchas maneras de escribir un programa, para esto se observa el Codigo B-10:

Ejemplo 1
Lenguaje maquina (en hexadecimal) Instrucciones
B8 00 4C MOV AX, 4C00
CDh 21 INT 21

Cddigo B-1 Programa en lenguaje ensamblador para regresar al sistema operativo
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| Ejemplo 2

Lenguaje maquina (en hexadecimal) Instrucciones

B4 3C MOV AH, 3C

BB 00 00 MOV BX, 0000
88 D8 MOV AL, BL

80 C4 10 ADD AH, 10

8E C3 MOV ES, BX

9C PUSHF

26 ES:

FF 1E 84 00 CALL FAR [0084]

Cddigo B-2 En lenguaje ensamblador para regresar al sistema operativo

Los dos ejemplos anteriores realizan la misma funcion: La de finalizar un programa y el
regreso al ambiente MS-DQOS, sin embargo, si se observa la sucesion de los bytes de codigo
de maquina que componen cada conjunto de instrucciones, son totalmente diferentes. La
primera sucesion de codigo utiliza un llamado al sistema operativo mediante una interrupcién
sencilla. La segunda sucesion es mas complicada, ya que se realizan algunas operaciones
antes y después de la misma peticidon. Estas son de una forma mas directa, mediante la
Illamada direccion 84h de la tabla de direcciones.

Ejemplol: B8 00 4C CD 21
Ejemplo2: B4 3C BB 00 00 88 D8 80 C4 10 8E C3 9C 26 FF 1E 84 00

Por lo anteriormente mostrado, se observa que existe un namero infinito de maneras en las
que se escribe un programa; parece ser una tarea dificil para extraer todos los patrones
posibles. Afortunadamente la mayoria de los virus usan rutinas parecidas para tener acceso
directo al sistema operativo. Ademas de la técnica heuristica, se supone que se debe discernir
entre los dos tipos de conducta. Este problema se resuelve con una heuristica dinamica que se
comentard mas delante.

A.1.1 Buscador heuristico estatico y dinamico.

El buscador heuristico estatico reconoce varias conductas del programa, este tipo de buscador
utiliza una base de datos extensa comparada con la heuristica dindmica. En esta base de datos
se asocia cada sucesion de bytes de la conducta observada en el programa; sin olvidar que se
puede utilizar comodines para realizar una busqueda mas simple.
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No Secuencia de bytes Operacioén realizada

1. B8 ?? 4C CD 21 Finaliza un programa de la forma 1
2. B4 4C CD 21 Finaliza un programa de la forma 2
3. B4 4C B0 ?? CD 21 Finaliza un programa de la forma 3
4, B0 ?? B4 4C CD 21 Finaliza un programa de la forma 4

100 B8 02 3D BA ?? ?? CD 21 Abre un archivo de la forma 1
101. BA ?? 2?7 B8 02 3D CD 21 Abre un archivo de la forma 2

Tabla B-1 Codigos heuristicos.
Si se tiene un programa con la siguiente secuencia:
Secuencia: B4 09BA2001CD21B8023DBA1234CD21CCB8FF4CCD 21
T Firma 100 T Firma 1
Patrones encontrados:
Patron 100: B8 023D BA????CD 21 = Se abre un archivo
Patron 001: B8 ?? 4C CD 21 = Termina de estd manera

Las firmas o sucesiones de bytes mostradas con anterioridad sirven para identificar una
conducta; esto no significa que el programa tenga un virus, Unicamente indica que el
programa tiene esos patrones.

A principios de los afios 90, se presentaron los virus polimdrficos [73], los cuales hacian que
se incrementara el problema al momento de buscar patrones; debido a que los buscadores
heuristicos se basaban en buscar patrones sencillos. Para resolver este problema se toma el
concepto de “emulacion”, el cual seria una herramienta poderosa también conocida como
Sandbox. La idea basica es que un programa cree ejecutarse en un sistema verdadero, sin
embargo, éste se ejecuta en una maquina virtual lo que provoca que muestre sus conductas,
que posteriormente seran clasificadas por un buscador dinamico. El buscador dinamico
heuristico puede detectar las llamadas al sistema operativo y asi realizar un diagnostico
apropiado.

Sin embargo esta técnica presenta las siguientes deficiencias:

e EIl crear una maquina virtual completa, implica un costo elevado, es por este motivo
que la mayoria de los antivirus, solamente simulan algunas instrucciones del
microprocesador, con esto, los creadores de virus, tienen que recurrir a funciones no
documentadas o instrucciones del microprocesador matematico. Como el simulador no
encuentra dicha instruccion dentro de su base de datos supone que todo se encuentra
bien.
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Un ejemplo de un virus que engafia a un buscador dinamico:

1. Sila hora actual no es constante se salta a la instruccién 3.
2. Termina.

3. Infectar un programa nuevo.

4

Alguna de estas técnicas se mejoraron al almacenar las banderas de actividad que tiene un
programa. En el instante en que el emulador se encuentra de nuevo con el archivo, se realiza
una segunda emulacién y si éste presenta una actividad diferente se envia un mensaje al
antivirus. No se debe olvidar que existe otra manera de detectar el momento en que un
archivo ha sido cambiado, y es mediante una suma de validacion. Por lo tanto, es mas seguro
este metodo, ademas que el costo de céalculo es minimo [58].

Otras formas de realizar un andlisis heuristico de comportamiento son las realizadas por IBM
que utilizan una red neuronal para analizar sectores de arranque y cddigo de programas.Por
ejemplo, Symantec con Bloodhound utiliza un sistema experto para analizar conductas
diferentes.

Si los buscadores se basan en localizar patrones repetidos, entonces ¢qué sucede con los virus
que se escriben en lenguajes que tienen secuencias repetidas de bytes, como Pascal, C y
Basic? Dado que el enlazador incrusta cierto cédigo, hace que los virus sean mas parecidos
en su apariencia, lo que origina diagnosticos falsos, ademas de complicar la creacion de una
firma.
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Glosario

Anticuerpo

Células CD4

Complejo mayor de
histocompatibildad
(MHC)

Epidemia

Epidemiologia

Estabilidad antigénica

Estado de Inmunidad
Foco

Fraccion
Inmunogénica

Hiperendémica

Infeccidn liso génica
Infeccidn litica

inmunidad

inmunizacion

Inmunoglobulina

Latencia

Glosario

Una sustancia quimica producida por el sistema inmune como
respuesta a las bacterias, virus u otras substancias posiblemente
dafiinas que ayuda a eliminarlas del cuerpo.

Las células blancas especiales de la sangre que coordinan la
respuesta inmune para luchar contra las infecciones bacteriales y
virales.

Conjunto de genes que codifican las moléculas del MHC. Estas son
proteinas de membrana que tienen asociados péptidos generados en el
interior de la célula. EI complejo MHC-péptido constituye el blanco
de reconocimiento de las células T. El MHC es altamente polimorfo,
y es la causa principal del rechazo de injertos.

Aumento del nimero de virus en una poblacién.

Ciencia que estudia la enfermedad de una poblacion, su frecuencia,
evolucién y distribucion.

Es la probabilidad que el genoma que gobierna la estructura
antigenica de un agente cambie, “mutacion”.

El huésped no es susceptible a la infeccion o enfermedad.
Lugar de la aparicion de los casos de una enfermedad.

Elemento de accion de la defensa inmune creada por el huésped.
Indica si actia frente al agente.

Enfermedad endémica que afecta a una importante parte de la
poblacion.

Es la integracién del ADN del virus con el ADEN del huésped.
Es la fijacion de los virus en la superficie de la célula huésped.

Estado en el que un huésped (susceptible) es resistente a padecer una
determinada enfermedad o proceso infeccioso.

Accidn por medio de la cual se induce o aumenta la resistencia frente
a una enfermedad infecciosa, habitualmente mediante la vacunacién.

Anticuerpo.

Es cuando la infeccion se realiza, pero no se muestra los sintomas.




Linfocito T citotéxico

Linfocito T
colaborador

Linfocito T
inflamatorio

Macrofago

Mutar

Pandemia

Periodo de incubacién

Poblacién

Poblacion en riesgo

Portador

Receptor T (TCR)

Recrudescencia

Resistencia

Célula T con capacidad de eliminar otras células y que juega un papel
central en la eliminacion de patdgenos. La mayoria son linfocitos T
CD8+, aunque existen también linfocitos T CD4+ que pueden
destruir células en algunos casos.

Célula T CDA4+ efectora, referida también como TH2, que en
respuesta al reconocimiento del antigeno asociado a las moléculas de
MHC de una célula B produce en esta una serie de estimulos que
resultan en una produccion de anticuerpos maés eficiente.

Célula T CDA4+ efectora, referida también como TH1, que tienen
como funcion principal la activacion de macréfagos.

Tipo de globulo blanco que ayuda en la lucha del cuerpo contra
bacterias e infecciones aislando y destruyendo organismos invasores.

La susceptibilidad de mutar algo, es la que posibilita el proceso
evolutivo de las formas “vivientes”; y se encuentra en los virus bajo
determinadas condiciones; esto se debe por influencias de distintos
factores o por manipulacién genética.

Epidemia que afecta a una gran parte de la poblacion y que posee una
amplia difusion espacial.

Tiempo que abarca desde que el huésped sufre la infeccion hasta que
aparecen los primeros sintomas.

Objetos que se encuentran dentro de un ambito y son objetos de
estudio.

Es la poblacion susceptible a una infeccion en condiciones dadas.

Ser vivo que contiene un agente patégeno en su organismo en
ausencia de enfermedad clinica. y que puede actuar como fuente de
infeccion en un momento dado.

Receptor de membrana de los linfocitos T que reconoce en forma
especifica péptidos asociados a receptores de membrana (moléculas
del MHC) de otras células propias.

La reaparicion de una enfermedad en un huésped cuya infeccién era
del tipo persistente.

Es el mecanismo de defensa natural que tiene el huésped para
defenderse del agente y evitar asi la aparicion de la enfermedad.
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Sinergia

Sistema inmune

Umbral
epidemiologico

Vacuna
Vehiculo
Vigilancia activa
Vigilancia
epidemiolodgica

XML
XML-DOM

El término alude a un mecanismo de exaltacion o potenciacion del
poder patdgeno que ejerce un virus sobre otro diferente cuando estan
juntos; dicho de otra forma el poder de ambos es mayor que la suma
de los poderes individuales.

El grupo complejo de drganos y células que defienden el cuerpo
contra la infeccion y las enfermedades

Es la incidencia de un proceso epidemioldgico que se encuentra en
curso.

Sustancia que sé induce de una forma artificial para generar la
respuesta inmune frente a un agente patégeno.

Son objetos que actuando como intermediario para la transmisién del
agente entre seres vivos.

Es wuna vigilancia epidemiolégica en que la informacién es
recolectada de forma dinamica.

Coleccidn sistematica de informacién y analisis de la misma, para
desarrollar estrategias de defensa.

eXtensible Markup Language. Lenguaje de marcado extensible.

Objeto COM que se utiliza para la manipulacion de documentos
XML en diversas aplicaciones.
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